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Hvilken vaerdi opnar kommunen
ved at integrere en ESDH-
l@sning til den
faelleskommunale infrastruktur?

Data- og Infrastrukturdagen 2021 Henrik Brix

27. september Favrskov Kommune



Om Henrik Brix

It- og digitaliseringschef i Favrskov kommune
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e+ 2008: Monopolbrud besluttes
« Salg af KMD m SW og infrastruktur
« Beslutning om arkitekturindsats og

ny kommunalejet infrastruktur
« Arkitekturradet dannes i 2011

} - Gore op med artiers lukkethed
|+ @ge konkurrencen

B - Bedre og billigere it

. ~ Tage styringen!



Det gamle billede...

En almindelig (tidl)
forretningsmodel for
store leverandgrer er
store samlede suiter
af systemer

Systemer leveret af
flere leverandgrer —
uden sammenhang —
giver kaos og silo-
systemer

Infrastrukturen (FKI)
er fundamentet for at
samle pa tveers af
leverandgrer
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FALLES RETNING / FALLES RAMMEARKITEKTUR

Digitaliseringsstrategi Vision for rammearkitektur

» Strategi: Pa forkant med fremtidens "Rammearkitekturen er fundamentet for, at kommunerne
velfeerd anskaffer effektive digitale lgsninger, der styrker den

* Realisering: Kommunernes kommunale opgavelgsning og skaber sammenhang pa tveers.
digitaliseringsprogram 2021-2025 Det sker med borgeren i centrum og pa et dbent marked.”

Feelleskommunale arkitekturmal

SEIIELE Flere Data som Tillid og
hangende it leverandegrer vaerdiskabende sikkerhed
ressource

Link til Rammearkitektur website
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Data/akter er allerede ’tilgaengelige”

s
for borgerne S@ Favrskov

w»f Kommune

Anmodning om

O Indsigt
| | j

Udfordringer:

Datakvalitet, Datakilder — og Organisation!
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Digital post Indstillinger Log af

® Min Side Henrik Tang Brix

Sager

Skal fodres med
Her kan du fa et overblik over dine sag
fors@gsordning. Derfor kan der opleve data — hVO rda N ?

erk, at dette er en

o Hvilke typer af sager kan du se?

Ledighedsydelse

] Afsluttet O
Senest zndret 10. jul 2019

Forleb og status Mere information

O 10.jul 2019 e Laes breve du har

Sagen er afsluttet o modtaget i Digital
Post




Andre It-systemer
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Borgerblikket
/Mit Overblik

borger.dk = S

Digital Post Min Side Ra mmea rk|te ktu r
“Byplanen”

FKI - Faelleskommunal
Infrastruktur




Borgernes forventninger:
sammenhange & abenhe







Nyt ESDH-system — brugerstyring via FKI 1§ rovrsior

Basis ESDH platform

Publicering & Proces- Stottesystemer & Portal Rapportering & Post og
Journalicering sering Serviceplatform Udtraek Fordeling

Anvendes til at behandle

Anvendes til samarbejds-
indhold/data i ensartet

Anvendes til at modtage
elementer og indretning af

og sende post og fordele
format/UL. portal. sager i l@sningen.
Anvendes til at publicere, Anvendes til at intergrere Anvendes til at rapportere
samle eller overfgre til Stgttesystemerne og og analysere data og danne
materiale til eller fra hente CPR/CVR data til udtrak.

Igsningen til andre medier. Igsningens interne registre.



Infrastrukturens lgsninger
DIGITALISERINGS

KATALOGET Kom godt i gang Integr: Favrskov

Kommune

[ Adgangsstyring ]

Administrationsmodul

Beskedfordeler

Tilmeld dig Infrastrukturens Onboar:

Med Onboardingsprogrammet far du hjaelp til at koble pa de Filudveksling

Klassifikation

Organisation

Postkomponent

[ Sags- og Dokumentindeks ]

Ydelsesindeks N

@konomi i Rammearkitekturen




KMD Sag EDH Siden 2007... et s o

ha}’ et bedre St@d
. . at “bo*
* Antallet af brugere er siden steget til 1.000

* Langt ud over administrationen
* Tvaergaende basis-system ligesom Outlook

* Forretningskritisk system
* Det er "det sikre system/sted” (r@de data)

5 ugangsstyringioRIvaEE Kategori Lokalt | e | 2| U= o bl espn| Fao- (X2 Tt
o 9 pa PC drev | drev utio system appe as
* Politiske sager & dagsordner L " reolen | arkivskab

Felsomme/fortrolige

informationer . X | X X X | X v | X | v

Interne informationer / /

Qo v o | ° - . ° Y

Offentlige informationer
O | | 4 v 4 V4 N 4

* GDPR.




KMD Sag EDH

* "Egen” brugerstyring
— "Enhed” — tx "Socialcent.”
— Ingen KLE-afgraensning

* Tilsynsbesgg 1 2014

— "Dokumenter venligst hvordan | mener at adgangsstyringen
lever op til kravene i Persondataloven...”

(ﬁ Favrskov

wf Kommune




Nyt ESDH-system

- Tildelt til Get Organized (GO) i 2019 pa SKI 02.19
— Leverandgr: Netcompany (NC)

 Tilslutning til Feelleskommunal Infrastruktur (FKI)
— Indekser: OK (lavet med anden kommune®)
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Adgangsstyring

 Autentifikation
"Ma brugeren komme ind?”

» Adgangsstyring for brugere
"Hvad ma brugeren ggre?”
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DIGITALISERINGS

KATALOGET Kom godt i gang Integrationer Viden Kalender Driftstatus

Adgangsstyring for brugere

Hjem / Infrastrukturens lgsninger / Adgangsstyring

Adgangsstyring for brugere sikrer, at brugere kun tilgar de informationer,

som de har faet tildelt rettigheder til af deres myndighed.

Om den faelleskommunale

infrastruktur
Pa denne side kan du lzese om:

Infrastrukturens lgsninger
o g e Hvad er Adgangsstyring for brugere

¢ Context Handler

Adgangsstyring » Vejledninger til opsaetning af adgangsstyring, jobfunktionsroller mm.
« |Integrationer til Context Handler
Adgangsstyring for system e Certifikater
¢ Link til metadata
Adgangsstyring for brugere « Vilkar for Adgangsstyring for brugere

¢ Testvaerktoj
Administrationsmodul

D Hadiarcatan Hvad er Adgangsstyring for brugere

Filudveksling
Adgangsstyring for brugere foregar ud fra Autentifikation og Autorisation, som er styret i myndighedens brugerstyring.

Fordelingskomponent

e Autentifikation bestemmer brugerens identitet og hvilket tilharsforhold, denne har til en myndighed.

Klassifikation e Autorisation er brugerens rettigheder - hvad ma den pagaldende bruger. Denne tildeling/afgraensning af rettigheder
styres med jobfunktionsroller og dataafgraensninger.

Organisation

En brugers rettigheder udtrykkes ved kombinationer af roller og afgraensninger.

Postkomponent




FKI Adgangsstyring

 OS2Rollekatalog

— Rollemodellering
— 30+ systemer p.t.

Vis skjulte it-systemer

~BYGGER PA FKI °

U Rollebuketter 100 v reekker perside Seg

O It-systemer

Navn System-id Systemtype Handlinger
Vis It-systemer Appinux Appinux SAML 2.0 Q
Rapporter og overblik Applikator B2C KOMBIT KOMBIT Q
Rapporter BBR (Bygnings- og Boligregistret) KOMBIT KOMBIT Q
ot Columna Cura CURA SAML 2.0 Q
Ledelsesintormaton

Cura Bl BoligPlads cura-bi-boligplads Active Directory Q

f  Velg stedfortraeder
Cura Bl Hjeelpemiddel cura-bi-hjaelpemiddel Active Directory Q



Navn

Cura Bl BoligPlads

Cura Bl Hjeelpemiddel

FitTools

Targit

TV Overvagning

Applikator B2C

BBR (Bygnings- og Boligregistret)
DAR (Danmarks Adresseregister)
Digital Identity Kundenet

DUBU

S)

CuUrs

Curg

FitTi

targ

TVO

KON

KON

KON

KON

KON

Systemroller Jobfunktionsroller
100 v reekker per side Seg
4 Navn Beskrivelse

Adgang til at genabne

sager for alle
organiseringer

Administrator
Arbejdsmiljg,
fortroligt - KLE

87.00.80

Basisadgang

Basisadgang - alle
KLE

Basisadgang -
Favrskov Kommune

Borgersager

ROLLEN MA KUN TILDELES TESTGO-brugere til test hos Netcompany
(HAJU)

Rollen ma kun tildeles ESDH-administratorer iht. den formelle oversigt,
eller pa bestilling af ESDH-koordinator.

Specialistrolle til medarbejdere i Borgmestersekretariatet og HR, der har
opgaven at arbejde med arbejdsmilja pa fortroligt plan. Kan kun tildeles pa
foranledning af chef for Borgmestersekretariatet.

Rollen tildeles alle brugere af GetOrganized og giver alm. adgang til
modulerne Emnesag og Aktindsigtssag.

Basisadgang med organisatorisk begraensning pa tildelte enheder men
uden begraensning pa KLE. Det vil sige denne rolle giver adgang til alle KLE
pa tildelte enheder.

Rollen tildeles brugere af GetOrganized, og giver alm adgang til modulerne
Emnesag og Aktindsigt. Der gives adgang til hele Favrskov Kommune pa
generelle KLE.

Rollen tildeles som udgangspunkt til hele afdelinger der behandler
borgersager.

Har




Roller og rettigheder

& Jobfunktionsroller

U Rollebuketter

0

It-systemer
Rapporter og overblik
Rapporter
Ledelsesinformation

® Velg stedfortraader

v Mine attesteringer

Sog

Roller og rettigheder
& Jobfunktionsroller
U Rollebuketter
0 It-systemer
Rapporter og overblik
Rapporter
Ledelsesinformation
f Velg stedfortreeder
v Mine attesteringer
Rolletildelinger

% Enheder

Valgt enhed

Vis organisationsenhed

» Stamdata for IT

Jobfunktionsroller

100 hd

4 Navn

Basisadgang

Basisadgang

Rollebuketter

reekker per side

It-system

Favrskov Kommune -
GetOrganized

SAPA Overblik

Opgaveansvar (KLE)

Indsigtsbehov (KLE) Brugere

Sog

Beskrivelse

Rollen tildeles alle brugere af GetOrganized og giver alm.
adgang til modulerne Emnesag og Aktindsigtssag.

Jobfunktionsrollen er obligatorisk for adgang til SAPA og
kan tildeles selvstaendigt. Den er en forudszetning for de
gvrige jobfunktionsroller. Giver adgang til segning inden
for kommunen. Segning i hele Danmark kraever




FKI adgangsstyring | GO

« Kompleksiteten kom lidt bag pa os alle
— Men vi kastede os ud | arbejdet

« OK til at starte drift pa GOs egen
brugerstyring og dermed give NC bedre tid

— Men NC ville gerne lave det rigtigt fra starten.




For enden ligger gevinsten

» Bedre brugerstyring
— KLE (det er nyt)
— Organisation
» Bedre muligheder — FKI & OS2Rollekatalog
— Mere effektivt
— Starre sikkerhed
— Ensartet & generisk
— "Automatisk” autorisationskontrol
— Matcher vores strateqi
— Opbakning til FKI.




Hvordan FKI adgangsstyring | GO?

 Afklaring af HYORDAN
+ * GO er bygget pa SharePoint
— Og dermed MS brugerstyring
En del mader
Ekstern hjaelp (DlI)
Flere forsag...

— Bl.a. pga. "begreensninger” i Sharepoint
som GO er bygget pa.




Principper for adgangsstyring i GetOrganized Postadresse:
Favrskov Kommune

ITS Team

Skovvej 20

8382 Hinnerup

Princip 1. Adgangsstyringen skal understgtte, at den enkelte medarbejder har adgang

IT-chef Henrik Brix er systemejer. S j| de akter som er deekkende for egne arbejdsomrader.
bestaende af en ESDH-koordinator

hver forvaltning, samt superbrugere pinein 2: Adgangsstyringen skal understatte behovet for at arbejde tvaergaende i hele

_ o organisationen, og pa flere niveauer.
Ledere i hele organisationen kan be

omrader’. Systemejer har ansvaret
nen.

GetOrganized (herefter GO) er Favrskov Kommunes eneste ESDH-system. Det benyt-
tes bade som fagsystem til administrative sager og som supplement til fagsystemer.

Princip 3: Adgangsstyringen skal understgtte behovet for at kunne agere som stedfor-
treeder for fagligt neer kollega med kort varsel.

Brugernes adgang til sager | GetOrs Princip 4: Adgangsstyringen skal understgtte, at adgangen til szerligt falsomme sager

Brugernes behov for at behandle at er forbeholdt udvalgte enheder eller medarbejdere.

gangsstyring skal opfylde dette beh _ = _ . :
Princip 5. Adgangsstyringen skal understgtte, at der kun gives adgang til personsager

for enheder, som behandler personsager.

Princip 6: Medarbejderne har pligt til at behandle akter i overensstemmelse med geel-
dende regler for sggning i systemet og under overholdelse af tavshedspligten.
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Udfordringer/valg

26 E 6 10 1488

« Security Token bliver lang
— 383 sider som th.

* Brug af "Funky” enheder
— Fiktive enheder
— Arbejde pa tveers af organisationen

* Brug af "Specialiserede KLE”
— Seerligt falsomme
— Tildeles til fa medarbejdere.




Adgangsstyring - hvem ma se hvad i GO?
Af Hanne Juul-Naber — Sidst opdateret 21/04 2021 15:51

Hvordan er det lige med det der adgangsstyring?

Et ESDH-system indeholder bade meget falsomme personoplysninger og nogle knap sa fgalsomme. Derfor skal vi sikre den rette balance mellem det at kunne se/behandle
sager (som man kun skal abne, hvis man har "lov"), og sa er der sager, som skal vaere "usynlige" for alle andre end dem, som netop behandler dem. Der skal ogsa vaere
mulighed for, bade at arbejde pa tvaers af hele organisationen - og lukket i "egen afdeling".

Hvad styrer mine adgange i GO?
| GO er der to felter i sagernes metadata, som bestemmer, om du har adgang til at se sagen eller gj.

Det ene er feltet med det 6-cifrede KLE-nummer. Det andet er feltet "Sagens afdeling".

Din sag har fremover faet tilfgjet et nyt felt som hedder "Min afdeling”. Formalet med dette felt er at vise sagens tilharsforhold til din afdeling (= din ansaettelse). Vi arbejder
pa, at dette felt bliver udfyldt automatisk, pa samme made som feltet sagshehandler allerede bliver udfyldt med dit navn.

Hvordan skal vi sa arbejde pa tvars af vores forvaltninger?
Det er muligt, at indga i forskellige samarbejds-relationer pa tvaers af forvaltninger. Det sker ved hjaelp af nogle "fiktive afdelinger”, som man kan blive tildelt medlemskab af.

Her kan du se en illustration af maden en sag adgangsstyres pa. Du kan ogsa se de fiktive afdelinger, du kan bruge til at give adgang pa tveers af din egen forvaltning eller
pa tveers af alle forvaltninger.

Bemeerk, at du ogsa her kan se, hvem der er ansvarlig for de fiktive afdelinger.

Hvordan fungerer dét med KLE-nummeret?

Vi har valgt, at udpege den reekke af KLE-numre som er seerligt felsomme og tildele dem seerskilt til NETOP de medarbejdere, som ma se/behandle sagerne. De szerligt
folsomme KLE-numre kaldes "Specialiserede KLE-numre". Uanset hvad der star i feltet "Sagens afdeling” pa en sag, kan du ALTID kun se sager med et specialiseret KLE-
nummer, hvis du har faet saerskilt adgang.

De KLE-numre som ikke er pa listen over specialiserede, kaldes "Generelle KLE". Alle har adgang til at se sager pa de fleste generelle KLE-numre - men tilladelsen skal
samtidig "matche" pa feltet afdeling.



Overvejelser

» Holder FKI modellen hele vejen?
— Der er lidt "’kamp” om KLE-numrene (fx KY og DUBU)
— Brug for en dimension mere?

« Kan alle andre kommuner bruge vores model?

« Skal der bygges bro mellem Microsoft og FKI?
— Alle(?) kommuner bruger MS og er pa vej i skyen.

(ﬁ Favrskov

wf Kommune




Forventninger til leverandgrerne

At de/l bakker op om retningen og udviklingen

Tror pa ideen om gkosystemet og forlader tanken om
vaeg-til-veeg lgsninger

Gar ind for genbrug

Ikke tror de er de bedste til alting
Abenhed og samarbejde t:
Maske overveje andre forretningsmodeller... - oo



Fordele for leverandgrer

| hgjere grad samme krav fra kommunerne —
forenkling af tilbudsarbejde

Anvendelse af feelles/ens/standardiseret
iInfrastruktur og komponenter

Kortere time-to-market pga. nemmere
adgang til data og feellesfunktionalitet

Plads til mere innovation

Starre veerdiskabelse for kunderne (0s).

What's in it for me?

-




Forventninger til kommunerne

At vi indgar i tilslutningsforlgb med
leverandgrer

At vi teenker/arbejder efter faelles Igsninger
* At vi bakker op om den feelles investering
* At vi kraever FKI understgttelse ved indkgb









Vi er kommet langt

Ervii mal? Ilkke helt

Var dette sket alligevel, hvis vi ikke havde gjort nog

Naeppe

"Nu ma vi se om det flyver”

Sagt af en leverandgr i 2013 om rammearkitekturen
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