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1 Introduktion

Denne guide henvender sig til dig, der skal integrere med den Feelleskommunale
Beskedfordeler for fgrste gang.

De fleste anvendersystemer skal kun modtage beskeder, men i forbindelse med test er det
praktisk ogsé at kunne sende beskeder til sig selv. Derfor vil denne guide fgrst fare dig
gennem at afsende en besked til Beskedfordeler (Afsnit 4), og dernaest guide dig til at hente
denne besked fra Beskedfordeler (Afsnit 5):

e 4 SEND DIN FORSTE BESKED
o 4.1 Gem UUID for dit anvendersystem
o 4.2 Registrer dit funktionscertifikat
o 4.3 Opret en serviceaftale

o 4.4 Opret dueslag og abonnement

o 4.5 Hent kodeeksempler

o 4.6 Opdatér eksempelbesked

o 4.7 Tilfgj dit funktionscertifikat til keystore

o 4.8 Check Trust certifikater
o 4.9 Konfiguration af koden
o 4.70 Send din testbesked

e 5 HENT DIN TESTBESKED

| appendiks finder du afsnit om fejlsggning, teknisk beskrivelse af beskeder, brug af
veerdilister i abonnementsudtryk, fa beskeder tilsendt via REST callback, .NET AMQP klient

samt generering af besked-dataklasse fra XML skema.

Referencer:
[INTRO] Beskedfordeler - Introduktionsside
[GUI-TEST] Beskedfordeler Administration Test
[GUI-PROD] Beskedfordeler Administration Produktion
[GUI-VEJL] Brugervejledning til brugergreensefladen
[KGIG-VEJL] Kom-godt-i-gang vejledninger
[RETL] Retningslinjer for anvendelse af det eksterne testmiljg
[ADMINTRO] Feelleskommunalt Administrationsmodul - Introduktionsside
[ADMGUI] Feelleskommunalt Administrationsmodul - Brugerflade
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2 Baggrundsdokumentation

Der findes omfattende dokumentation af Beskedfordeler og dette afsnit giver dig et overblik,
sa du nemt kan finde den detaljerede information til specifikke emner. Som det fgrste ber
du leeser [INTRO].

Derefter kan du finde dokumentation under de to integrationer til at afsende og modtage
beskeder:

e SF1461 Modtag beskeder via Beskedfordeler
e SF1462 Afsend beskeder via Beskedfordeler

Du kan hente dokumentationspakken for hver af de to integrationer ved at hentes ved at
klikke p& "Download dokumentation”:

Status gyldig fra Version

sFia6210  Afsend beskeder via Beskedfordeler  , 0./5020 10 | DRIFT

Beskrivelse

Integrationen bestar af en service til at afsende beskeder pa Beskedfordeleren: \L

=

BeskedAfsend ;
Download

- Aflever besked til Beskedfordeleren via AMQP-opkobling dokumentation

For uddybning af integrationen se dokumentationen.

Dokumentationspakken for SF1461 Modtag beskeder via Beskedfordeler indeholder:

[REF1] SF1461 - Modtag beskeder via Beskedfordeler 1.0.pdf

[REF2] B.08.09 Underbilag 20 - Beskedkuvert.pdf

[REF3] D.09.02 Beskedfordeler-Besked-FaTilsendt-Snitflade.pdf

[REF4] D.09.03 Beskedfordeler-Besked-Hent-Snitflade.pdf

[REF5] D.09.03 Beskedfordeler-Veerdiliste-Rediger-Snitflade.pdf

[REF6] Tekniske specifikationer (folder)

[REFT] Beskedfordeler_kodeeksempler (folder) (herefter omtalt som kodeeksempler)

Dokumentationspakken for SF1462 Afsend beskeder via Beskedfordeler indeholder:

[REF8] SF1461 - Modtag beskeder via Beskedfordeler 1.0.pdf

[REF2] B.08.09 Underbilag 20 - Beskedkuvert.pdf

[REF9] D.09.04 Beskedfordeler-Besked-Afsend-Snitflade.pdf

[REF6] Tekniske specifikationer (folder)

[REFT] Beskedfordeler_kodeeksempler (folder) (herefter omtalt som kodeeksempler)
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Nogle af dokumenterne er ens i de to dokumentationspakker og har derfor samme faet

samme referencenummer.

Desuden kan du finder en vejledning til brug af brugergreensefladen til Beskedforder i [GUI-
VEJL]. Hvis du har behov for et overblik over hvilke beskedtyper, der findes, kan de ses pa
forsiden af Beskedfordelers brugergreenseflade [GUI-TEST] og [GUI-PROD].

Du har ogsé brug for at laese guides om certifikater og webservice i Digitaliseringskatalogets
Kom-godt-i-gang Vejledninger [KGIG-VEJL], da der anvendes samme sikkerhedsmodel og
konfiguration af denne. Og sidst men ikke mindst er det vigtigt, at du laeser Retningslinjer for

anvendelse af det eksterne testmiljg [RETL].

3 Forudsaetninger

Nar du skal afsende beskeder via servicen BeskedAfsend eller modtage beskeder via
servicen BeskedHent, fungerer adgangsstyring p4 samme made, som néar et anvendersystem
skal tilgd en webservice. Der anmodes om et Token pa vegne af en specifik myndighed,
hvorefter Token indlejres i efterfglgende kald til Beskedfordelers service. Du skal saledes
folge guides, som ved kald til en webservice, for oprettelse af anvendersystem samt
anvendelse af certifikater. Dernaest oprettes serviceaftale til at modtage/afsende samt et
dueslag og et abonnement, hvilket er beskrevet senere i dokumentet. Da er alle
forudsaetninger pé plads. Vigtigt:

e Du skal anvende test-certifikater i det eksterne testmiljs. Forsgg pa at oprette sikker
forbindelse til AMQP i testmiljget med et produktionscertifikat vil fejle.
e Adgang til Beskedfordeler webservice VerdilisteRediger sker med simpel certifikat-

autentificering, den virker ikke med token.

Hvis du ikke allerede er oprettet som leverandgr og har et anvendersystem registreret, folg
da vejledninger der henvises til i [ADMINTRO] - Brugervejledning til Administrationsmodulerne
for leverandgrer. Her beskrives hvordan du oprettes som organisation (leverandgr) og
hvordan du opretter dit IT-system. For IT-systemer der tilgar services benyttes betegnelsen
Anvendersystem. For at kunne registrere et Anvendersystem skal du have et
sfunktionscertifikat, hvilket er beskrevet i [KGIG-VEJL] - certifikater.

De grundlaeggende forudsaetninger er:

For at kunne tilgd [ADMGUI] og [GUI-TEST] skal din medarbejdersignatur have tildelt
folgende NemLogin-roller:

e ”"Beskedfordeler- Ekstern test - Anvendersystemadministrator”
e "KOMBIT STS Administrationsmodulet (test) Leverandgradministrator”
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Inden du kan starte skal du:
e Have Anvendersystem oprettet i [ADMGUI]
e Have den offentlige version af dit funktionscertifikat registreret pa Anvendersystemet
e Have den private version af dit funktionscertifikat klar samt adgangskoden til denne
e Aftale med en kommune om at kunne teste dit fagsystem med dem som myndighed*

(*) Hvis du er oprettet som LeverandgrMyndighed kan du teste med det eget CVR-nummer

Dokumentationspakken indeholder eksempelkode i Java, hvilket er udgangspunktet for
denne vejledning. | appendix finder du vejledning til implementering af en klient i .NET.

4 Send din fgrste besked

41 Gem UUID for dit anvendersystem

Du finder veerdien | [ADMGUI] pa stamdata fanebladet. Kopiér vaerdien og gem i et
arbejdsdokument. Du skal senere kopiere flere vaerdier til konfiguration af klienten og
testbeskeden, sa det er en god idé at have et arbejdsdokument.

KDI CTT Test System #2

Stamdata Dataafgraensningstyper

uuIcx: f269calc-Tb5d-49e2-a585-1ee39ba5a431

4.2 Registrer dit funktionscertifikat

Se guide om certifikater. Den offentlige version skal veere registreret i [ADMGUI] under
Anvendersystem. Du skal gemme navnet (Subject/CN) pa certifikatet, da du skal bruge
navnet ved konfiguration af koden. Det fremgar af oversigten. Gem navnet i

arbejdsdokumentet.
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KDI CTT Test System #2

Stamdata Dataafgreensningstyper Anvendersystem Brugerven
Certifikat: © @ Treek fil med PEM indhold fra systemcertifikat herind @
Certifikat Udleb
KDI STS SFTP IBA Test2 (funktionscertifikat) 2023-02-20  TaJ

4.3 Opret en serviceaftale

Gem CVR-nummer for testkommune i dit arbejdsdokument. Det er beskrevet i detaljer i
Appendiks - Serviceaftale hvordan du opretter serviceaftalen. Du skal oprette en

serviceaftale i Feelleskommunalt Adminstrationsmodul og til testen i denne guide, er det en
serviceaftale med fglgende parametre der skal anvendes:

BeskedAfsend

Dataafgraensning

Tilladte modtagerre <CVR-nummer>
Beskedtype' Test/TestbeskedTypel
Foelsomhed? Ikke fortrolig data - Niveau 1

Kommunalt forvaltningsomraade® | *

BeskedModtag

Dataafgraensning

Afsendende_myndighed <CVR-nummer>
BeskedType Test/TestbeskedTypel
Falsomhed Ikke fortrolig data - Niveau 1

Kommunalt forvaltningsomraade® | *

(1) TestBeskedTypel - se [GUI-TEST].
(2) Hvis du fremover har behov for at angive specifikke KLE-omrdder, husk at inkludere *urn:oio:kle:”

prefix. Eksempel: urn:oio:kle:03.02.%*, urn:oio:kle:03.08.01.
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4.4 Opret dueslag og abonnement

For at fa adgang til brugerfladen [GUI-TEST] skal din medarbejdersignatur have tildelt rollen
“Beskedfordeler- Ekstern test - Anvendersystemadministrator” af din organisations NemLog-
in administrator, som beskrevet hos Virk, der star for NemLog-in.

Herefter kan du administrere dueslag og abonnementer, samt se hvilke beskeder der ligger i
dine dueslag. Du kan dog ikke se indholdet af beskederne fra brugerfladen.

A —
Stottesystem Beskedfordeler

Oversigt

Standardabonnement Anvendersystem Beskedkatalog Beskedkuvert
*Vezlg anvendersystem: | KDI CTT Test System #2 v | Opret nyt abonnement | Import abonnement M Eksporter abonnement | Download XSD fil
Dueslag
Navn «  Detaljeoplysninger + Aktiv # ud % Kopi 4 Fejlkg +
o CPR hzendelser - Alle myndighede. Ja 56 0 o

Dueslag oprettes i forbindelse med oprettelse af et abonnement. Veelg "Opret nyt

abonnement”.

O

Opret abonnement

=Havr: |TestbeskedType1 |

#aktiv: Ja @ nej ()

=Gyldig fra: [25/08/2020 00:00:00 =

da/rmny 3333 wirnim:iss

Gyldig tl: [24/12/2020 00:00:00 =]

da/rmny 3333 wirnim:iss

Coomuter J viore

e Sezet Navn til fx *TestbeskedType1”

e Szt "Aktiv” = *Ja”

e Husk at aendre "Gyldig fra” til dags dato samt et klokkesleet fx 15 min. frem i tiden,
da det som udgangspunkt fgrst er gyldigt fra midnat samme dag.

e Szt "Gyldig til” fx 6 eller 12 maneder frem i tiden.

Dernaest skal du blot give dit dueslag et navn og saette "Aktiv”’ = "Ja”:
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(%)

Opret dueslag

Dueslag ident: |XXXXXXXX-XXXX-XXXX—XXXX—XXXXXXXXXI|

*navn: |Test dueslag #1 |

=Altiv: Ja (@) Nej ()

#*|_everingsmetade: Afhent @ Aflaver o

*Laveringsservice: | Select g
*Forsgg gensend efter fejl: Ja Hej
Dueslag: ud Kopi Fejlke
Behold kopi i: |7 ||? ||]Ir |

Metifikation ved antal: | |

Send e-mail il | |

Baskrivelse:

i

Chonuter | oao J opo

Leveringsmetode "Afhent”, der er valgt som standard, betyder, at du vil modtage beskeder
via servicen BeskedHent, som beskrevet senere.

Klik pa ikonet til venstre for dit dueslag sa du kan se abonnement. Til hgjre for abonnement
veelger du "Rediger”:

Dueslag Sea: | | E3
Navn +  Detaljeoplysninger 4+  Aktiv ¢ ud 4 Kopi ¢ Fejlkes Overskridelse 4  Rediger
Q CPR hzendelser - Alle myndigheder Ja 112 ] i} Rediger
i CPR Ja Rediger

Her tilfgjer du et abonnementsudtryk til dit abonnement. Veelg "Nyt udtryk”.
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O

Rediger abonnement

*Navn: |Abonnement #1 |

=pktiv: Jaz (@) Mej ()
*Gyldig fra: |03/05/2019 00:00:00 |

ddfmany/ 2335 thmm:ss

Gyldig til: | |

ddfmny/ 2333 timm:ss

Nyt udiy
Tilknyt standardabonnement Kopier standardabonnement m

Nar du har klikker pa "Nyt udtryk”, kommer fglgende skaermbillede frem:

©

Opret abonnementsudtryk

*aAbannements udtryks | X}(X}(XXXX-XXXX-XXXX-XXXX-XXXXXXXXX:|
ident:

*Nawvn: [Testbes kedType ]

=altiv: 1z (@) Mej ()

*Beskedtype: | Test/TestbeskedTyped v |
Weardiliste: | V|
*Gyldig fra: [27/08/2020 08:45:00 |
dd.-'llun_-‘ééig ermmiss
Gyldig &l [31/12/2020 00:00:00 |
delfrrmy S355 Mirmm:ss

*Modtag egne beskeder: Ja @ Mej O

Udtryk:
Beskedkuvert.Filtreringsdata.BeskedAnsvarligAktoer . UWIDIdentifikator =
'f269ca@c-7b5d-4922-3585-1223%ba55431"

A
Afprev udiryk [l Valider udtryk [ Opret |

e Kald dit abonnementsudtryk fx "TestbeskedType1”

e Seet "Aktiv’ = "Ja”

e Valge Beskedtype "Test/TestbeskedTypel” (du kan kun veelge blandt beskedtyper dit
anvendersystem har serviceaftale pa).
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e Husk at saette "Gyldig fra” til dags dato og fx 15 minutter frem, da denne vaerdi ogsa
som udgangspunkt er sat til midnat. Der kan ikke saettes en veerdi tilbage i tiden.
e Szt en "Gyldig til” dato fx 6 maneder frem i tiden.

Syntaks for Udtryk er dokumenteret i [GUI-VEJL] afsnit 8. | forbindelse med denne test kan
du tilfgje felgende udtryk for kun at modtage beskeder du selv har afsent:

Beskedkuvert.Filtreringsdata.BeskedAnsvarligAktoer.UUIDIdentifikator = '<UUID for dit

anvendersystem>'

Du kan ogsa undlade dette abonnementsudtryk, da vil du ogsd modtage kopi af
TestbeskedTypel beskeder, som andre sender.

Du har nu et dueslag der abonnerer pa beskeder af typen TestbeskedTypel. Via din *afhent”
serviceaftale vil du kun modtage kopi af TestbeskedTypel beskeder som har:

e din testkommune CVR-nummer i ObjektAnsvarligMyndighed
e din testkommune CVR-nummer i TilladtModtager
o fglsomhed = lkke fortrolig data

Veaelg "Rediger” udfor dueslag og kopiér UUID - gem i arbejdsdokumentet.

%

Rediger dueslag

Dueslag ident: [2463d5fc-05c6-4h2e-8f1e-771683312396 [ Kopier |

*Mavn: |Test dueslag #1 |

4.5 Hent kodeeksempler

Kodeeksempler findes i dokumentationspakken [REF7]. Kopier folderen med kodeeksempler
til der, hvor du har dine Java-projekter pa en maskine, hvor du skal kare koden fra.
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docs
gradle
lib
libs
src
| .gitignore
| Beskedfordeler Kodeeksempler.iml
| build.gradle
| gradlew
..... gradlew.bat
€ haendelsesbesked-afhentxml
€ haendelsesbesked-afsend.xml

| folder ”/docs” finder du vejledningen KMD-Bf-samples.docx til projektet. Blandt andet
hvilken version af JDK og Gradle du skal hente og installere. Start en prompt og check at de

er korrekt installeret.

C:\Users\xmag>java -version

java version "1.8.0_261"

Java(TM) SE Runtime Environment (build 1.8.0_261-b12)

Java HotSpot(TM) 64-Bit Server VM (build 25.261-b12, mixed mode)

C:\Users\xmag>javac -version
javac 1.8.0_261

C:\Users\xmag>gradle --version

Build time: 2018-02-28 13:36:36 UTC
Revision: 8fa6ce7945b640e6168488e44171f9bb96edab46c

Groovy: 2.4.12

Ant: Apache Ant(TM) version 1.9.9 compiled on February 2 2017
JVM: 1.8.0_261 (Oracle Corporation 25.261-b12)

0S: Windows 10 10.0 amd64

4.6 Opdatér eksempelbesked

Kodeeksempler kommer med tre beskeder som er placeret i \src\main\resources\beskeder.
Aben den fgrste besked testbesked07.xml i din favorit teksteditor. Du skal nu erstatte de
centrale parametre med dine veerdier, markeret med gult.

KOMBIT A/S, Halfdansgade 8, 2300 Kgbenhavn S, CVR-nr. 19 43 50 75



== KOM GODT | GANG
‘('ID\ Side 12 af 34 Faelleskommunal Beskedfordeler

¥ <Haendelzesheskeds
¥ <BeskedId:
<JUIDIdentifikator>a2dabba9-0372-45a1-8387-6ab5d26865Td</UUIDIdentiftikators
< /BeskedIds
v ¢Beskedkuvert:
v<Filtreringsdata>
¥ <Beskedtype>
<UUIDIdentifikator>248celdc-a863-4Tb5-9e6f-7df9eadsasgas < /UJIDIdentifikators
</Beskedtype>
¥ ¢BeskedAnsvarlighktoer:
<UUIDIdentifikator>d92bb9c2-d826-4828-8fb5-d8b88ba377d4d< /UVIDIdentifikators
</Beskedénsvarligaktoers
¥ <TilladtModtager:>
<URNIdentifikator>urn:olo:cvr-nr:11259979< /URNIdentifikators
</TilladtModtager:>

Figur 1. Farste halvdel af beskedkuverten

BeskedType 7654895c-a3f3-4c77-8afd-4c77330£963c
BeskedAnsvarligAktoer <UUID for dit anvendersystem>
TilladtModtager Erstat med CVR-nummer for din testkommune

¥ <0bjektRegistrering>
¥ <ObjektAnsvarligMyndighed:>
<URNIdentifikatorsurn:oio:cvr-nr:28189428</URNIdentifikator:
</0bjektansvarligMyndighed:>
¥ <0ObjektId:>
<URBNIdentifikatorrurn:olio:cpr:@783614038</URNIdentifikator:s
</ObjektId>
¥ <0ObjektType:
<UUIDIdentifikator>ce?fcfo7-a8a2-4475-8090-d38aagTeel3c</UUIDIdentiftikators
</ObjektType>
¥ <ObjektHandling>
<UIDIdentifikator>2eal1923-f125-4f@%-951e-225abcaddldd< /UUIDIdentifikatars
</0bjektHandling:>
¥ <OpgaveEmne>
<URNIdentifikatorrurn:olo:kle:23.88.08</URNIdentifikator:
</OpgaveEmne>
</0bjektRegistrering>
</Filtreringsdata>
v <lLeveranceintormations
¥ <S5ikkerhedsklassificering:
<UUIDIdentifikator>1d81c472-08058-44cc-963d-f5ef@l7@aeld</UNIDIdentifikatars
</5ikkerhedsklassificering>
</ Leveranceinformations
< /Beskedkuverts
v <Bezkeddata>
<B3seh4>PDo4bWw. . .uc2U+</Basesd
< /Beskeddata>
</Haendelseshesked>

Figur 2. Anden halvdel aof beskedkuverten
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ObjektAnsvarligMyndighed Myndighed beskeden sendes pé vegne af. Her skal du angive
CVR-nummer for din testkommune.

OpgaveEmne Du behgver ikke @ndre denne. Vi har angivet wildcard ”*” i
serviceaftalen som omfatter alle KLE-numre.

Sikkerhedsklassificering Angiv 1d81c472-0808-44cc-963d-£5e£0170aeld

(ikke fortrolig data)

4.7 Tilfgj dit funktionscertifikat til keystore

Det er beskrevet i [CERT] hvordan du konfigurerer dit certifikat til anvendelse pa Java-

platformen. Keystores er gemt i ”\src\main\resources”.

Ved hjeelp af Keystore Explorer, lav en ny “client.jks” og importér den private version af dit
funktionscertifikat (Tools -> Import Key Pair). Husk at saette samme adgangskode pé dit
keystore som til den private nggle i dit certifikat (Tools -> Set Keystore Password). Samt
opdatere parameter keyStorePassword og keyStoreFile i

\src\main\java\dk\kombit\samples\SamplesHelper.java

4.8 Check Trust certifikater

Klienten tilgar endpoints pa henholdsvis Security Token Service og Beskedfordelers services
BeskedAfsend og BeskedHent. Alle endpoints er beskyttet med certifikater til etablering af
sikker forbindelse. De intermediate og root certifikater, der har signeret certifikaterne, skal
tilfgjes trust store. Java-koden validerer ikke signaturen i SAML-token, der er udfgrt med
adgangsstyring-certifikatet, sa du kan ngjes med at tilfgje de to CA for TLS-certifikatet
*.eksterntest-stoettesystemerne.dk. Du kan hente dette certifikat ved at klikke pa
hzengelasen i browser, nar du tilgdr Beskedfordeler brugerfladen, og herfra eksportere de to
CA:

n  Certificate W
General Detzils Certification Path

Certification path

B} GlobalSign Root CA -R3

- —'FSJ GlobalSign RSA OV S5L CA 2013
L _pJ * eksterntest-stoettesystemerne. dk

Opret et nyt tomt keystore til Trust certifikater (CA) med filnavn trust-exttest.jks og tilfgj de
to GlobalSign CA certifikater.
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4.9 Konfiguration af koden

Du skal opdatere konfigurationsparametre i:
\src\main\java\dk\kombit\samples\SamplesHelper.java

Du skal anvende fglgende veerdier for at benytte beskedfordeler i det eksterne testmiljg
(ExtTest):

stsRESTUrl https://adgangsstyring.eksterntest-
stoettesystemerne.dk/runtime

beskedfordelerHostname beskedfordeler.eksterntest-stoettesystemerne.dk

beskedfordelerAfhentServiceURI? http://beskedfordeler.eksterntest-
stoettesystemerne.dk/service/afthent/1

beskedfordelerAfsendServiceURI? http://beskedfordeler.eksterntest-
stoettesystemerne.dk/service/afsend/1

requestCVRNumber <CVR-nummer der matcher serviceaftale>

keyStoreFile client.jks

keyStorePassword? <samme som til private ng¢gle i dit certifikat>

trustStoreFile trust-exttest. jks

trustStorePassword? <kan sattes til tom her>

(1) Service EntityID for den service der anmodes om token til - ikke et endpoint

(2) Brug Keystore Explorer til at seette adgangskoden til keystore

410 Send din testbesked

Du skal opdatere konfigurationsparametre i:

\src\main\java\dk\kombit\samples\beskedfordeler\amqp\AfsendBesked.java

NUMBER_OF _PUBLISH_RETRIES 1
anvendersystemId <kopier fra dit arbejdsdokument>
issueNewMessageUUID true

Start en prompt og ga til folder projektet ligger i. Tilfgj ”--console=plain” til kommando der
starter afsendelse af beskeden. Forneden er vist en forkortet version af output.

:\Users\xmag\Java\Beskedfordeler5.8>gradlew afsendbesked --console=plain

Task :afsendbesked

main: Startup time: Mon Aug 24 14:29:33 CEST 2020

message file = src/main/resources/beskeder/Testbeskedtypel-KOMBIT.xml
anvendersystem UUID = f269ca@c-7b5d-49e2-a585-1ee39ba5a431

main: Setting up SSL...

main: Fetching token...

Getting token for CVR=11715311 to service ...

Token received

publishMessage: Publishing message with transactionId=6a7fd454-79ed-4bfd-b67a-e429100da8fc
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- Received reply for request with correlation id 78bc3b22-43dd-4700-bfa9-91c3e3617448

- Received reply:
* 3k k

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<StandardRetur xmlns="urn:oio:sagdok:3.0.0" xmlns:ns2="urn:oio:besked:kuvert:1.0"

xmlns:ns3="http://www.w3.0rg/2000/09/xmldsig#">
<StatusKode>20</StatusKode>
<FejlbeskedTekst>0OK</FejlbeskedTekst>
</StandardRetur>

Laeg maerke til fglgende i output:

Overriding BeskedId in message with d740dlae-ble5-4002-804f-71c355288bd2

Dette betyder, at den besked du har afsendt, har faet ny unik nggle, sa du efterfglgende kan

identicere beskeden.

Klik pa dit dueslag og se om du har modtaget pageldende besked.

Dueslags indhold

velg t-,‘|:e| ud Vl Seg i beskedernes indhold |
Vaelg alle BeskedId Beskedtype Kildesystem Dannelsestidspunkt
(] 708274dd-i50b-4c6b-b120-b849b51 5457 Test/TestbaskedTypetl KDI CTT Tast System 232 24/08/2020 15:14:43

Hvis afsendelse fejlede, eller beskeden blev sendt men du modtog den ikke i dit dueslag, se

Appendiks - Fejlsggning hvad du kan gare, for at finde arsagen.

Du har nu sendt din fgrste besked til Faelleskommunal Beskedfordeler!

5 Hent din testbesked

Du skal opdatere konfigurationsparameter i:

\src\main\java\dk\kombit\samples\beskedfordeler\amqgp\AfhentBesked.java

dueslagId <UUID - kopier fra dit arbejdsdokument>

Start en prompt og gé til folder projektet ligger i. Tilfgj *--console=plain” til kommando der

starter afhentning af beskeder. Forneden er vist en forkortet version af output.

:\Users\xmag\Java\Beskedfordeler5.8>gradlew afhentbesked --console=plain

Task :afhentbesked

main: Startup time: Wed Aug 26 ©9:05:37 CEST 2020

main: Setting up SSL...

main: Fetching token...

Getting token for CVR=11715311 to service=http://beskedfordeler.eksterntest-
stoettesystemerne.dk/service/afhent/1
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- Connecting to queue cf55a9ea-0080-4999-9cca-feaad6d3895c
- handleNextMessage(): Got message

- handleNextMessage(): Acknowledging beskedId: 7ac46e8f-6f1f-49e8-8458-6a012a438480
(transaction id = f3cf2739-4f67-4133-99b8-e526F3cdd9b3, delivery tag 1).
- main: Waiting for messages...

Modtagne beskeder gemmes i haendelsesbesked-afhent.xml som ligger i roden af projektet.
Du kan med fordel udbygge SimpelPersistering.java saledes at modtagne beskeder gemmes i

separate filer.

Du har nu hentet din fgrste besked fra Felleskommunal Beskedfordeler!

6 Appendiks - Fejlsggning

Husk at du altid kan kontakte Helpdesk, hvis du lgber ind i tekniske problemer. Du finder
mere information under Kontakt og support i Digitaliseringskataloget.

6.1 Afsendelse fejlede

Hvis du far denne fejlbesked:

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<StandardRetur xmlns="urn:oio:sagdok:3.0.0" xmlns:ns2="urn:oio:besked:kuvert:1.0"
xmlns:ns3="http://www.w3.0rg/2000/09/xmldsig#" >

<StatusKode>41</StatusKode>
<FejlbeskedTekst>Ikke autoriseret</FejlbeskedTekst>
</StandardRetur>

Da skal du tjekke, at din serviceaftale stemmer overens med de parametre, du har angivet i

beskedkuverten.

Dine rettigheder fra serviceaftaler til at sende beskeder er indlejret i det SAML-token koden
starter med at hente, og det er inkluderet i output. Find fglgende blok:

{"Assertion":"PEFzc2VydG JoaWouPg=="}

Brug fx Fiddler TextWizard, eller Notepad++ *Plugins -> MIME Tools -> SAM!l Decode”, til at
decode SAML assertion. Her er eksempel hvor kun de to essentielle attributter er vist:

Assertion:
<AttributeStatement:
<Attribute Name="dk:gov:saml:attribute:CvriNumberIdentifier”:
<AttributeValue>11715311</AttributeValues
ﬁf&ttrib,::>
<Attribute Mame="dk:gov:saml:attribute:Privileges intermediate”
<AttributeValue>PDo94blwg. . . Z2VMaXNePg==</AttributeValue:
<fAattribute:
«fAttributeStatement:

</Assertion>
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Check at det er korrekte CVR-nummer, du har hentet et token for. Skal matche
ObjektAnsvarligMyndighed i beskedkuverten for den myndighed, du sender pa vegne af.

Lav en SAML-decode af indholdet i Privileges_intermediate:

¥<Privilegelist>
¥ <PrivilegeGroup Scope="urn:dk:gov:saml:cvrMumberIdentifier:11715311">
<Privilege>.../roles/servicesystemrole/Aflever/1</Privilege>

<Constraint Mame="...Ansvarlig_myndighed/1">11715311</Constraint>

<Constraint Mame="...BeskedType/1">7654835c-a3T3-4c77-8afd-4c773381363c</Constrainty>
<Constraint Mame="...Foelsomhed/1">292e85a9-Bad4-46df9e50-T97d6837ad74</Constraint >
<Constraint Mame="...Kommunalt_forvaltningsomraade/1">*</Constraint:

</PrivilegeGroup:
¥<PrivilegeGroup Scope="urn:dk:gov:saml:cvrNumberIdentifier:11715311":
<Privilege>r.../roles/servicesystemrole/Aflever/1</Privilege>

<Constraint Mame="...Ansvarlig myndighed/1">29189854,291894268,55133018</Constraint>
<Constraint Mame="...BeskedType/1">7654895c-a3f3-4c77-8afd-4c77338f963c</Constraint>
<Constraint Mame="...Foelsomhed/1">31c89918-2011-46a5-86Tb-254374421Fe8</Constraint:
<Constraint Mame="...Kommunalt_forvaltningsomraade/1">*</Constraint:

</PrivilegeGroup>
</Privilegelist>

Der er en PrivilegeGroup per serviceaftale for pagseldende myndighed. Dit anvendersystem
har typisk serviceaftaler pa vegne af flere myndigheder, men token indeholder kun privileges
for den myndighed, som token er udstedt til. Der skal veere match pé alle parametre i en
PrivilegeGroup, for at du har autorisation til at sende beskeden - det er ikke faellesmaengden
der teller. Check "Aflever” privileges mod attributter i beskedkuverten:

Token Privileges (Serviceaftaler) Beskedkuvert

Datamodtager ObjektAnsvarligMyndighed
Ansvarlig_myndighed’ TilladtModtager (1 - mange)
BeskedType Beskedtype

Foelsomhed Sikkerhedsklassificering
Kommunalt_forvaltningsomrade OpgaveEmne

(1) Ansvarlig_myndighed angiver, hvem du har lov til at inkludere i TilladtModtager i beskedkuverten,

dvs. hvem du har lov til at sende til.
Afsendelse vil fejle med statuskode 41 ”Ikke autoriseret” hvis:

e Du har anvendt et token til andet CVR-nummer end angivet i beskeden
ObjektAnsvarligMyndighed.

e Du har inkluderet et CVR-nummer i TilladtModtager, som ikke er omfattet af en
serviceaftale.

e Du har angivet en Sikkerhedsklassificering i beskeden pa et hgjere niveau, end
serviceaftale tillader. Eller hvis veerdien ikke er korrekt, fx at der mangler en
bindestreg i UUID som i eksempel markeret med gult foroven.

e Hvis OpgaveEmne angivet i beskedkuverten ikke er omfattet af en serviceaftale.
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e KLE-omrader specificeret i Kommunalt_forvaltningsomrade ikke har “urn:oio:kle:”
prefix. Eksempel pa korrekt syntaks: urn:oio:kle:03.02.%,urn:oio:kle:03.08.01

Bemaerk igen, at der skal vaere match pa alle parametre mellem nzevnte attributter i
beskedkuverten og en ”"afsend” serviceaftale, for at du er autoriseret til at sende beskeden.

6.2 Du modtog ikke en kopi af beskeden

For at kunne modtage en kopi af beskeder i et dueslag kraeves serviceaftale p& *afhent”, der
matcher attributter i beskedkuverten. Ligeledes, hvis du har angivet et udtryk i
abonnementsudtryk, da skal dette ogsd matche attributter i beskeden.

Pa dit abonnementsudtryk veelg "Afpragv udtryk”. Veelg den besked du ikke modtog og
dernaest “Valider imod besked”. Da kan du se om:

e Du har en valid serviceaftale, der giver dig lov til at modtage en kopi af beskeden.
e Hvis du har angivet et abonnementsudtryk, fx filtre p& parametre i beskeden og

eventuelt en veerdiliste, om der er match.

Velg besked fil

Besked matcher ingen kendt serviceaftale

Besked xmil:

<?xml version="1.8" encoding="UTF-8" standalone="yes"?>
<ns2:Haendelsesbesked xmlns="urn:oio:sagdok:3.8.8"

xmlns:ns2="urn:oio:besked: kuvert:1.8"

#mlns:ns3="http://www.w3.org/2080,/09/xmldsig#"

xmlns:ns4="urn:oio:sts:1.8.8">

Valider mod besked m
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| dette eksempel har vi ikke en serviceaftale, der matcher attributter i beskeden, og vi ma da

undersgge, hvad der mangler. Udpak Privileges_Intermediate i token og check "Modtag”

privileges mod attributter i beskedkuverten:

Token Privileges (Serviceaftaler)

Beskedkuvert

Datamodtager (CVR-nummer i Assertion)

TilladtModtager

Afsendende_myndighed

ObjektAnsvarligMyndighed

Beskedtype

Beskedtype

Foelsomhed

Sikkerhedsklassificering

Kommunalt_forvaltningsomrade

OpgaveEmne

Check at dine rettigheder til at modtage matcher attributter i beskeden, der blev sendt.

6.3 Fejl relateret til certifikater

Laes guiden [KGIG-VEJL] - certifikater igen. Derneest tjek at:

e Det er den offentlige version af dit funktionscertifikat du har registreret i ADM, og

den private version du anvender i din kode (client.jks).

e At du har samme adgangskode til client.jks keystore som til den private nggle.

e At du har de ngdvendige CA registreret i trust-exttest.jks.
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7 Appendiks - Beskeder

De to grundlaeggende elementer i beskeder er beskedkuvert og beskeddata. Beskedtype
UUID anvendes hovedsagligt til adgangsstyring — afsender angiver beskedtype og kun
modtagere, der har fdet adgang og abonnerer pa typen, kan modtage kopi af beskeden.
Beskedkuvert indeholder metadata om afsender, tilladte modtagere, typen af heendelse,
objekt som haendelsen omhandler mm. Beskeddata indeholder yderligere information om
haendelsen fra kildesystemet — eksempelvis persondata i tilfaelde af CPR-haendelse.

7.1 Beskedtyper

En beskedtype identificeres med en unik nggle (UUID). Du skal kende UUID for beskedtyper,
du skal anvende ved:

1. Anmodning om serviceaftale, der giver dig adgang til at modtage/sende pagseldende
beskedtype pa vegne af en myndighed.

2. Udfyldelse af beskedkuvert ved afsendelse af beskeder.

Du finder oversigten i beskedtype-katalogerne [GUI-TEST] og [GUI-PROD]. Eksempel:

*Beskedtypens ident: |571c7383-30f0-44ef-bc7 4-342ad9eb405¢ |

=*Navn: |AES_SagsHaendelserFraAES |

*Fersion: | 2.00 |

Til testgjemed er der oprettet folgende tre beskedtyper i testmiljget:

7654895c-a3£f3-4c77-8afd-4c77330£963c TestbeskedTypet
832d0676-d0a0-4522-8£57-acl26dc8270e TestbeskedType2
b677c97e-aa5e-430e-9f60-9bbbbdbidealb TestbeskedType3

Disse tre beskedtyper er ikke knyttet til et fagdomaene og kan frit anvendes.

Du bedes ikke sende fagspecifikke haendelser i testmiljget, da det kan forstyrre andres test.

7.2 Beskedkuvert

Du finder den detaljerede dokumentation i [REF2]. For hver beskedtype er der endvidere en
uddybende beskrivelse af, hvordan de enkelte felter fortokles i den forretningsmeessige
kontekst, som beskedtype indgar i. Dette kan findes i dokumentationen pa
Digitaliseringskataloget.
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| forbindelse med test skal du veere opmaerksom pa:

BeskedType Ved afsendelse af testbeskeder, kun at anvende de tre testbesked-
typer

BeskedAnsvarligAktoer | | testgjemed kan du tilfgje denne som kriterie i dine
abonnementsudtryk, saledes at du kun modtager beskeder du selv
har sent:

Beskedkuvert.Filtreringsdata.BeskedAnsvarligAktoer.UUIDIdentifikator
= '<UUID for dit anvendersystem>'

TilladtModtager Kun angive den eller de test-kommuner, der indgar i dit testforlgb

7.3 Beskeddata

Dette element indeholder yderligere information om heendelsen fra kildesystemet og er et
base64-kodet XML-dokument (se Tekniske specifikationer\xsd\
BeskeddataBase64ver.2.00.xsd).

¢Bezkeddatar
<Bazefd:>PDO4bWw. . . uc2U+</Bassad
</Beskeddatar

For det specifikke indhold bedes du se dokumentationen for pagseldende integration.
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8 Appendiks - Veerdilister

Du kan definere og bruge veerdilister i abonnementsudtryk, og pa den méde have et
dynamisk filter. Fx kan du lave en veerdiliste med CPR-numre séledes, at kun haendelser der

omhandler pagaldende borgere havner i et dueslag.

Du opretter og vedligeholder veerdilister via en webservice. Bemeerk, at denne webservice
benytter simpel certifkat-sikkerhed (ikke Token). Her eksempel pa konfiguration i .NET:

behaviors/endpointBehaviors

<behavior name="ClientCertificateBehavior">
<clientCredentials>
<clientCertificate
findvalue="..."
storeLocation="CurrentUser"
storeName="My"
x509FindType="FindByThumbprint" />
</clientCredentials>
</behavior>

bindings

<basicHttpBinding>

<binding name="AuthContextBinding" closeTimeout="00:01:00" openTimeout="00:01:00"
receiveTimeout="00:10:00" sendTimeout="00:01:00" allowCookies="false"
bypassProxyOnLocal="false" hostNameComparisonMode="StrongWildcard"
maxBufferPoolSize="524288" maxBufferSize="65536" maxReceivedMessageSize="65536"
textEncoding="utf-8" transferMode="Buffered" useDefaultWebProxy="true"
messageEncoding="Text">

<readerQuotas maxDepth="32" maxStringContentLength="8192" maxArraylLength="16384
maxBytesPerRead="4096" maxNameTableCharCount="16384" />

<security mode="Transport">

<transport clientCredentialType="Certificate" />

</security>

</binding>
</basicHttpBinding>

"

client

<endpoint
address="...
behaviorConfiguration="ClientCertificateBehavior"
binding="basicHttpBinding"
bindingConfiguration="AuthContextBinding"
contract="SF1460B.BeskedfordelerPortType"
name="stsbeskedfordeler" />

Din serviceaftale pa Beskedfordeler "BeskedModtag” service giver ogsa adgang til denne.
Brugen af denne service er dokumenteret i [REF5] og den tekniske API specifikation i [REFT7].
Du kan finde endpunkter for servicen pé Digitaliseringskataloget i “SF1461 Modtag beskeder
via Beskedfordeler” ved at klikke pa ”+” udfor servicen VaerdilistRediger:
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Webservice / Felleskommunal Beskedfordeler Version
g - I DRIFT
VzerdilisteRediger 1.0 +

Nar du har oprettet en veerdiliste, kan den med det samme vaelges i et abonnementsudtryk:

(%)

Rediger abonnementsudtryk

*abonnements udtryks |b2BEI5I:lﬂ:l-fEIE-E-45f4-h5'52-43f38‘32D3?9 |
ident:

*Navn: |TestbeskedTypel |

*aktiv: Ja (8 Nej ()

*Beskedtype: | Test/TestbeskedTypef v

Vardiliste: | Min liste v| m

*Gyldig fra: |30/07/2020 12:10:00 |

dd,-'llun,-'&&&é o sss

Du tilfgjer da et kriterie i dit udtryk, der matcher relevante attribut i beskedkuverten mod

veerdier i listen, fx:

get(Beskedkuvert.Filtreringsdata.RelateretObjekt,0).0bjektId.URNIdentifikator IN

<<vaerdiliste>>

Hvis du skal benytte veerdiliste med CPR-numre til CPR-haendelser, bemaerk at du skal
oprette dem med prefix “urn:oio:cpr:ddmmyyxxxx”. Der er visse steder i dokumentationen
angivet eksempler hvor prefix er "urn:oio:cpr-nr:”, men dette anvendes ikke i CPR-
haendelser.
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9 Appendiks — BeskedFaTilsendt (push)

Hvis du gnsker, at fa beskeder tilsendt til en REST-service, i stedet for at skulle hente dem
med en AMQP-klient, da skal du i [ADMGUI] angive et callback endpoint pa dit

anvendersystem. Eksempel:

Tilfej callback endpoint

UuiD: e0ba9877-3e61-4286-9362-022992d8ded2
Callback URL: * https://kdi-ctt-test.kombit.dk/msg_receive.php
Callback Certifikat: *

@ Traek fil med PEM indhold fra systemcertifikat herind

Certifikat Udigb *

kdi-ctt-test kombit.dk 2021-12-29 Ty

O

Bemaerk! Det er den offentlige version af dit HTTPS-certifikat du skal angive her (ikke dit
funktionscertifikat)

Callback Endpoints

@ -
+ Tilfgj callback endpoint

uuiD Callback URL * Certifikat Gyldig_til

5210a12...  httpsy//kdi-ctt-testkombit.dk/... kdi-ctt-test.kombit.dk 2021-12-29 @I
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Og dernzest skal du blot opdatere "Leveringsmetode” og ”Leveringsservice” pa dit dueslag:

Rediger dueslag

Dueslag ident: [700f4507-56c1-420-5121-813a5a57be N opier |

*Navn: |Test dueslag #2 |

=altiv: Ja (@) Mej ()

*Leveringsmetode: Afhent '::::' Aflever @

Flaveringsservice: | https://kdi-ctt-test kombit. dk/msg_recei V|

Du skal yderligere pa dit endpoint for aflevering konfigurere pakraevet 2-vejs TLS, hvilket er
beskrivet i Kom-godt-i-gang Certifikater, samt autorisere det certifikat, som Beskedfordeler

kalder med. Det finder du her. For detaljer se [REF3], hvor det ogsé er beskrevet hvilken
servicekontrakt dit modtager-endpoint skal udstille og understgtte, samt hvilket svar der
skal sendes tilbage.

VIGTIGT: Beskedfordeler accepterer kun HTTPS-certifikater udstedt af en specifik liste af
Certification Authorities. Du finder denne liste i appendix i [REF3].

Bemaerk ogsd, at hvis dueslag er sat til Aflever”, s kan du ikke samtidigt hente beskeder
via AMQP.

10 Appendiks - Serviceaftale

De individuelle anvendersystemers adgang til beskedfordeler styres med serviceaftaler. P4
samme made som ved anvendelse af webservices, skal leverandgren anmode om
anvendersystemets adgange til at modtage og sende specifikke beskeder pa vegne af
relevante myndigheder. Ligeledes skal myndighederne godkende anmodninger. | testmiljoet
kan KDI godkende aftaleanmodninger. Hvis du er oprettet som LeverandgrMyndighed kan du

selv godkende egne serviceaftaler.

Husk at anvendersystem og myndigheder i produktion skal have hjemmel til at se og
anvende de informationer, der sgges om adgang til. For mere information se afsnit om
lovhjemmel i [REF1] og [REF8].

Nar du fremover skal oprette serviceaftaler, da skal du inden laese afsnit Anmod om en

serviceaftale i [ADMINTRO] - Brugervejledning til Administrationsmodulerne for leverandgrer.
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Anmod om en ny serviceaftale i henhold til guiden forneden:

Anmod om serviceaftale

Type System Myndigheder Services Parametre Godkend

Vaelg serviceaftaletype og udfyld
navn, gyldighedsperiode samt
en begrundelse.

Serviceaftaletype: * Uden videregivelse af data @

Navn: * Test af beskeder - TestbeskedType1

Gyldig fra: 2022-10-17

Gyldig til: 8 2022-12-24 @
Begrundelse: * Fagsystem X skal teste afsend og modtag af

beskeder i forbindelse med ...

e Husk at saette "Gyldig til” data, fx 6 eller 12 méneder frem i tiden (i ExtTest)
e Husk at angive en ordentlig begrundelse
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Anmod om serviceaftale
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Type System Myndigheder Services Parametre Godkend
KDI CTT Test System #2 Veelg et anvendersystem fra
listen. Anvendersystemet kan
- fremsg@ges ved at begynde at
uuib Navn: Leverandor skrive i et af felterne: UUID,
MNavn eller Leverander.
kdi ctt
2899de... KDI CTT SFTP Demo Afsender ~ KOMBIT A/S (1 ]
bcf22d9...  KDI CTT Test System #1 KOMBIT A/S (1]
f269ca0... KDI CTT Test System #2 KOMBIT A/S (1 ]
433ecc?2...  KDICTT Test System #3 KOMBIT A/S (1 ]
=
e Vealg dit eget anvendersystem
Type System Myndigheder Services Parametre Godkend

KOMBIT A/S %
Veelg alle | Fraveelg alle

Ansvarlig myndighed “
kombi

KOMBIT A/S

Vzlg en eller flere myndigheder
fra listen. Myndigheder kan
fremspges ved at begynde at
skrive navnet i et af felterne.

Datagjer: Den myndighed der
ejer data indenfar et givent
omrade.

Datamodtager: Den myndighed
der gnsker at modtage data
indenfor et givent omrade.

Ansvarlig myndighed:
Myndigheden som skal kunne
godkende og se aftalen, hvis
Uden videregivelse er valgt.
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e Vealg den eller de kommuner du har indgéet aftaler med i forbindelse med test

Anmod om serviceaftale

Type System Myndigheder Services Parametre Godkend

BeskedAfsend % || BeskedModtag % Veelg en eller flere services fra

listen. Services kan fremsgges

UUID N - T Udbvd ved at begynde at skrive i et af
Havn -ype ~cayder felterne: UUID, Navn, Type eller
Udbyder.
be
ddf2236... BeskedAfsend Faelleskom... Feelleskommunal Bes... )
c13f2f1.. BeskedMeodtag Faelleskom... Feelleskommunal Bes... @)

e Sgg pa "be(skedfordeler)” i Udbyder
e Veelg begge services: BeskedAfsend og BeskedModtag

(I praksis vil de fleste anvendersystemer kun have behov for BeskedModtag)

Dernaest skal du veelge en rolle for hver af de to services:
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Anmod om serviceaftale

Type System Myndigheder Services

Parametre Godkend

Parametre til BeskedAfsend

Rolle Type Vaerdi

Parametre til BeskedModtag

Rolle Type Vaerdi

For de valgte services, hvor der
er pakraevet
konfigurationsopsaetninger, vil
der veere angivet et link. Det er
kraevet at linket aktiveres, inden
nasste trin |
serviceanmodningen kan
pabegyndes.

Tilfg] endvidere en rolle pa de
services, der kraaver det ved at
trykke pa Tilfgj rolle.

De vaerdier der kan angives som
datafgrasnsninger skal findes i
den tekniske beskrivelse for den
enkelte service.

e Valg "+ Tilfgj rolle” for bade BeskedAfsend og for BeskedModtag
e Veelg rollen fra listen. For BeskedAfsend vaelger du rollen "Afsend” (som vist

nedenfor). For BeskedModtag veelger du rollen *Modtag”:

Veelg rolle

Rolle: * Veelg fra liste A

Dernzest skal du udfylde dataafgraensningsparametre for BeskedAfsend og BeskedModtag,
som beskrevet i afsnit 4.3. Her under er vist dataafgreensningsparametre for BeskedAfsend:
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Parametre til BeskedAfsend

Rolle Type Vardi
Beskedtype o Test/TestbeskedType1
Foelsomhed (i Ikke fortrolige data - Niveau 1
M Afsend
Kommunalt 1]

forvaltningsomraade

Tilladte o
maodtagere

Nar du har udfyldt parametre for begge services, kommer du til sidste side, hvor du
godkender indholdet af serviceaftalen.

Hver myndighed angivet som "datamodtager(e)” skal efterfglgende godkende serviceaftalen.

11 Appendiks - .NET AMQP klient

Her er beskrevet de essentielle dele af koden, som du kan samle til en kagrende klient. Det
anbefales, at du i testgjemed starter med at fa det hele op og kare i et nyt separat projekt.
Start et nyt tomt projekt i Visual Studio og tilfgj NuGet pakke RabbitMQ.Client.

Dernaest kopier fglgende tre filer fra Demoservice Client til dit projekt:

e \Token\CertificateLoader.cs
e \Token\MutualCertificateWithMessageSecurityBinding.cs

e \Token\TokenFetcher.cs
Tilfgj folgende klasse, der overrider autentificering metoden til at benytte token-sikkerhed:

TokenSaslConfig.cs

using RabbitMQ.Client;

namespace BeskedfordelerClient

{
public class TokenSaslConfig : IAuthMechanismFactory, IAuthMechanism

{
private byte[] token;
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public TokenSaslConfig(byte[] token, bool verbose = false) : base() {
this.token = token;

}

public string Name {
get { return "EXTERNAL"; }

}

public IAuthMechanism GetInstance() {
return this;

}

public byte[] handleChallenge(byte[] challenge, IConnectionFactory factory) {
return token;

¥
}

Du skal selvfglgelig benytte din egen konfigurationsstyring, i eksemplet bruger vi:

App.config

<l-- 1 = StoreLocation.CurrentUser, 2 = LocalMachine
5 = StoreName.My, 7 = TrustedPeople -->

<appSettings>

<add key="ClientCertificateThumbprint" value="438582a2b2dd95f48b9b2fe85c9212e7171a0eaf"/>

<add key="ClientCertificateStoreLocation" value="1"/>

<add key="ClientCertificateStoreName" value="5"/>

<add key="StsIssuer" value="https://adgangsstyring.eksterntest-stoettesystemerne.dk/"/>

<add key="StsEndpoint" value="https://adgangsstyring.eksterntest-
stoettesystemerne.dk/runtime/services/kombittrust/14/certificatemixed”/>

<add key="StsCertificateAlias" value="test-ekstern-adgangsstyring
(funktionscertifikat)"/>

<add key="StsCertificateThumbprint" value="7002cf221d1d3979eca623599e43e0b6b4c8920c" />

<add key="StsCertificateStorelLocation" value="1"/>

<add key="StsCertificateStoreName" value="5"/>

<add key="CVR" value="19435075"/>

<add key="BfSvcEntityId" value="http://beskedfordeler.eksterntest-
stoettesystemerne.dk/service/afhent/1"/>

<add key="BfHostName" value="beskedfordeler.eksterntest-stoettesystemerne.dk"/>

<add key="BfPort" value="5671"/>

<add key="BfVirtualhostName" value="BF"/>

<add key="BfDueslagId" value="6491280c-f5ff-4d82-be61-209a264f4b6a"/>
</appSettings>

Erstat vaerdier markeret med gult s& det passer din konfiguration. Denne klasse laeser
konfiguration fra App.config:

Config.cs

using System.Configuration;
using System.Collections.Specialized;

namespace BeskedfordelerClient

{
static class Cfg

{

private static NameValueCollection vars;
public static void Load()
{

}

vars = ConfigurationManager.AppSettings;
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public static string Get(string key)
{

string tmp = vars[key];

if (tmp == null)

{

throw new ConfigurationErrorsException("Configuration not

found in App.config");

+ key +

return tmp;

}

public static byte[] Token;

}

Vi udvider denne klasse til at indkapsle hentning af klient- og Security Token Service
certifikater:

CertificateLoader.cs

public static X509Certificate2 GetClientCertificate() {
return CertificatelLoader.LoadCertificate(
(StoreName)int.Parse(Cfg.Get("ClientCertificateStoreName")),
(StoreLocation)int.Parse(Cfg.Get("ClientCertificateStoreLocation")),
Cfg.Get("ClientCertificateThumbprint"));

}

public static X509Certificate2 GetSTSCertificate() {
return Certificateloader.LoadCertificate(
(StoreName)int.Parse(Cfg.Get("StsCertificateStoreName")),
(StoreLocation)int.Parse(Cfg.Get("StsCertificateStoreLocation")),
Cfg.Get("StsCertificateThumbprint"));

}

I din klasse der kgrer koden, tilfgj falgende referencer:

using System.IdentityModel.Tokens;

using System.Net;

using RabbitMQ.Client;

using System.Security.Cryptography.X509Certificates;

Og felgende variable:

private ConnectionFactory factory;
private GenericXmlSecurityToken token;
private IModel channel;

Vi loader konfigurationen:

Cfg.Load();

Dernaest henter vi et token:

ServicePointManager.SecurityProtocol = SecurityProtocolType.T1ls12;

token = (GenericXmlSecurityToken)Token.TokenFetcher.IssueToken(Cfg.Get("BfSvcEntityId"),
Cfg.Get("CVR"));

Cfg.Token = Encoding.UTF8.GetBytes(token.TokenXml.OuterXml.ToString());
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Og konfigurerer AMQP-forbindelsen:

factory = new ConnectionFactory()
{
HostName = Cfg.Get("BfHostName"),
VirtualHost = Cfg.Get("BfVirtualhostName"),
Port = int.Parse(Cfg.Get("BfPort")),
Ssl = new SslOption
{
Enabled = true,
ServerName = Cfg.Get("BfHostName"),
Version = System.Security.Authentication.SslProtocols.T1ls12
}
s

factory.Ssl.Certs = new X509CertificateCollection();
factory.Ssl.Certs.Add(CertificatelLoader.GetClientCertificate());

factory.AuthMechanisms = new RabbitMQ.Client.IAuthMechanismFactory[]

{
new TokenSaslConfig(Cfg.Token)
}s

Vi opretter forbindelse til kgen (dueslag) og henter alle beskeder:

IConnection connection = factory.CreateConnection();
channel = connection.CreateModel();

uint msgCount = channel.MessageCount(Cfg.Get("BfDueslagld"));

bool messagesInQueue = (msgCount > @);
string msgXml;

while (messagesInQueue) {
BasicGetResult msg = channel.BasicGet(queue: Cfg.Get("BfDueslagId"), autoAck: true);
if (msg == null) {
messagesInQueue = false;

¥
else {

msgXml = Encoding.UTF8.GetString(msg.Body.ToArray());
}

}

channel.Close();
connection.Close();

Vi har oprettet en data-klasse fra Beskedkuvert.xsd (se efterfglgende kapitel) og mapper
tekst-beskeden til denne:

using System.Xml.Serialization;

var serializer = new XmlSerializer(typeof(HaendelsesbeskedType));
using (TextReader reader = new StringReader(msgXml)) {
haendelsesbesked = (HaendelsesbeskedType)serializer.Deserialize(reader);
¥
BeskedId = haendelsesbesked.BeskedId.Item;
TypeId = haendelsesbesked.Beskedkuvert.Filtreringsdata.Beskedtype.Item;

byte[] data = Convert.FromBase64String(haendelsesbesked.Beskeddata[@].Any[0@].InnerXml);
BeskedData = Encoding.UTF8.GetString(data);
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Her blot illustreret, hvordan du leeser de grundleeggende elementer i data-klassen (Beskedid,
Typeld, Beskeddata). Du har nu den grundleeggende funktionalitet pa plads, som du kan
udvide til at passe dit eget behov.

12 Appendiks - Besked dataklasse fra XSD

Du kan oprette dataklasser fra XML skemaer med xsd.exe fra Visual Studio. Her genererer vi
en Haendelsebesked klasse ud fra Beskedkuvert.xsd, sa vi kan mappe en tekstbesked til et
objekt. Opret en tekstfil (fx “xsd_exe_parameters.xsd”) med henvisning til skemafilerne:

Example xsd.exe parameters file - Message envelope schema

<xsd xmlns="http://microsoft.com/dotnet/tools/xsd/">
<generateClasses language="CS">
<schema>1.1\OrganisationFaelles.xsd</schema>
<schema>1.1\SagDokObjekt.xsd</schema>
<schema>1.1\Part.xsd</schema>
<schema>cached\xmldsig-core-schema.xsd</schema>
<schema>.\Beskedkuvert.xsd</schema>
</generateClasses>
</xsd>

Bemeerk at sidste reference har prefix “.\”. Dette lille hack gar at output-filen (C sharp
klassen) far samme navn som referencen: Beskedkuvert.cs. Hvis man ikke gar dette, vil
xsd.exe lave et filnavn der er sammensat af alle referencerne, hvilket resulterer i et filnavn

der er for langt og som vil fejle. Kar dernaest folgende kommando:

xsd.exe /p:xsd_exe_parameters.xsd /classes /e:Haendelsesbesked

| parameter /e angiver vi XSD-element vi vil generere klasse for.

Du har nu en klasse HaendelsebeskedType, som du kan bruge i koden. Sa du har en objekt-
repreesentation af en modtaget besked.
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