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FORMAL

Nar oplaegget er slut, ved | hvilken ny
funktionalitet, den nye version af Context
Handler indeholder, og hvordan tidsplanen
ser ud for ibrugtagning.

Det sker helt konkret, ved at;

* | har faet viden om hvordan den nye
version af Context Handler kan bruges og

* | har faet viden om, hvordan og hvornar |
kan tage den nye version i brug
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FUNKTIONALITET | NY VERSION AF
CONTEXT HANDLER
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BAGGRUND: KOMMUNALE BEHOV

Krav fra NemLog-in3 om implementering af National
Standard for Identiteters Sikringsniveauer (NSIS)

- Den nye version skal derfor understatte bade:
« Kommuners NSIS-IdP’er
« Kommuners “gamle” IdP’er (NIST)

Nogle IdP’er understotter ikke OIOBPP-format
(rettighedsdel i OIOSAML)

» Den nye version skal derfor understgtte en alternativ
made at overfare rettigheder pa ved log-in

Kommunale brugere skal kunne logge pa regionale og
feellesoffentlige systemer




NY FUNKTIONALITET SKAL UNDERST@TTE BEHOV

Understattelse af NSIS
« Tilslutning og understottelse af bade NSIS-IdP’er og “gamle” |dP’er

Implementering af Attributservice
 Til overfarsel af rettigheder (attributter)

Faderationer
» Sundhedsvaesenets Elektroniske Brugerstyring (SEB): Log-in til regionale systemer
 NemlLog-in3: Log-in/step-up-funktionalitet for IdP’er, der ikke har et givent NSIS-sikringsniveau




FUNKTIONALITET | NUVARENDE CONTEXT HANDLER

KLokale kommunale Identity\
Providere (IdP)

NIST-1dP
[
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FUNKTIONALITET I NY VERSION AF CONTEXT HANDLER
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LOG-IN FOR BADE NIST- OG NSIS-IDP’ER

4 )

f Kommunale \

tjenesteudbydere

Lokale kommunale Identity
Providere (IdP)

NIST + NSIS-Context Handler NIST +
OIOSAML 2/3 + Hardware Security Module OIOSAML 2/3

Lgsning med
NIST-IdP + Attributservice Q N|ST-sg1,',kri ng
NSIS + NSIS +

OIOSAML 3 [ I OIOSAML 3 :
NSIS.IdP C Q Lasning med

NSIS-sikring

Det vil vaere muligt at logge pa en lasning med NIST-sikring med en NSIS-IdP - men det vil omvendt ikke vaere muligt
at bruge en NIST-IdP til en lasning med NSIS-sikring, uden at bruge step-up-funktionaliteten.
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ATTRIBUTSERVICE

Attributservicen kan anvendes, hvis en kommune ikke kan sende brugeres rettigheder via deres IdP
- fx er nogle kommuner i gang med at ibrugtage Azure AD, der ikke understgtter rettighedsdelen ”out of
the box”.

KLokale kommunale Identity\
Providere (IdP)
NSIS-Context Handler

chinilellll + Hardware Security Module
E Kommunal IdP + Attributservice
1

o8

@ Lokal Autorisation
@f Attributservice
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FODERATION: NEMLOG-IN

Faderation med NemLog-in kan anvendes, hvis kommunens NSIS-IdP ikke understatter et tilstraekkeligt
NSIS-sikringsniveau.

4 o) - A
Lokale kommunale Identity Kommunale
Providere (IdP) tjenesteudbydere
ID + NSIS Lav NSIS-Context Handler ID + NSIS Betydelig :
+ Autorisationer RS ETge WY TRY=Tal 5 1a YA\ (oTe V] + Autorisationer Lasning med
NSIS-IdP + Attributservice NSIS-sikring:
Betydelig

)

[ ] NSIS Betydelig

J

&

Brugeres rettigheder administreres i lokal brugerrettighedsstyring. Identifikation af bruger foregar i NL3, fx via MitID.
Brugere, der skal kunne lave log-in/step-up med NL3, skal have et MitID Erhverv, og IdP skal kunne sende brugerens

KOMB:T

MitID-referencelD.



FODERATION: SUNDHEDSVZASENETS ELEKTRONISKE BRUGERSTYRING

For NSIS-IdP
Lokale kommunale Identity .
Providere (IdP) % Regionale tjenesteudbydere
NSIS-Context Handler =] Sund ﬁ:‘((ﬁgi?sekt;
o g i enle g Sy e g L] s
(S

For NIST-IdP (step-up via NemLog-in)

Lokale kommunale Identity
Providere (IdP) Regionale tjenesteudbydere
NSIS-Context Handler (—-——) Sundhedsvaesenets

. Elektroniske :
NIST-1dP + Hardware Security Module —L_-. Brugerstyring (SEB) Lasning
+ Attributservice

NemLog-in/
MitID Erhverv



SADAN TAGER ET BRUGERVENDT
SYSTEM DEN NYE VERSION | BRUG
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HVORDAN G@R MAN DET?

Jeres brugervendte system skifter til ny version af
Context Handler ved at ga igennem disse fire trin:

1. Hent SAML-metadata for ny version

2. Opdatér det brugervendte system med SAML-
metadata for ny version

3. Dan nye SAML-metadata for jeres brugervendte

system
« Alternativ: Dan et link, som den nye version af Context
Handler kan hente systemets nye SAML-metadata fra

4. Opdatér information for det brugervendte system i
Faelleskommunalt Administrationsmodul

Trinnene udfares for hhv. Eksternt testmiljo og
Produktionsmilja.




1. HENT SAML-METADATA FOR DEN NYE VERSION

« SAML-metadata for Context Handler hentes fra Digitaliseringskataloget.

« Valg metadata for brugervendt system for det miljo, du vil opdatere (NB: metadata
for brugervendt system gares tilgaengelig, nar alle kommuner har etableret trust til ny

version af Context Handler):

Metadata til ny version - NSIS-Context Handler

Metadata Ekstern Test (ny version):
# For brugervendt system: (ikke tilgsengelig endnu)

= For IdP (kommunal eller leverandarmyndighed): https://n2adgangsstyring.eksterntest-

stoettesystemerne.dk/runtime/saml2auth/metadata.idp

Metadata Produktion (ny version):

= For brugervendt system: (ikke tilgzengelig endnu)

« For kommunal IdP: https://n2adgangsstyring.stoettesystemerne.dk/runtime/saml2auth/metadata.idp
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https://digitaliseringskataloget.dk/l%C3%B8sninger/adgangsstyring-brugere#Metadata

4. OPDATER INFORMATION | ADMINISTRATIONSMODUL (1)

Log pa Falleskommunalt Administrationsmodul*:
« Eksternt testmiljg
* Produktion

Integrationer Viden Kalender Driftstatus Log pa

Veelg den lasning, du vil logge pa k
Feelleskommunalt Administrationsmodul — Administrationsmodul - Produktion
Serviceplatformen k Administrationsmodul - Eksternt testmiljo
Beskedfordeler - Administration
Klassifikationssystem - Brugergranseflade
Organisationssystem - Brugergraenseflade

*For at kunne opdatere/redigere et it-system i Administrationsmodulet skal du have de rigtige rettigheder
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https://exttestwww.serviceplatformen.dk/administration/
https://www.serviceplatformen.dk/administration/

4. OPDATER INFORMATION | ADMINISTRATIONSMODUL (II)

[ 1. Find jeres system

Opgaveoversigt
Organisationer
It-systemer
Serviceaftaler
Federationsaftaler
Jobfunktionsroller

Rapporter

Brugerprofiler

Postopsaetning

Faelleskommunalt Administrationsmodul

KDI CTT Test System #2

Stamdata

Dataafgraensningstyper Anvendersystem

Brugervendt system

Entityld:

https://bla.foo

[

2. Veaelg fanen
Brugervendt system

J

Kreevet assurance level: * Niveau 3 - Hej tillid til pastaet identitet ®@
Understatter Context Handler:

H . K
SAML metadatafiler: 2\ Troel SAMI metardata fil herind &
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4. OPDATER INFORMATION | ADMINISTRATIONSMODUL (ll)

- Hvis | vil bruge OIOSAML 2

Understatter Context Handler
[ Seet hak ved Understatter Context Handler NSIS NSIS: ]
Attributprofil: * Feelleskommunal profil ®
OIOSAML Profil: * OIOSAML2 ®@
Kraevet NSIS assurance level: @
e — N
NSIS SAML metadatafil @ Treek SAML metadata fil herind ©)
Enten indlaes NSIS SAML-metadatafil for det
brugervendte system Certifikat Udlgb ~
. Y,
4 )
Eller indsaet URL, hvorfra Context Handler kan hente | -
NSIS SAML-metadata for det brugervendte system NSIS SAML metadata URL:
\_ p SAML Metadata URL skal udfyldes nar understattelse er valgt og NSIS SAML y,




4. OPDATER INFORMATION | ADMINISTRATIONSMODUL (I1)
- Hvis | vil bruge OIOSAML 3, skal | desuden

Understatter Context Handler

Saet hak ved Understotter Context Handler NSIS NSIS:
Attributprofil: * Feelleskommunal profil @
OIOSAML Profil aendres til OIOSAML3 OIOSAML Profil: * OIOSAML3 ®

( Kraevet NSIS Assurance level saettes til det sikrings-

. ] Kraevet NSIS assurance level: * Betydelig ®
| hiveau, brugere skal have, for at kunne logge ind )
NSIS SAML metadatafil: @ Traek SAML metadata fil herind ®
Enten indlaes NSIS SAML-metadatafil for det
brugervendte system Certifikat Udlgb =
|
Eller indsaet URL, hvorfra Context Handler kan hente
NSIS SAML-metadata for det brugervendte system NSIS SAML metadata URL: \ ©
NSIS SAML Metadata URL skal udfyldes nar understgttelse er valgt og NSIS SAML

» Den nye version af Context Handler anvender kun OIOSAML 3-protokol, men med krypto-algoritmer, der virker i bade OIOSAML 3- og OIOSAML 2-profil.
» Det brugervendte system skal i log-in request angive, om der anvendes NIST eller NSIS, samt niveau. K M B - T
‘ ’ |
|



HVORNAR KAN ET BRUGERVENDT
SYSTEM SKIFTE TIL NY CONTEXT
HANDLER?
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FOREL@BIG TIDSPLAN FOR IBRUGTAGNING AF NY VERSION

Q2 Q3 Q4 Q1

2. release*

2022 O 2023 -
- - { * -— - .
-

Overgangsperiode: Brugervendte systemer skifter til ny version

Mulighed for NSIS-sikrings-
niveau via Context Handler

MitID Erhverv

*NSIS-revidering af ny version af Context Handler

| overgangsperioden vil der vaere to kerende versioner af Context Handler; den nuvaerende og den nye version. Det er i denne
periode, at brugervendte systemer skal skifte til den nye version. Overgangsperioden kan starte, nar alle kommuner har
etableret trust. Vi melder ud, nar overgangsperioden gar i gang.

» Efter 2. release, kan en kommunes IdP sende NSIS-sikringsniveauer, hvis den er NSIS-godkendt. Der kan stadig sendes NIST-
sikringsniveauer via den nye version af Context Handler. Ko M B - T



DEMO
- TEST AF LOGIN-FLOW
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VARKTAJER TIL TEST AF LOGIN-
FLOW

KOMBIT stiller testvaerktajer til radighed for
myndigheder til test af deres IdP'er.

Testvaerktgjerne giver mulighed for at inspicere login-
flowet i en browser i forbindelse med test af
Faelleskommunal Adgangsstyring for brugere i det
eksterne testmiljg.

Du finder links til testvaerktgjerne i
Digitaliseringskataloget.



https://digitaliseringskataloget.dk/l%C3%B8sninger/adgangsstyring-brugere#testv%C3%A6rkt%C3%B8j

