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[bookmark: _Toc202442109]
Om drejebogen
[bookmark: _Toc202442110]Introduktion 
Denne drejebog handler om implementering af Fælleskommunal Adgangsstyring for brugere. Drejebogen skal ses i sammenhæng med anskaffelsen og driften, der følger efter implementeringen. Drejebogen anvendes, når det er besluttet, at Adgangsstyring for brugere skal implementeres i it-systemet.

Drejebogen er målrettet tovholderen, der er gennemgående i implementeringsforløbet for Adgangsstyring for brugere. Tovholderen sørger for planlægning, allokering af ressourcer og koordinering (projektledelse) på tværs. Andre aktører, der involveres i forløbet, får den information de har brug for via de opgaver, de skal hjælpe med at løse, og de bilag, der eventuelt hører til opgaven. 

Drejebogen understøtter, at it-systemets tilslutning og anvendelse af Adgangsstyring for brugere sker jf. bedste praksis. Bedste praksis er et målbillede, der er attraktivt, da det konkretiserer, hvordan Adgangsstyring for brugere skal anvendes, for at kommunen får mest mulig forretningsmæssig værdi af Adgangsstyring for brugere. Både i det it-system hvor Adgangsstyring for brugere nu skal implementeres og på tværs af de øvrige af kommunens it-systemer, der integrerer til Adgangsstyring for brugere. 

Hvis det ikke er muligt at realisere bedste praksis, opfordres kommunen til at dokumentere og aftale med leverandøren, hvordan der skal arbejdes med den tekniske gæld, som man kan vælge at betragte afvigelser som. Bedste praksis er ikke en stopklods, men et mål, som leverandøren og kommunen kan forfølge i fællesskab. 

Bedste praksis for Adgangsstyring for brugere er formuleret og kvalificeret af Esbjerg, Greve, Ishøj, Kerteminde, Kolding, København, Odense, Næstved, Ringsted, Aalborg og Aarhus Kommune i samarbejde med KOMBIT. KOMBIT arbejder videre med bedste praksis, og vil, når der er opnået fælleskommunal opbakning, indarbejde bedste praksis i Vilkår for Adgangsstyring for brugere.

[bookmark: _Toc202442111]Formål
Drejebogen understøtter kommunens effektive implementering af Fælleskommunal Adgangsstyring for brugere og kommunens konstruktive samarbejde med leverandøren. Formålet opnås ved at:
Infrastrukturansvarlig og tovholder tilpasser drejebogen til forhold i den specifikke kommune og det specifikke forløb relateret til det specifikke it-system 
Hjælpe tovholderen med at sætte det rigtige hold og konkretisere, hvilke opgaver der skal udføres for at implementere Adgangsstyring for brugere i it-systemet jf. bedste praksis
Hjælpe med at konkretisere, hvad der skal drøftes og afklares i dialog med leverandøren af det specifikke it-system, så it-systemets anvendelse af Adgangsstyring for brugere understøtter bedste praksis
Sikre god overlevering fra implementering til drift i kommunen ved at understøtte, at væsentlige afklaringer, beslutninger og aftaler dokumenteres skriftligt
[bookmark: _Toc202442112]Tilpasning 
Tovholderen skal i samarbejde med infrastrukturansvarlig tilpasse drejebogen til kommunen og it-systemets anvendelse af Adgangsstyring for brugere ved at: 

· Downloade seneste version af drejebogen fra Digitaliseringskataloget. KOMBIT opdaterer løbende drejebogsskabelonen – og din kommune har ved tidligere tilpasninger måske slettet afsnit eller lavet tilpasninger, der er uhensigtsmæssige for dette implementeringsforløb. 
· Tilpasse drejebogen til lokale forhold og det specifikke forløb: Vælg ctrl+H for at åbne søg og erstat: [it-systemet] erstattes med navnet på det specifikke it-system. [leverandøren] erstattes med navnet på leverandøren af det specifikke it-system. [kommune] erstattes med navnet på din kommune.
· Udfylde navn og kontaktoplysninger på aktører/roller i skema A. Infrastrukturansvarlig kan hjælpe med at udfylde dele af skema A. I bilag 1 findes beskrivelse af rollernes bidrag til implementeringsforløbet. Hvis der tilføjes eller fjernes roller, skal man være opmærksom på også at opdatere skema A, B, C og felterne ”Ansvarlig”, ”Udfører” og ”Involverede aktører” i opgaverne. 
[bookmark: _Toc202442113]Allokering af ressourcer
Her findes oversigt over de aktører/roller, der involveres i implementeringsforløbet. I bilag 1 findes rollebeskrivelser. Roller markeret med * findes også i KOMBITs rollegalleri og det vil derfor fremgå af KLIK, hvem der har rollen i [kommunen].
	Oversigt over aktører i implementeringsforløbet

	Roller/aktører
	Navn

	Mailadresse

	Telefonnummer

	Tovholder
	


	
	

	Infrastrukturansvarlig*
	


	
	

	Rolleadministrator*
	


	
	

	Brugerstyringsmedarbejder/-administrator
	

	
	

	Den faglige leder/chef med personaleansvar for brugerne og med dataansvar på fagområdet* (revisionsansvarlig)
	


	
	

	Systemejer [it-systemet]
	
	
	

	Systemansvarlig* [it-systemet][footnoteRef:2] [2:  Systemansvarlig i KOMBITs rollegalleri svarer til systemadministrator i KITOS. ] 

	


	
	

	Systemansvarlig* for det eksisterende it-system, som [it-systemet] erstatter
	
	
	

	It-sikkerheds-/informations-sikkerhedsansvarlig
	
	
	

	It-teknisk medarbejder*
	
	
	

	Kontaktperson [leverandøren]
	
	
	


Skema A: Oversigt over kommunernes aktører i implementeringen. 

[bookmark: _Ref197528042]

[bookmark: _Toc202442114]Introduktion til Adgangsstyring for brugere
Drejebogen vedrører styring af brugere og rettigheder og specifikt implementering af Fælleskommunal Adgangsstyring for brugere. Adgangsstyring for brugere foregår ud fra autentifikation og autorisation.
Autentifikation bekræfter brugerens identitet og hvilken kommune brugeren arbejder på vegne af. (Hvem er brugeren, hvor hører brugeren til og hvor sikre er vi på det)
Autorisation er brugerens rettigheder i [It-systemet]. (Hvad må brugeren se, hvad må brugeren gøre og hvilke data må brugeren udføre de tilladte handlinger på) 
En brugers rettigheder udtrykkes ved kombinationer af roller og dataafgrænsninger. 
[leverandøren] definerer rettigheder til [it-systemet] i brugersystemroller. En brugersystemrolle kan omfatte dataafgrænsninger. Der er fire fælleskommunale dataafgrænsningstyper (KLE, organisatorisk enhed, følsomhed og/eller it-system), og leverandøren kan, hvis de eksisterende dataafgrænsningstyper ikke er dækkende, supplere med egne dataafgrænsningstyper. Det er leverandøren der opretter, navngiver og administrerer brugersystemroller i Fælleskommunalt Administrationsmodul. 
Kommunen mapper brugersystemroller i jobfunktionsroller, der passer til de funktioner/opgaver en medarbejder udfører. En jobfunktionsrolle kan bestå af en eller flere brugersystemroller - også fra forskellige it-systemer. Det er kommunen, der opretter, navngiver og administrerer jobfunktionsrollerne i Fælleskommunalt Administrationsmodul eller i kommunens lokale løsning (fx OS2rollekatalog). Kommunen angiver specifikke dataafgrænsningsværdier på brugersystemrollen, hvis det er relevant for it-systemet, fx et specifikt KLE-nummer, eller at dataafgrænsningen er dynamisk. Endeligt tildeler kommunen jobfunktionsroller til specifikke medarbejdere. Processen håndteres forskelligt i kommunerne og kan være mere eller mindre automatisk. 
Fx kan man udtrykke en rettighed som ”du må læse dokumenter, men kun de dokumenter, der omhandler dagpenge”. Jobfunktionsrollen navngives fx ”Se dokument”, og der dataafgrænses på brugersystemrollen til KLE 32.30 (Dagpenge ved sygdom og barsel). Et andet eksempel kunne være ”du må se lønoplysninger, men kun i en bestemt afdeling”. Jobfunktionsrollen navngives fx ”Se lønoplysninger”, og der dataafgrænses på brugersystemrollen til Organisation UUID på afdelingens organisationsenhed.
I figur 1 nedenfor kan du se, hvordan Adgangsstyring for brugere spiller sammen med kommunens infrastruktur, og hvordan brugeren får adgang, når it-systemet anvender Adgangsstyring for brugere. 
[image: Et billede, der indeholder tekst, skærmbillede, Font/skrifttype, diagram

Indhold genereret af kunstig intelligens kan være forkert.]
Figur 1: Sådan virker Fælleskommunal Adgangsstyring for brugere

	Læs mere:
Du kan læse mere om Adgangsstyring for brugere i Digitaliseringskataloget. 

Adgangsstyring for brugere består af følgende integrationer:
SF1511 Sikkerhed - Hent Token fra Context Handler (understøtter tværgående log-in) 
SF1515 Sikkerhed - SAMLSingleLogout (understøtter tværgående log-out) 
Evt. SF1518 Sikkerhed - Administrationsmodul webservice-enabling (oprettelse og administration af it-systemer og jobfunktionsroller via API), hvis det er relevant for leverandøren og/eller kommunen. 


[bookmark: _Ref199100471]


[bookmark: _Toc202442115]Kommunens overblik over opgaver og implementering
For at implementere Adgangsstyring for brugere i [it-systemet] jf. bedste praksis, skal kommunen gennemføre otte opgaver. I dette afsnit findes overblik over opgaverne og deres indbyrdes afhængigheder, som tovholderen skal tage højde for, når forløbet planlægges. 

I skema B nedenfor er kommunens otte opgaver listet. Hver opgave har et præfiks ”ADG” og et fortløbende nummer, der fungerer som opgavens ID. Opgave ADG_0 bør gennemføres før implementeringen. Tovholderen kan anføre kommunens start- og slutdatoer i skema B.

	Præfiks (Opgave ID)
	Kommunens opgaver
Titel og link til opgaven
	Startdato


	Slutdato
	Senest start før Go-live (antal dage)

	ADG_0
	Dokumenter kommunens aktuelle anvendelse af Adgangsstyring for brugere
	
	
	a/n

	ADG_1
	Planlæg implementeringsforløbet og alloker ressourcer
	
	
	90

	ADG_2
	Aftal anvendelse, proces og tidsplan med leverandør 
	
	
	90

	ADG_3
	Sikre levering af korrekte brugersystemroller
	
	
	60

	ADG_4
	Modeller jobfunktionsroller og afklar hvem der skal have hvilke roller
	
	
	50

	ADG_5
	Opret og tildel jobfunktionsroller til relevante medarbejdere
	
	
	30

	ADG_6
	Tilpas arbejdsgange og processer
	
	
	30

	ADG_7
	Planlæg go-live og overlevering til drift
	
	
	30

	ADG_8
	Ryd op i gamle rettigheder
	
	
	0


Skema B: Opgaveoverblik

I figur 2 kan du se, hvordan opgaverne placerer sig i relation til hinanden og opgavernes indbyrdes afhængigheder. Udgangspunktet er, at implementeringsforløbet kan gennemføres på 90 dage. Det kan gøres hurtigere, hvis [leverandøren] og interne ressourcer er til rådighed. 
[image: Et billede, der indeholder tekst, skærmbillede, nummer/tal, Font/skrifttype

Indhold genereret af kunstig intelligens kan være forkert.]
Figur 2: Opgaver i implementeringsforløbet

Skema C viser en oversigt med konkretisering af, hvilke aktører der er henholdsvis A=Ansvarlig, U=Udfører eller I=Involveret aktør, når den specifikke opgave skal løses. Hver aktør bidrager med viden og kompetencer, der er nødvendige for at løse den specifikke opgave, så eventuelt ubesatte roller udgør en risiko. For at se hvem, der udfylder hvilke roller, henvises til skema A og for beskrivelse af aktørernes bidrag henvises til bilag 2.  

	Aktører 
	ADG_0
	ADG_1
	ADG_2
	ADG_3
	ADG_4
	ADG_5
	ADG_6
	ADG_7
	ADG_8

	Tovholder
	A
	A+U
	A+U
	A+U
	A
	A
	A+U
	A+U
	A

	Infrastrukturansvarlig
	U
	I
	I
	
	
	
	
	
	

	Rolleadministrator
	I
	I
	I
	I
	I
	U
	
	
	

	Faglig leder/chef
	
	I
	
	U
	A
	
	I
	I/U
	

	Systemansvarlig 
[it-systemet]
	
	I
	
	I
	U
	
	I
	I/U
	

	Systemansvarlig eksisterende it-system.
	
	
	
	
	
	
	
	
	

	Brugersty-ringsmedarbejder
	
	I
	
	
	
	
	
	
	U

	Person med kontraktkendskab
	
	I
	
	
	
	
	
	
	

	It-sikkerheds-/informations-sikkerhedsansvarlig
	
	I
	
	I
	
	
	
	
	

	It-teknisk medarbejder
	
	I
	
	
	
	
	I
	I
	I

	Leverandør
	
	I
	I/U
	
	I
	
	
	
	I


Skema C: Oversigt over rollernes involvering i løsningen af Kommunens opgaver (Signaturforklaring: A=Ansvarlig, U=Udfører og I=Involveret part)

[bookmark: _Toc202442116]Kommunens opgaver
I dette afsnit præsenteres de otte opgaver, som kommunen skal gennemføre for effektivt og jf. bedste praksis (bilag 4) at implementere Adgangsstyring for brugere i [it-systemet]

	[bookmark: _ADG_0_Dokumenter_[kommunen]s][bookmark: _Toc202442117]ADG_0 Dokumenter [kommunen]s aktuelle anvendelse af Adgangsstyring for brugere

	Planlægning af opgaven
	Opgavens varighed afhænger af kommunens udgangspunkt.  Opgaven bør være gennemført før implementeringen starter.
	Startdato
	Klik for at angive dato
	
	
	Slutdato
	Klik for at angive dato
	Forudsætninger 
	

	Mål
	At [kommunen] og [leverandøren] i implementeringen af Adgangsstyring for brugere i [it-systemet] kan dokumentere og tage højde for kommunens aktuelle anvendelse af Adgangsstyring for brugere. 

	Beskrivelse 
	Kommunen anvender allerede Adgangsstyring for brugere i andre it-systemer – og har etableret en praksis. Det er væsentligt at kende denne praksis, så [it-systemet]s anvendelse af Adgangsstyring for brugere er i overensstemmelse hermed. 
Denne opgave sikrer, at tovholderen kender og kan tage højde for forhold, der påvirker implementeringen af Adgangsstyring for brugere i [it-systemet] og har relevante oplysninger om [kommunen]s anvendelse af Adgangsstyring for brugere til [leverandøren]. 
Hvis opgaven ikke udføres, er der risiko for, at leverandørens anvendelse af Adgangsstyring for brugere ikke sker jf. praksis i [kommunen] og ikke lever op til bedste praksis (bilag 4). 

	Metode og fremgangsmåde
	1. Hent og læs tjeklisten (bilag 5), der beskriver forhold af betydning for implementering af Adgangsstyring for brugere i nye it-systemer, og som kan hjælpe til at dokumentere praksis.
2. Konkretiser hvem i din kommune, der har eller kan udarbejde den nødvendige dokumentation. 
3. Tag fat i relevante aktører og afklar i hvilket omfang forhold i tjeklisten allerede er dokumenteret. Gå til opgavens trin 4, hvis forhold på tjeklisten allerede er dokumenteret. Gå til opgavens trin 5, hvis dokumentationen ikke er udarbejdet, eller eksisterende dokumentation skal bearbejdes, før den kan bruges i implementeringsforløbet.
4. Opdater og strukturer eksisterende dokumentationen af kommunens aktuelle anvendelse af Adgangsstyring for brugere. Dokumenter i bilag 6 og gå til opgavens trin 6. 
5. Brug tjeklisten (bilag 5) til at analysere kommunens anvendelse af Adgangsstyring for brugere. Planlæg, udfør og dokumenter afdækningen af kommunens aktuelle anvendelse af Adgangsstyring for brugere i bilag 6. Vær opmærksom på, at bilag 6 skal bruges ved løsning af andre opgaver, hvorfor det er vigtigt, at dokumentationen samles ét sted.
6. Vurder, om der i kommunens anvendelse af Adgangsstyring for brugere er afvigelser fra bedste praksis (bilag 4), som kommunen gerne vil arbejde videre med og igangsæt eventuelle initiativer. Opdater dokumentationen i bilag 6. 

	Resultat
	Opgaven er fuldført, når tovholderen kan bruge dokumentationen af kommunens aktuelle anvendelse af Adgangsstyring for brugere i implementeringsforløbet og specifikt i dialogen med leverandøren (jf. opgave ADG_2).

	Opgaven er tæt relateret til
	

	Ansvarlig
	Tovholder

	Udfører
	Infrastrukturansvarlig 

	Involverede aktører
	Involver de kollegaer, der kan hjælpe med at afdække aktuel anvendelse af Adgangsstyring for brugere fx kommunens Rolleadministrator. 

	Bilag til ADG_0
	Bilag 4: Bedste praksis Fælleskommunal Adgangsstyring for brugere
Bilag 5: Tjekliste kommunens anvendelse af Adgangsstyring for brugere
Bilag 6: Dokumentation af kommunens anvendelse af Adgangsstyring for brugere 




	[bookmark: _ADG_1_Planlæg_implementeringsforløb][bookmark: _Toc202442118][bookmark: _Toc196478797]ADG_1 Planlæg implementeringsforløbet og alloker ressourcer 

	Planlægning af opgaven
	14 dages varighed. Opgaven bør startes op tidligt, men kan løses over en længere periode.
	Startdato
	Klik for at angive dato
	
	
	Slutdato
	Klik for at angive dato
	Forudsætninger
	Dokumentation af kommunens anvendelse af Adgangsstyring for brugere (opgave ADG_0) er leveret.

	Mål
	At skabe grundlaget for en effektiv og succesfuld implementering af Adgangsstyring for brugere ved at planlægge, sætte det rigtige hold, sikre ledelsesopbakning, allokering af ressourcer og koordinering til andre indsatser.

	Beskrivelse 
	Denne opgave omhandler tovholderens planlægning af forløbet og tilpasning af kommunens opgaver. Tovholderen skal i planlægningen og tilpasningen af opgaverne være opmærksom på:
De afhængigheder, der er mellem opgaverne, og som er illustreret i figur 2
At afklare kommunens eget ambitionsniveau for realiseringen af bedste praksis (jf. bilag 4). Kommunens ambitionsniveau har betydning for, hvordan specifikke opgaver gribes an.
Hvis opgaven ikke udføres, er der risiko for, at implementeringen fejler eller bliver unødigt ineffektivt, fx fordi der ikke allokeres ressourcer, mangler ledelsesopbakning, mangler koordinering og behov for forandringsledelse og implementeringsindsatser ikke håndteres. 

	Metode og fremgangsmåde
	1. Læs opgaven og planlæg opgaveløsningen. Bemærk, at opgavens trin ikke skal udføres i kronologisk rækkefølge. 
2. Læs og orienter dig i kommunens anvendelse af Adgangsstyring for brugere (bilag 6). Få hjælp fra infrastrukturansvarlig til at konkretisere hvilke forhold, der påvirker det aktuelle implementeringsforløb, og som du skal oplyse om, for at [leverandøren] kan implementere Adgangsstyring for brugere i [it-systemet] i [kommunen] hensigtsmæssigt og jf. bedste praksis (bilag 4).
3. Afklar internt i kommunen, fx i dialog med infrastrukturansvarlig og den, der kender kontrakten, [kommunen]s ambitionsniveau for realiseringen af bedste praksis (jf. bilag 4) for anvendelsen af Adgangsstyring for brugere i [it-systemet]. Ambitionsniveauet kan afhænge af, hvad leverandøren har forpligtet sig til at levere jf. kontrakten, [it-systemet]s eventuelle tekniske gæld mm. (afdækkes i opgave ADG_2) Fastlæggelse af ambitionsniveauet skaber også rammen om dialogen med leverandøren (jf. opgave ADG_2 og ADG_3).
4. Afklar, afdæk og dokumenter i samarbejde med systemansvarlig, brugersystemsadministrator m.fl. fra fagområdet AS-IS for styring og administration af adgange og rettigheder. Viden om AS-IS er input til opgave ADG_6, ADG_7 og ADG_8.  
5. Afklar med indkøbsansvarlig i hvilket omfang kommunen ved anskaffelsen af [it-systemet] har stillet klare og entydige krav, der sikrer, at [leverandøren] er forpligtet til at anvende Adgangsstyring for brugere jf. bedste praksis (bilag 4). Dette forhold bestemmer, om du skal leverandørstyre ift. kontrakten eller ”forhandle” dig frem. 
6. Afklar behovet for at koordinere implementeringsforløbet med øvrige indsatser relateret til implementeringen af [it-systemet] fx implementering af Fælleskommunalt Organisationssystem eller andre integrationer i den fælleskommunale infrastruktur. 
7. Skab overblik over de opgaver [kommunen] skal løse og afklar, hvor lang tid I skal bruge på hver opgave, hvornår opgaverne skal løses og hvilke navngivne ressourcer, der skal allokeres for at løse opgaverne. Udfyld start- og slutdatoer, ansvarlig, udfører og involveret aktører på opgaverne. Husk at opdatere skema B, C og figur 2, så de afspejler eventuelle tilpasninger.
8. Kontakt relevante aktører i [kommunen] for at sikre allokering af ressourcer, ledelsesopbakning og koordinering til andre indsatser.
9. Koordiner og aftal tidsplan, aktiviteter og forløb med [leverandøren] Bemærk, at dette punkt er understøttet af opgave ADG_2. 
10. Kommuniker til relevante aktører og start implementeringsforløbet.

	Resultat
	Opgaven er fuldført, når tovholder har gennemført trin 1-10 og dermed har lagt en robust plan for implementeringen af Adgangsstyring for brugere i [it-systemet].

	Opgaven er tæt relateret til
	Alle øvrige opgaver

	Ansvarlig
	Tovholder

	Udfører
	Tovholder

	Involverede aktører
	Tovholderen kommer til at involvere en række aktører for at kunne løse denne opgave: Infrastrukturansvarlig, faglig chef/systemansvarlig og andre med indsigt i fagområdets aktuelle styring af brugere og rettigheder. Endeligt er leverandøren en vigtig part. 

	Bilag til ADG_1
	Bilag 4: Bedste praksis Adgangsstyring for brugere



	[bookmark: _ADG_2_Aftal_anvendelse,][bookmark: _Toc202442119]ADG_2 Aftal anvendelse, proces og tidsplan med leverandøren 

	Planlægning af opgaven
	14 dages varighed. Opgaven bør startes op tidligt, men kan løses over en længere periode.
	Startdato
	Klik for at angive dato
	
	
	Slutdato
	Klik for at angive dato
	Forudsætninger
	

	Mål
	At sikre forretningsmæssige afklaringer og aftaler med leverandøren, så tilslutningen og anvendelsen af Adgangsstyring for brugere er hensigtsmæssig og jf. bedste praksis og kommunens principper og retningslinjer for brugen af Adgangsstyring for brugere.  

	Beskrivelse 
	Denne opgave sikrer nødvendig afklaring, dialog, samarbejde, koordinering og aftaler med [leverandøren] af [it-systemet]. Det er vigtigt, at tovholderen etablerer en god og professionel relation til [leverandøren], så tovholderen sikrer, at kommunen får, hvad de har bestilt og betalt for. Denne opgave understøtter tovholderen i at leverandørstyre og håndhæve kontrakten. 

Uanset om [it-systemet] er tilsluttet til Adgangsstyring for brugere eller ej, kan det være en god ide at række ud og samarbejde med andre kommuner, der anvender [it-systemet]. I kan overveje at stå sammen, så det bliver klart, at forventningen om at [it-systemet] tilsluttes og anvender Adgangsstyring for brugere jf. bedste praksis (bilag 4) er fælles for kommunerne. Det kan også forstærke kommunens forhandlingsmandat.
Brug bilag 7 til skriftligt at dokumentere drøftelser, afklaringer og aftaler, så du tidligt forbereder overlevering til supporten og driften ved Go-live.  
Hvis opgaven ikke løses, er der risiko for, at leverandøren ikke tilslutter Adgangsstyring for brugere jf. bedste praksis (Bilag 4), og at kommunens principper og retningslinjer for brugen af Adgangsstyring for brugere ikke følges (bilag 6).

	Metode og fremgangsmåde
	1. Læs opgaven og planlæg opgaveløsningen.
2. Bed infrastrukturansvarlig om at logge på Infrastrukturen i tal for at undersøge, om [it-systemet] allerede er tilsluttet Adgangsstyring for brugere – og hvilke andre kommuner, der har ibrugtaget Adgangsstyring for brugere med [it-systemet] (eller spørg leverandøren). Hvis it-systemet er tilsluttet, gå til opgavens trin 3. Hvis it-systemet ikke er tilsluttet, gå til opgavens trin 4. 
3. Undersøg om [it-systemet]s anvendelse af Adgangsstyring for brugere afspejler bedste praksis (Bilag 4) og afdæk eventuelle afvigelser fra bedste praksis.
(3a) Gennemgå punkterne i bedste praksis (bilag 4) med leverandøren og spørg eventuelt også de andre kommuner. De kan måske fortælle, hvis der er afvigelser fra bedste praksis, som du skal være særligt opmærksom på. 
(3b) Drøft, aftal og dokumenter i bilag 7, hvordan leverandøren vil håndtere afvigelser fra bedste praksis (bilag 4) i implementeringsforløbet og i kontraktens løbetid. Overvej at forstærke kommunens mandat ved at involvere andre kommuner.
4. Udlever bilag 3 og bilag 4 til leverandøren. Bilag 3 guider leverandøren til relevant information og vejledning om Adgangsstyring for brugere. Bilag 4 beskriver bedste praksis for tilslutningen og anvendelse af Adgangsstyring for brugere. 
5. Afklar leverandørens eventuelle behov for at teste integrationen med [kommunen] (alternativt stiller KOMBIT Korsbæk Kommune til rådighed for leverandøren). Afklar hvad test betyder for kommunen og tag højde for test i planlægningen. 
6. Drøft og beslut baseret på kommunens risikovurdering for it-systemet og i samråd med leverandøren og kommunens it-/informationssikkerhedsansvarlig, hvilket sikringsniveau som [it-systemet] skal kræve. Dokumenter beslutningen i bilag 7. Hvis [it-systemet] kræver sikringsniveau NIST 3, NIST 4, NSIS Betydelig eller NSIS høj, skal brugerne have tildelt to-faktor autentifikation for at kunne logge på [it-systemet]. Det er leverandøren, der udfylder sikringsniveauet i Fælleskommunalt Administrationsmodul.
7. Afklar og drøft konsekvenser af fejl eller nedbrud på Adgangsstyring for brugere. Spørg ind til, hvad leverandøren gør for, at løsningen er så robust som mulig og aftal, hvad [leverandøren] og [kommunen] skal gøre i sådanne tilfælde. Dokumenter driftskritiske forhold og aftaler i bilag 7. Tjek, at leverandøren er bekendt med kædeansvar og supporten på Adgangsstyring for brugere.
8. Planlæg løsning af opgave ADG_3 med leverandøren.
9. Opdater tidsplan og opgaver og kommuniker til relevante aktører.

	Resultat
	Opgaven er fuldført, når tovholderen har gennemført trin 1-9. 

	Opgaven er tæt relateret til
	

	Ansvarlig
	Tovholder

	Udfører
	Tovholder 

	Involverede aktører
	Leverandøren, infrastrukturansvarlig, og andre aktører fra kommunen. 

	Bilag til ADG_2
	Bilag 3: Introduktion til Adgangsstyring for brugere til leverandøren
Bilag 4: Bedste praksis Fælleskommunal Adgangsstyring for brugere
Bilag 7: Dokumentation af leverandørdialog, -samarbejde og aftaler



	[bookmark: _ADG_3_Sikre_levering][bookmark: _Toc202442120]ADG_3 Sikre levering af korrekte brugersystemroller 

	Planlægning af opgaven
	14 dages varighed. Opgaven skal være løst til slutdato, da resultaterne skal bruges i opgave ADG_4
	Startdato
	Klik her for at angive dato

	
	
	Slutdato
	Klik her for at angive dato

	Forudsætninger
	

	Mål
	Målet er at sikre, at leverandøren leverer relevante brugersystemroller og afgrænsninger, så brugerne får adgang til netop de funktioner og data, der er nødvendige for brugerens opgaveløsning, samt at det bliver let for kommunen at oprette, modellere og administrere jobfunktionsroller.

	Beskrivelse 
	Tovholderen har ansvaret for, at leverandøren opretter de nødvendige brugersystemroller jf. bedste praksis (bilag 4) og med de dataafgrænsningstyper, som fagområdet har behov for.
[leverandøren] definerer rettigheder til [it-systemet] i brugersystemroller. En brugersystemrolle kan omfatte afgrænsninger. Der er fire fælleskommunale dataafgrænsningstyper (KLE, organisatorisk enhed, følsomhed og/eller it-system) og leverandøren kan, hvis det er nødvendigt, supplere med egne dataafgrænsningstyper. Det er leverandøren, der opretter, navngiver og administrerer brugersystemrollerne i Fælleskommunalt Administrationsmodul. 
Brugersystemrollerne er en obligatorisk leverance, når [it-systemet] skal anvende Adgangsstyring for brugere. Det er brugersystemrollerne, der definerer rettigheder og dataafgrænsningstyper. 

	Metode og fremgangsmåde
	1. Læs eller orienter dig i Vejledning til udarbejdelse af jobfunktionsroller og tilknytning af brugersystemroller, for at forstå, hvordan brugersystemrollerne modelleres og fungerer i samspillet med jobfunktionsroller. Orienter dig efter behov i dokumentet Fælleskommunale dataafgrænsningstyper
2. Orienter dig i bedste praksis (bilag 4) og kommunens anvendelse af Adgangsstyring for brugere (bilag 6).
3. Afdæk i samarbejde med systemansvarlig på [it-systemet], rolleadministrator og eventuelt it-/informationssikkerhedsansvarlig, hvilke brugersystemroller, fagområdet har brug for. Her afklares også behov for dataafgrænsning og om [leverandøren] skal supplere med egne dataafgrænsningstyper for at opfylde kommunens behov. 
4. Tovholder går i dialog med leverandøren om brugersystemroller ud fra dialog med den faglige leder/chef og sikrer, at brugersystemrollerne har sigende navne, dataafgrænsninger og beskrivelser, så det er tydeligt, hvad brugersystemrollerne giver adgang til.
5. Afklar og aftal med leverandøren, at leverandøren modellerer, navngiver og beskriver brugersystemroller jf. bedste praksis (Bilag 4). Bedste praksis er væsentlig for kommunens efterfølgende styring og administration, men også sikkerhedsmæssigt. 
6. Koordiner (i forhold til opgave ADG_4 og opgave ADG_5) og aftal tidspunkt for leverandørens levering af rolle-/rettighedsmatrix med overblik over [it-systemet]s brugersystemroller og rollernes ”aktiveringsdato”.
7. Tjek, at brugersystemrollerne opfylder fagområdets og kommunens behov (bilag 6). 
8. Godkend rolle-/rettighedsmatrix og aftal med leverandøren hvornår brugersystemrollerne skal være tilgængelig i Fælleskommunalt Administrationsmodul.

	Resultat
	Leverandørens brugersystemroller har sigende navne, definerede dataafgrænsninger og beskrivelser, der opfylder kommunens behov

	Opgaven er tæt relateret til
	· Opgave ADG_4 Modeller jobfunktionsroller og afklar hvem der skal have hvilke roller 
· Opgave ADG_5 Opret og tildel jobfunktionsroller til relevante medarbejdere

	Ansvarlig
	Tovholder

	Udfører
	Tovholder 

	Involverede aktører
	Faglig chef (dataansvarlig), systemansvarlig på [it-systemet], rolleadministrator og it-/informationssikkerhedsansvarlig. 

	Bilag til ADG_3
	Bilag 4: Bedste praksis Fælleskommunal Adgangsstyring for brugere
Bilag 6: Dokumentation af [kommunen]s anvendelse af Adgangsstyring for brugere




	[bookmark: _ADG_3_Modeller_jobfunktionsroller][bookmark: _Toc202442121]ADG_4 Modeller jobfunktionsroller og afklar hvem der skal have hvilke roller 

	Planlægning af opgaven
	14 dages varighed. Opgaven skal være fuldført til slutdato, da resultaterne er en forudsætning for løsning af opgave ADG_5
	Startdato
	Klik for at angive dato
	
	
	Slutdato
	Klik for at angive dato
	Forudsætninger
	Leverandøren har leveret rolle-/rettighedsmatrix med brugersystemroller, så det fremgår hvilke brugersystemroller, der er til rådighed og hvilke rettigheder og afgrænsninger, de enkelte brugersystemroller omfatter. 

	Mål
	Målet er at beslutte, hvilke jobfunktionsroller, der skal modelleres til [it-systemet] og hvilke medarbejdere/brugere og brugergrupper, der skal have hvilke jobfunktionsroller.

	Beskrivelse 
	Tovholderen skal i samarbejde med den faglige leder/chef, systemansvarlig for [it-systemet] og personer der kender til brugen af it-systemet, afdække og beslutte hvilke jobfunktionsroller, der skal modelleres til [it-systemet] og hvilke medarbejdere, der skal have hvilke jobfunktionsroller. 
Modelleringen af jobfunktionsroller skal matche fagområdets funktioner og opgaver. At modellere jobfunktionsroller er altså ikke en teknisk opgave. Der er fokus på forretningen og sikkerhed/databeskyttelse (GDPR). Det er derfor væsentligt, at den dataansvarlige fra fagområdet involveres.
Kommunen pakker brugersystemrollerne i jobfunktionsroller, der passer til de funktioner/opgaver, en medarbejder udfører. En jobfunktionsrolle kan bestå af en eller flere brugersystemroller - også fra forskellige it-systemer. 
Opgaven inkluderer afklaring af, hvilke medarbejdere, medarbejdergrupper, stillinger eller organisatoriske enheder, der skal have hvilke jobfunktionsroller, for at få korrekt adgang til funktionalitet og data i [it-systemet]. Hvordan dette helt konkret sker, afhænger af hvordan modellering og tildeling af jobfunktionsroller sker lokalt. 
Udføres opgaven ikke, går kommunen på kompromis med sikkerhed og databeskyttelse (GDPR).  

	Metode og fremgangsmåde
	1. Læs eller orienter dig i Vejledning til udarbejdelse af jobfunktionsroller og tilknytning af brugersystemroller, for at forstå, hvordan brugersystemrollerne modelleres og fungerer i samspillet med jobfunktionsroller. 
2. Få overblik over bedste praksis (bilag 4) for modellering af jobfunktionsroller og kommunens principper og retningslinjer (bilag 6) og få overblik over rolle-/rettighedsmatrix med jobfunktionsroller leveret af leverandøren.
3. Drøft og afklar i fællesskab fagområdets behov for jobfunktionsroller. 
4. Udarbejd og dokumenter i fællesskab de jobfunktionsroller, som fagområdet har behov for: 
(4a) List og navngiv de jobfunktionsroller, I har besluttet jer for at anvende.
(4b) Få overblik over de brugersystemroller, som leverandøren stiller til rådighed i rolle-/rettighedsmatrix (eller i Fælleskommunalt Administrationsmodul) og angiv hvilke brugersystemroller, der skal tilknyttes hver jobfunktionsrolle, så brugeren/brugergruppen kan udføre sine funktioner og arbejdsopgaver. 
(4c) Tag stilling til eventuelle dataafgrænsningsværdier, der skal anføres på de brugersystemroller, der skal tilknyttes hver jobfunktionsrolle. Det kan fx være specifikke KLE-nummer eller UUID på den organisatoriske enhed, der skal afgrænses til. 
(4d) Beskriv hver jobfunktionsrolle, så det er tydeligt, hvad jobfunktionsrollen giver adgang til og eventuelle afgrænsninger, så fremtidig styring og administration af brugere og rettigheder optimeres. 
5. Tjek, at modellering og navngivning af jobfunktionsroller afspejler bedste praksis (bilag 4) og kommunens principper og retningslinjer for brugerstyring (bilag 6).
6. Afklar og beslut hvilke medarbejdere, medarbejdergrupper, stillinger eller organisatoriske enheder, der skal bruge [it-systemet] – og hvilke jobfunktionsroller hver medarbejder, medarbejdergruppe, stilling eller organisatoriske enhed skal have tilknyttet. Afklar hvilke brugere, der eventuelt skal bekræfte, at jobfunktionsroller fungerer som de skal (selve afprøvningen sker, når I løser opgave ADG_5)
7. Godkend modelleringen af jobfunktionsroller og tildelingen af dem til medarbejderne. 

	Resultat
	Jobfunktionsroller er klar til at blive oprettet i Fælleskommunalt Administrationsmodul eller kommunens lokale brugerrettighedsløsning (fx OS2rollekatalog)

	Opgaven er tæt relateret til
	ADG_5 Opret jobfunktionsroller og tildel rollerne til relevante medarbejdere  

	Ansvarlig
	Tovholder

	Udfører
	Tovholder

	Involverede aktører
	Faglige leder/chef, systemansvarlig [it-systemet], rolleadministrator og it-/informationssikkerhedsansvarlig, hvis der opstår spørgsmål om adgange og rettigheder. 

	Bilag til ADG_4
	Bilag 4: Bedste praksis Fælleskommunal Adgangsstyring for brugere
Bilag 6: Dokumentation af [kommunen]s anvendelse af Adgangsstyring for brugere



	[bookmark: _ADG_4_Opret_og][bookmark: _Toc202442122]ADG_5 Opret og tildel jobfunktionsroller til relevante medarbejdere  

	Planlægning af opgaven
	14 dages varighed. Opgaven skal times til go-live og være løst til slutdatoen.
	Startdato
	Klik for at angive dato
	
	
	Slutdato
	Klik for at angive dato
	Forudsætninger
	Opgave ADG_3 er fuldført og leverandøren har leveret brugersystemroller i Fælleskommunalt Administrationsmodul.
Opgave ADG_4 er fuldført og excel-ark med modellering af jobfunktionsroller og konkretisering af hvem, der skal have hvilke roller, er leveret

	Mål
	At brugerne af [it-systemet] kan logge på systemet med Adgangsstyring for brugere. 

	Beskrivelse 
	Opgaven vedrører opsætning af jobfunktionsroller i Fælleskommunalt Administrationsmodul eller kommunens egen løsning (fx OS2rollekatalog) i Produktionsmiljøet. Opgaven omfatter også tildelingen af jobfunktionsroller til medarbejdere i kommunens lokale brugerkatalog. Opgaven er eksekveringen af den modellering, som kommunen udførte i opgave ADG_5. 
Hvis kommunen skal hjælpe leverandøren med test af Adgangsstyring for brugere (jf. opgave ADG_2.5), er der behov for at opgaven gennemføres helt eller delvist i Eksternt testmiljø. Hvad der konkret er behov for, aftales nærmere med leverandøren.   
Opgaven skal løses for, at brugerne får adgang til [it-systemet]. 

	Metode og fremgangsmåde
	1. Tovholderen giver Rolleadministratoren dokumentation af de jobfunktionsroller, som skal oprettes (jf. opgave ADG_4.4) og liste over hvilke brugere, der skal tildeles hvilke jobfunktionsroller (jf. opgave ADG_4.6).
2. Rolleadministrator planlægger opgaveløsningen.  
3. Rolleadministrator og tovholder beslutter hvilke jobfunktionsroller, der skal oprettes først (jf. trin 4) og tildeles til et udsnit af brugere. Hensigten er at tjekke, at brugerne får adgang til funktionalitet og data svarende til de rettigheder og afgrænsninger, de har fået via jobfunktionsrollen. Når man har bekræftet, at det fungerer korrekt, gå til opgavens trin 4. Husk også, at de udvalgte brugerne skal have to-faktor autentifikation, hvis it-systemets sikringsniveau kræver det. 
4. Rolleadministrator opretter alle jobfunktionsroller i Fælleskommunalt Administrationsmodul i Produktionsmiljøet (jf. punkt 4a-4g) eller i kommunens lokale løsning (fx OS2rollekatalog). 
(4a) Log på Fælleskommunalt Administrationsmodul i Produktionsmiljøet og gå til fanen ”Jobfunktionsroller”. Vælg din kommune i dropdown ”På vegne af”. 
(4b) Udfyld felterne navn, it-system, rollenavn og beskrivelse. 
(4c) Tryk på ”Tilknyt brugersystemrolle”.
(4d) I feltet kan du fremsøge og vælge [it-systemet].
(4e) Tilknyt relevante brugersystemroller til jobfunktionsrollen.
(4f) Hvis der anvendes dataafgrænsninger, angiv dataafgrænsningsværdi eller sæt kryds ved dynamisk dataafgrænsning.
(4g) Sæt flueben ved rollen og tryk på ”Tilknyt”. 
Overvej og beslut, om du vil tildele eventuelt nødvendigt to-faktor autentifikation til brugerne nu eller ved løsning af opgave ADG_7.
5. Rolleadministratoren eller kommunens løsning (fx AD eller OS2 rollekatalog) tildeler jobfunktionsrollerne til brugerne i kommunens brugerkatalog. 
6. Gennemfør trin 4-5 for alle jobfunktionsroller og brugere.
7. Opdater dokumentation i bilag 6.

	Resultat
	Opgaven er fuldført, når et udvalg af brugere har verificeret, at de kan logge på [it-systemet] med de tildelte rettigheder og afgrænsninger (brugersystemroller).

	Ansvarlig
	Tovholder

	Udfører
	Rolleadministrator

	Involverede aktører
	Systemansvarlig på [it-systemet] og udvalgte brugere, der kan verificere korrekt opsætning af jobfunktionsroller. 

	Bilag til ADG_5
	Bilag 6: Dokumentation af [kommunen]s anvendelse af Adgangsstyring for brugere



[bookmark: _ADG_5_Ryd_op]

	[bookmark: _ADG_6_Tilpas_arbejdsgange][bookmark: _Toc202442123]ADG_6 Tilpas arbejdsgange og -processer 

	Planlægning af opgaven
	14 dages varighed. Opgaven kan påbegyndes i forberedelsen og bør være gennemført inden go-live. 
	Startdato
	Klik for at angive dato
	
	
	Slutdato
	Klik for at angive dato
	Forudsætninger
	

	Mål
	At sikre, at [kommunen]s fremtidige opgaveløsning er effektiv og udnytter de muligheder, som brugen af Adgangsstyring for brugere giver (potentielle forretningsmæssige gevinster).

	Beskrivelse 
	Implementeringen af Adgangsstyring for brugere i [it-systemet] afstedkommer ændringer i arbejdsprocesser fx i relation til:
· Administration og styring af adgange og rettigheder og medarbejdernes log-in i [it-systemet]. 
· On-/offboarding af medarbejdere. 
· It-revision, compliance og audit.
· Support og håndtering af fejl
Kommunen anvender allerede Adgangsstyring for brugere og håndterer derfor allerede ovenstående arbejdsprocesser i relation til Adgangsstyring for brugere for andre it-systemer. Det er væsentligt, at [it-systemet] tilføjes til de processer. 

Vær opmærksom på, at arbejdsprocesser dokumenteres og opdateres, så de muligheder som Adgangsstyring for brugere skaber for fx øget effektivitet, forbedre kvalitet mm. udnyttes. 

	Metode og fremgangsmåde
	1. Analyser hvilke processer/opgaver, der ændres, tilføjes eller bortfalder og identificer hvilke arbejdsprocesser, der skal opdateres. Det gælder også automatiserede processer, som fx automatisk tildeling af jobfunktionsroller via kommunens løsning (fx OS2rollekatalog). 
2. Afklar hvem der kan hjælpe og planlæg arbejdet.
3. Opdater arbejdsprocesserne. 
4. Tjek, at de opdaterede arbejdsprocesser udnytter potentielle muligheder for øget effektivitet, forbedret kvalitet med mere. 
5. Kommuniker til relevante aktører og giv input til opgave ADG_7, så der ved go-live tages højde for eventuelle behov for information og personale-/forandringsledelse. Vær særligt opmærksom på det, som nogen skal holde op med at gøre. 
6. Planlæg opfølgning på, at nye arbejdsgange implementeres korrekt i praksis.
8. Opdater dokumentationen om kommunens anvendelse af Adgangsstyring for brugere bilag 6. 

	Resultat
	Opgaven er fuldført når trin 1-8 er gennemført. 

	Opgaven er tæt relateret til
	Opgave ADG_7 Planlæg Go-live og overlevering til driften

	Ansvarlig
	Tovholder

	Udfører
	Tovholder

	Involverede aktører
	Tovholderen vil involvere andre aktører, der har ansvaret for de arbejdsprocesser, der påvirkes, fx brugeradministrator, der i dag styrer og administrer adgange og rettigheder.

	Bilag til ADG_7
	Bilag 6: Dokumentation af [kommunen]s anvendelse af Adgangsstyring for brugere




	[bookmark: _ADG_7_Planlæg_Go-live][bookmark: _Toc202442124]ADG_7 Planlæg Go-live og overlevering til drift 

	Planlægning af opgaven
	14 dages varighed, skal være fuldført til fastsat slutdato.
	Startdato
	Klik for at angive dato
	
	
	Slutdato
	Klik for at angive dato
	Forudsætninger
	Opgave ADG_5 er gennemført, så brugerne kan logge på [it-systemet] via Adgangsstyring for brugere.
Opgave ADG_6 er gennemført, så det er afdækket, hvad implementeringen af Adgangsstyring for brugere betyder for fagområdet.

	Mål
	At minimere fejl og uforudsete hændelser ved implementeringen af Adgangsstyring for brugere, så go-live kan ske uden kritiske driftsforstyrrelser og frustration hos brugerne af [it-systemet]

	Beskrivelse 
	Planlægningen skal sikre succesfuld Go-live, hvor brugerne har nødvendig information, dem der skal holde op med at gøre noget ved besked og alle brugere kan logge på [it-systemet], så produktivitetstab undgås. 
Typisk vil brugerne af [it-systemet] opleve minimale ændringer. Hvis der er systemadministratorer, der har været dedikeret til at styre og administrere adgange og rettigheder på området, bør fagchefen være særligt opmærksomme på dem.  

	Metode og fremgangsmåde
	1. Planlæg og tildel to-faktor autentifikation til brugere, der mangler det, hvis [it-systemet] kræver sikringsniveau NIST 3, NIST 4, NSIS Betydelig eller NSIS Høj. Brugerne skal have tildelt to-faktor autentifikation før go-live for at kunne logge på [it-systemet], da Context Handler håndhæver kravet om to-faktor autentifikation ved de nævnte sikringsniveauer. 
2. Sørg for, at fagområdet håndterer behov for information og kommunikation, aflæring (det man skal holde op med at gøre) og personaleledelse (jf. opgave ADG_1) 
3. Afklar eventuelle behov for hyper-care ved Go-live. Aftal hvem, der leverer hypercare, hvad der skal tilbydes og i hvor lang tid efter Go-live hyper-care skal være et tilbud. 
4. Opdater dokumentation i bilag 6 med [it-systemet]s anvendelse af Adgangsstyring for brugere og bilag 7 med aftaler med leverandøren.
5. Planlæg og aftal overlevering til supporten og driften og udlever bilag 6 og bilag 7 til driften. 
6. Planlæg evaluering og fejring efter go-live.


	Resultat
	Succesfuldt go-live med tilfredse brugere

	Ansvarlig
	Tovholder

	Udfører
	Tovholder (da der i opgavebeskrivelsen fokuseres på planlægningen)

	Involverede aktører
	[bookmark: _Hlk196834022]Fagområdet ved fagchef og systemansvarlig på [it-systemet], måske også superbrugere på [it-systemet], brugerstyringsmedarbejder og It-teknisk medarbejder, hvis der er brug for tildeling af to-faktor autentifikation.   

	Bilag til ADG_8
	Bilag 6: Dokumentation af [kommunen]s anvendelse af Adgangsstyring for brugere
Bilag 7: Dokumentation af leverandørdialog, -samarbejde og aftaler



[bookmark: _ADG_8_Dokumenter_fremtidig]
	[bookmark: _Toc202442125]ADG_8 Ryd op i gamle rettigheder (relevant, hvis eksisterende it-system tilsluttes)

	Planlægning af opgaven
	14 dages varighed. Opgaven kan planlægges tidligt, men selve oprydningen skal times til go-live. Det kan være, at opgaven først kan løses efter go-live. 
	Startdato
	Klik for at angive dato
	
	
	Slutdato
	Klik for at angive dato
	Forudsætninger
	At der har været go-live på [it-systemet]s anvendelse af Adgangsstyring for brugere.

	Mål
	At det kun er Adgangsstyring for brugere, der styrer brugernes adgange til [it-systemet], funktionalitet og data i [it-systemet] og kommunen ikke betaler for integrationer og licenser, der ikke længere er brug for.

	Beskrivelse 
	Sikre oprydning af gamle rettigheder fx AD sikkerhedsgrupper efter [it-systemet]s overgang til Adgangsstyring for brugere. 
Gamle rettigheder, fx AD sikkerhedsgrupper eller adgangsstyring indbygget i [it-system], kan have indflydelse på adgangsstyringen og kan give udvidede eller begrænsende rettigheder til brugerne i forhold til de adgange og rettigheder, brugeren har fået tildelt via Adgangsstyring for brugere. Der bør derfor ske en oprydning i gamle rettigheder, når [it-systemet] overgår til Adgangsstyring for brugere. 

	Metode og fremgangsmåde
	1. Rekvirer dokumentation af AS-IS for styring og administration af adgange og rettigheder (jf. opgave ADG_1), så du ved, hvordan dette foregår i dag.
2. Konkretiser og planlæg hvem, hvor, hvordan og hvornår, der skal ryddes op, så tidligere rettighedsstyring lukkes ned. Det kan fx være rettighedsstyring via AD-sikkerhedsroller eller direkte i it-systemet. Afklar også om leverandøren skal gøre noget for at rydde op i tidligere rettighedsstyring. Aftal i så fald med leverandøren, hvornår leverandøren ”rydder op”.
3. Afklar om der er integrationer, licenser eller lignende, der med anvendelsen af Adgangsstyring for brugere er blevet overflødige og som derfor skal opsiges og lukkes ned. Vær opmærksom på, at time opsigelse og nedlukning med [it-systemet]s go-live med Adgangsstyring for brugere.
4. Gennemfør oprydningen.
5. Giv tovholder og eventuelt faglige chef/systemansvarlig på [it-systemet] besked, når oprydningen er gennemført.

	Resultat
	Opgaven er fuldført, når oprydningen er gennemført.

	Opgaven er tæt relateret til
	

	Ansvarlig
	Tovholder

	Udfører
	Brugerstyringsmedarbejder og eventuelt andre, der er nødvendige for at rydde op. 

	Involverede aktører
	It-teknisk medarbejder og leverandøren. 

	Bilag til ADG_6
	




[bookmark: _Toc202442126]Bilag 1: Roller og aktører
Her findes en beskrivelse af de enkelte aktørers/rollers bidrag til implementeringen af Adgangsstyring for brugere. Roller markeret med * findes også i KOMBITs rollegalleri.
	Roller/aktører
	Rollens bidrag og effekt i relation til implementeringen af Adgangsstyring for brugere

	Tovholder
	Tovholder er gennemgående i implementeringsforløbet. Tovholder sørger for planlægning, allokering af ressourcer og koordinering (projektledelse) på tværs.  

	Infrastrukturansvarlig*
	Infrastrukturansvarlig styrer og sikrer fælles retning i kommunens anvendelse af Adgangsstyring for brugere, så Adgangsstyring for brugere skaber forretningsmæssig værdi i kommunen. Infrastrukturansvarlig inddrages, når der skal træffes beslutninger om [it-systemet] anvendelse af Adgangsstyring for brugere. Infrastrukturansvarlig kan hjælpe med at afklare og vurdere konsekvenser for tilslutning og anvendelse af Adgangsstyring for brugere. Både aktuelt og fremtidigt.

	Rolleadministrator*
	Rolleadministrator har viden om kommunens aktuelle modellering af jobfunktionsroller og viden om, hvordan Adgangsstyring for brugere fungerer generelt og i kommunen. Rolleadministrator er fx fagområdets sparringspart i relation til modellering af jobfunktionsroller. Optimalt har rolleadministrator erfaring fra andre it-systemers modellering af jobfunktionsroller. 

	Brugerstyringsmedarbejder/-administrator
	Brugerstyringsmedarbejder bidrager med viden om kommunens daglige praksis og håndtering af brugeradministration og -styring. Understøtter efter behov Rolleadministrator i opbygning af jobfunktionsroller.

	Den faglige leder/chef med personaleansvar for brugerne og med dataansvar på fagområdet* (revisionsansvarlig)
	Faglig leder/chef har viden om fagområdets lovgivning, arbejdsprocesser og brugernes specifikke arbejdsopgaver. Den faglige leder/chef ved derfor hvem, der har behov for hvilke oplysninger/data for at kunne løse hvilke opgaver på fagområdet. Den faglige leder/chef involveres ved modelleringen af og godkendelsen af jobfunktionsroller. 

	Systemejer [it-systemet]
	Systemejer sikrer, at [it-systemet] anvendelse af Adgangsstyring for brugere skaber forretningsmæssig værdi. 

	Systemansvarlig [it-systemet] 
	Systemansvarlig bidrager med viden om fagområdets behov og kan svare på spørgsmål og hjælpe ved afklaringer, som vedrører [it-systemet]s anvendelse.
Til kommuner, der anvender KITOS: Bemærk, at systemansvarlig i KOMBITs rollegalleri svarer til Systemadministrator i KITOS.

	Systemansvarlig på det eksisterende it-system
	Hvis [it-systemet] skal erstatte et it-system, som kommunen har, kan systemansvarlig på det eksisterende it-system bidrage med viden om AS-IS, som det er væsentligt at have for at kunne gribe implementeringen korrekt an. 
Til kommuner, der anvender KITOS: Bemærk, at systemansvarlig i KOMBITs rollegalleri svarer til Systemadministrator i KITOS.

	Personer med kendskab til kontrakten på [it-systemet]
(Indkøb/udbudsafdeling)
	Indkøbsansvarlig kender kravspecifikation, drøftelser fra anskaffelsen af [it-systemet] og ikke mindst kontrakten. Bidrager med viden om vilkårene for [it-systemet]s tilslutning og anvendelse af Adgangsstyring for brugere. 

	It-/informationssikkerhedsansvarlig
	It-/informationssikkerhedsansvarlig skal sikre, at Adgangsstyring for brugere til [it-systemet] opfylder de it-sikkerhedsmæssige krav samt, at opbygningen af jobfunktionsroller overholder Databeskyttelsesforordningen (GDPR) og NSIS. Herudover vil informationssikkerhedsansvarlig kunne inddrage kommunens DPO, hvis det er relevant. 

	It-teknisk medarbejder*
	It-teknisk medarbejder har ansvar for den tekniske opsætning af Adgangsstyring for brugere i [it-systemet] og kan efter behov inddrage den Infrastrukturansvarlige.



Skema D: Rollebeskrivelser


[bookmark: _Toc202442127]Bilag 2: Ordliste
Ved implementeringen af Adgangsstyring for brugere er følgende begreber centrale:

	Begreb
	Definition/beskrivelse

	Brugersystemroller
	En brugersystemrolle er et sæt af rettigheder i et bestemt it-system. Brugersystemroller er defineret af it-systemet, og er ens for alle myndigheder/kommuner, der anvender it-systemet. 

	Brugervendt system (type af it-system i den fælleskommunale infrastruktur)
	Når et it-system skal anvende Fælleskommunal Adgangsstyring for brugere, er it-systemet pr. definition et brugervendt it-system i den fælleskommunale infrastruktur. Leverandøren skal angive type af it-system (brugervendt system) ved registreringen af it-systemet i Fælleskommunalt Administrationsmodul. 

	Brugerkatalog/
organisationsløsning
	Brugerkatalog er en neutral fællesbetegnelse for kommunernes forskellige og specifikke lokale rettighedsstyringsløsninger, som hjælper kommunen med at tildele adgange og rettigheder til specifikke brugere ansat i kommunen. Eksempler på brugerkataloger kan være:  AD, Azure AD, IdM (Omada Identity, SailPoint, NetIQ Identity Manager), Os2mo. 

	Context Handler
	Context Handler er bindeled mellem it-systemet og kommunens Identity Provider (se figur 1). Context Handler er en SAML IdP-proxy, der udsteder adgang for brugere på vegne af kommunens Identity Providere (IdP) til it-systemer. Context Handler håndhæver it-systemets sikringsniveau og sikrer, at brugeres identitet og rettigheder bliver korrekt overført og valideret ved log-in. Det betyder, at et it-system ikke kommunikerer direkte med IdP’en, men at Context Handler agerer ”proxy” (stedfortræder) og oversætter rettigheder mellem IdP og it-system. Det betyder bl.a. også, at it-systemet kun skal integrere til Context Handler og ikke til hver enkelt kommunes IdP/-er. 

	Dataafgrænsning
	Dataafgrænsning er angivelser, der definerer og begrænser hvilke data, brugerens rettigheder gælder for. Dataafgrænsning sikrer, at kun data, der er nødvendige for et specifikt formål, bliver behandlet (jf. principper i GDPR). Dataafgrænsninger i Adgangsstyring for brugere specificeres i brugersystemrollerne. Der findes fire fælleskommunale dataafgrænsningstyper: KLE, organisation, følsomhed og it-system. Leverandøren kan supplere med egne dataafgrænsningstyper. Kommunen kan angive konkrete dataafgrænsningsværdier fx KLE-nummer, når brugersystemrollen tilknyttes til en jobfunktionsrolle.

	Dataansvarlig
	Den dataansvarlige er den part (typisk en virksomhed eller myndighed), der bestemmer formålet med og midlerne til behandlingen af personoplysninger. Det vil sige, at den dataansvarlige afgør formålet med behandlingen af personoplysninger og hvordan behandlingen skal foregå (hjælpemidler, systemer, sikkerhed mv). Den dataansvarlige har det overordnede ansvar for, at behandlingen sker i overensstemmelse med GDPR, og skal kunne dokumentere dette over for Datatilsynet.

	Databehandler
	En databehandler er en ekstern part (typisk en leverandør), der behandler personoplysninger på vegne af den dataansvarlige og udelukkende efter dennes instruks. Databehandleren må ikke bruge oplysningerne til egne formål og skal have en databehandleraftale med den dataansvarlige.

	Fælleskommunal Adgangsstyring
	Fælleskommunal Adgangsstyring i den fælleskommunale infrastruktur dækker både styring af brugeres adgang til systemer og systemers adgang til hinandens data, dvs. hhv. Fælleskommunal Adgangsstyring for brugere og Fælleskommunal Adgangsstyring for systemer.

	Fælleskommunal Adgangsstyring for systemer
	Fælleskommunal Adgangsstyring for systemer styrer systemers adgang til data, der er tilgængelige via den fælleskommunale infrastruktur, samt systemers adgang til at udstille data i den fælleskommunale infrastruktur.

	Fælleskommunal Adgangsstyring for brugere
	Fælleskommunal Adgangsstyring for brugere giver kommunale brugere adgang til tilsluttede it-systemer (brugervendte systemer) ud fra tildelte rettigheder (udtrykt ved en kombination af roller og evt. afgrænsninger). Fælleskommunal Adgangsstyring for brugere er integreret med alle kommuners Identity Providere (IdP’er).

	Fødereret it-infrastruktur
	Er en samarbejdsmodel, hvor flere selvstændige organisationer som fx kommuner, regioner og statslige myndigheder – kobler deres it-systemer sammen via fælles standarder og protokoller, så de kan dele identitets- og adgangsstyring uden at centralisere data eller miste kontrollen over egne systemer.  

	Identity Provider (IdP)
	En Identity Provider er kommunens system, der er del af en fødereret it-infrastruktur. Identity Provideren sørger for at autentificere brugere og udstede identitetsoplysninger (typisk i form af SAML-tokens). Identity Provideren skaber, vedligeholder og håndterer identitetsinformation om it-brugere og leverer autentificering til Context Handler og brugervendte systemer. Kommunens IdP har en føderationsaftale med KOMBIT. 

	It-systeminstans
	It-systeminstans bruges til at beskrive en konkret teknisk forekomst af et it-system. Når leverandøren registrerer et it-system i Fælleskommunalt Administrationsmodul, registrerer leverandøren en it-systeminstans, der så opmærkes med it-system. 

	Jobfunktionsroller
	Et sæt af rettigheder (inkl. dataafgrænsninger), der gør det muligt for en medarbejder at udføre en funktion. En jobfunktionsrolle er en samling af brugersystemroller, der indeholder dataafgrænsninger. Jobfunktionsroller oprettes, navngives og vedligeholdes af kommunen. 

	OIOSAML-profiler
	OIOSAML-profiler er danske standarder baseret på SAML, der bruges til autentifikation af brugere til offentlige tjenester i Danmark. Der er følgende typer af OIOSAML-profiler: 
· Autentifikationsprofil (beskriver hvordan login-processen skal foregå inkl. krav til signering, kryptering og sessioner)
· Attributprofil (definerer hvilke oplysninger, der skal medsendes i SAML-token fx sikringsniveau og CVR-nummer) 
· Metadata-profil angiver hvordan metadata (fx certifikater, endpoints) skal struktureres og udveksles mellem Identity Provider, via Context Handler til det brugervendte system. 
· Bindings- og protokol-profiler (specificerer hvilke transportmekanismer (fx HHTP POST, Redirect) og protokoller der må anvendes.

	OIOSAML-attributprofil
	En OIOSAML-attributprofil er en teknisk specifikation, der definerer hvilke oplysninger (attributter), der skal indgå i et SAML-token, når det anvendes i den fælleskommunale infrastruktur – fx ved login via Context Handler eller NemLog-in.

	SAML
	SAML er forkortelsen for Security Assertion Markup Language, der er en XML-baseret standard udviklet af OASIS, som bruges til at udveksle autentifikations- og autorisationsdata mellem forskellige parter. Her mellem kommunens Identity Provider (IdP) via Context Handler til it-systemet.

	Sikringsniveau
	Et sikringsniveau, som et it-system kræver, er et udtryk for det minimumsniveau af tillid og sikkerhed, som systemet forudsætter, at en digital identitet er autentificeret med, før adgang gives til systemets funktioner eller data. En digital identitet er en samling af elektroniske oplysninger, der entydigt identificerer en person, en organisation eller et system i en digital kontekst. Den bruges til at autentificere (bekræfte identitet) og autorisere (give adgang) i it-systemer og digitale tjenester. Sikringsniveauet fastsættes ud fra: Formålet med databehandlingen, datatyper og følsomhed, risikovurdering (konsekvenser ved uautoriseret adgang) og lovmæssige krav (fx GDPR, sundhedslovgivning, NSIS m.fl.)

	Single-log-out (SLO)
	Single-log-out (SLO) er en funktion i fødereret identitetsstyring, der gør det muligt for en bruger at logge ud ét sted, hvorefter alle tilknyttede systemer og sessioner automatisk lukkes, og kræver, at både Identity Provider (IdP), Context Handler og brugervendte systemer understøtter logout-protokollen og er konfigurerede korrekt – ellers kan nogle systemer forblive åbne.

	Single-sign-on (SSO)
	Single-sign-on (SSO) er en autentifikationsmetode, der gør det muligt for en bruger at logge ind én gang og derefter få adgang til flere systemer eller tjenester, uden at skulle logge ind igen for hver enkelt. 
SSO bygger på tillidsrelationer mellem systemer, hvor Identity Provider (IdP) og Context Handler håndterer login og udsteder en sikker identitetserklæring (SAML-token), som de brugervendte systemer stoler på.

	Teknisk gæld
	Teknisk gæld er de omkostninger og konsekvenser, der opstår, når tekniske opdateringer og forbedringer udskydes – både bevidst og ubevidst. Denne form for gæld kan fx være i form af forringet kodekvalitet, systemarkitektur og dokumentation.  
Teknisk gæld påvirker fx arbejdsgange, drift og vedligehold, mulighed for at udveksle og genbruge data. 

	Token og SAML-token
	Et SAML-token er en XML-baseret sikkerhedserklæring, der bruges i fødereret identitetsstyring til at overføre autentifikations- og autorisationsoplysninger mellem kommunens Identity Provider via Context Handler og til det brugervendte it-system. SAML-token understøtter Single-sign-on (SSO). 


Skema E: Liste med definitioner og forklaringer af centrale begreber vedr. Adgangsstyring for brugere



[bookmark: _Ref199341946][bookmark: _Toc202442128]Bilag 3: Introduktion til Adgangsstyring for brugere til leverandøren
Dette bilag er udarbejdet af KOMBIT og målrettet [leverandøren], der skal tilslutte [it-systemet] til Fælleskommunal Adgangsstyring for brugere og implementere Adgangsstyring for brugere i [kommunen]. 

Bilaget her er del af den kommunale drejebog, der understøtter kommunernes implementering af Adgangsstyring for brugere i [it-systemet]. Bilaget fungerer som et kompas, der skal gøre det lettere for leverandøren at finde vej i Digitaliseringskataloget. Bilaget er specifikt for tilslutningen og implementering af Adgangsstyring for brugere. 

[bookmark: _Toc198922632]Forretningsmæssige afklaringer
Når [it-systemet] skal tilsluttes Adgangsstyring for brugere, er der en række forretningsmæssige afklaringer, som bør drøftes og afklares med [kommunen]: 

· Modelleringen af brugersystemroller, så brugersystemrollerne etableres jf. bedste praksis (bilag 4) og [kommunen] kan styre adgange og rettigheder til [it-systemet]s funktionalitet og data jf. fagområdets behov og kommunens anvendelse af Adgangsstyring for brugere. 
· Sikringsniveauet som [it-systemet] skal kræve, bør fastsættes i et samarbejde mellem [leverandøren] som databehandler og [kommunen] som dataansvarlig. Vær opmærksom på, at Context Handler håndhæver to-faktor autentifikation ved sikringsniveau NIST 3, NIST 4, NSIS Betydelig eller NSIS Høj. Her skal det også overvejes, om it-systemet skal have et fælles sikringsniveau eller differentierede sikringsniveauer. I de fleste it-systemer anvendes ét sikringsniveau, men fx AULA anvender flere niveauer afhængig af hvilke data, man skal tilgå.   
[bookmark: _Toc198922633]Vilkår, bedste praksis og teknisk gæld
Kommunen vil interessere sig for, at [it-systemet]s anvendelse af Adgangsstyring for brugere er jf. vilkår for Adgangsstyring for brugere og bedste praksis (bilag 4), da det sikrer, at kommunen får mest mulig forretningsmæssig værdi af den fælleskommunale infrastruktur. 

Hvis [it-systemet] er i anvendelse i andre kommuner og derfor allerede er tilsluttet til Adgangsstyring for brugere i forbindelse med implementeringen i disse kommuner, vil [kommunen] spørge til eventuel teknisk gæld, som [it-systemet] har i relation til den eksisterende tilslutning til og anvendelse af Adgangsstyring for brugere. Her vil der være særlig opmærksomhed på, at adgangs- og rettighedsstyring for it-systemet inkl. dataafgrænsninger, er eksternaliseret til Adgangsstyring for brugere. 

[bookmark: _Toc198922634]Teknisk tilslutning
I tilslutningsguiden hjælper KOMBIT leverandøren trin-for-trin gennem Digitaliseringskatalogets vejledninger og frem til at få hul-igennem i Eksternt testmiljø. Tilslutningsguiden kan derfor være et godt sted at starte, hvis du er ny i relation til den fælleskommunale infrastruktur eller det er længe siden, at du har tilsluttet et it-system til den fælleskommunale infrastruktur. Her guides du også gennem forudsætninger, der skal være på plads, før [it-systemet] kan tilsluttes Adgangsstyring for brugere og du introduceres til, hvordan den fælleskommunale infrastruktur virker. 

Når [it-systemet] skal tilsluttes Adgangsstyring for brugere, er [it-systemet] pr. definition et brugervendt system i den fælleskommunale Infrastruktur. Typen af it-system har betydning for, hvordan it-systemet skal tilsluttes. Typen af it-system registreres i Fælleskommunalt Administrationsmodul. 

[bookmark: _Toc198922635]Relevante links om Adgangsstyring af brugere
	Titel og link
	Beskrivelse af indhold og anvendelse
	Målgruppe og evt. forudsætninger

	Adgangsstyring for brugere 
	Forretningsmæssig beskrivelse af hvad Adgangsstyring for brugere er og links til bl.a. vejledninger, vilkår og metadata.
	

	Brugervejledning til Administrationsmodulerne for leverandører
	Vejledning til brugen af Fælleskommunalt Administrationsmodul. Beskriver bl.a. hvordan man registrerer et it-system og hvordan brugersystemroller oprettes.
	Brugere af Administrationsmodulet, der er tildelt rollerne ”Leverandøradministrator” og/eller ”Organisationsadministrator”.

	Fælleskommunal OIOSAML 2-attributprofil 
	Beskrivelse af OIOSAML 2-attributprofilen for SAML-tokens i infrastrukturen og krav til tokens ift. opbygning, modtagelse og behandling.
	Udviklere

	Fælleskommunal OIOSAML 3-attributprofil
	Beskrivelse af OIOSAML 3-attributprofilen for SAML-tokens i infrastrukturen og krav til tokens ift. opbygning, modtagelse og behandling.
	Udviklere



Skema F: Links til materiale om Adgangsstyring for brugere
[bookmark: _Ref199011780][bookmark: _Ref199026406]

[bookmark: _Toc202442129]Bilag 4: Bedste praksis Fælleskommunal Adgangsstyring for brugere
Bedste praksis definerer et målbillede for anvendelsen af Adgangsstyring for brugere. Målbilledet er attraktivt for kommunen at realisere, da det gør det muligt for kommunen at høste de forretningsmæssige gevinster, som potentielt kan opnås ved, at [it-systemet] og kommunens øvrige it-systemer anvender Adgangsstyring for brugere. 
	
Hensigtsmæssig anvendelse af Fælleskommunal Adgangsstyring for brugere er, når styring og administration af brugernes adgang til it-systemer, funktionalitet og data er eksternaliseret til Fælleskommunal Adgangsstyring for brugere. 




	ID
	Hensigtsmæssig anvendelse af FK-ADG kræver
	Det betyder i praksis at:
	Eksempler på kontrol af bedste praksis

	G1
	Log-in af brugere skal håndteres via Context Handler ved brug af OIOSAML-protokollen. It-systemet skal overholde OIOSAML-profilen version 3. 
	· Ved at anvende OIOSAML, anvender leverandøren en fællesoffentlig standard for Single Sign On (SSO) 
· Det giver en ensartethed på tværs af kommunens anvendelse af Single Sign On, så brugerne ikke skal huske selvstændigt brugernavn og adgangskode til it-systemet. 
· Leverandørens løsning kan anvende samme standard til andre offentlige kunder 
	Hvis log-in virker via Context Handler til it-systemet, så er det ved brug af OIOSAML

	G2
	It-systemet må kun acceptere brugersystem-tokens, der er underskrevet med Context Handlers gyldige certifikat. It-systemet skal validere, at token for en bruger er gyldigt, herunder at det er udstedt af Context Handler. Er tokenet ikke gyldigt, skal adgang til it-systemet nægtes. 

Vær opmærksom på, at dette ikke håndhæves på en sådan måde, at der ikke er taget hensyn til nødberedskab. 
	· Højere sikkerhed når log-in sker via den fælleskommunale infrastruktur, som kommunen stoler på.
· Når kommunen nedlægger eller deaktiverer en bruger, så kan brugeren ikke længere logge ind i it-systemet, hvilket også bidrager til øget sikkerhed/databeskyttelse.
	Kontroller, at brugeren kun har adgang til it-systemet via deres kommunale login

	G3
	It-systemet skal håndhæve samtlige attributter i det medsendte SAML-token, herunder hvem du er og hvad du må i form af brugersystemroller og dataafgrænsninger.
	· Styring og administration af adgange til it-systemer, funktionalitet og data eksternaliseres fra fagsystemet.
· Gør det muligt at optimere og automatisere arbejdsprocesser relateret til styring af brugere og rettigheder 
· Højner sikkerheden.
· Gør det lettere og mere effektivt at onboarde nye it-systemer i kommunen.
	Der er ikke behov for at håndtere styring og administration af brugere og rettigheder i [it-systemet]

	G5
	Ved modtagelse af et token, skal it-systemet validere, at tokenet er udstedt på mindst samme sikringsniveau, som kræves for at opnå adgang. Et token med lavere sikringsniveau skal afvises. 

Kommunen er dataansvarlig og leverandøren er databehandler. Både kommunen og leverandøren har jf. Datatilsynet et ansvar for, at sikringsniveauet sættes korrekt. Sikringsniveauet for brugeridentiteter fastsættes i dialog mellem kommunen og leverandøren baseret på kommunens og leverandørens risikovurderinger. 
	· Højner sikkerheden og databeskyttelsen ved at sikringsniveauet håndhæves


	Leverandøren kan sende kommunen et skærmbillede af angivelsen af sikringsniveauet i Fælleskommunalt Administrationsmodul

	G6
	Leverandøren må ikke implementere dataafgrænsninger på en måde, hvor it-systemet skal lave et online-opslag på log-in-tidspunktet i et andet it-system, fx Fælleskommunalt Organisationssystem, for at hente dataafgrænsninger. (It-systemet må godt bruge kommunens organisation til dataafgrænsning ved at hente organisationen ind fra Organisationssystemet)
	· Adgang til data er ikke betinget af en brugers konkrete placering i et specifikt fagområde/i kommunens administrative organisation i Fælleskommunalt Organisationssystem 
· Sikker forretningsmæssig drift af Fælleskommunal Adgangsstyring for brugere, da der ikke er skabt afhængig til Fælleskommunalt Organisationssystem for, at brugerne kan logge på it-systemer
	Dataafgrænsningen er kun betinget af opsætningen i jobfunktionsrollen.

	G7
	Leverandøren skal sikre, at samtlige funktioner, som en bruger kan udføre i it-systemet, udstilles som brugersystemroller. 
	· Styring og administration af adgange til it-systemer, funktionalitet og data eksternaliseres fra fagsystemet
· Brugerne får adgang til netop de funktioner og data, der er nødvendige for brugerens opgaveløsning 
	Hvis en bruger ikke kan udføre de funktioner og arbejdsopgaver i [it-systemet] som de skal kunne, kan det skyldes, at der mangler en brugersystemrolle for den givne funktion eller arbejdsopgave

	G8
	Leverandøren skal modellere brugersystemroller og dataafgrænsninger tilstrækkeligt finkornede til at imødegå kommunens behov for at kunne tildele differentieret adgang til brugere 
	· Brugerne får adgang til netop de data, der er nødvendige for brugerens opgaveløsning.
	Jobfunktionsrollerne kan modelleres i tilstrækkelig grad efter kommunens behov


	G9
	Leverandøren skal navngive brugersystemroller med sigende navne og beskrivelser i Fælleskommunalt Administrationsmodul, så det er tydeligt, hvad brugersystemrollen giver adgang til. 
	· Brugerne får adgang til netop de funktioner, der er nødvendige for brugerens opgaveløsning 
· Det bliver let for kommunen at modellere og administrere jobfunktionsroller 
· God navngivning – navnet på rollen skal afspejle den funktionalitet, som rollen giver adgang til. Eksempler på god navngivning af brugersystemroller findes i SAPA. 
· En god beskrivelse giver mulighed for at tildele korrekt adgang 
	

	G10
	Leverandøren skal oprette og nedlægge brugersystemroller og tilhørende dataafgrænsninger i Fælleskommunalt Administrationsmodul. Hvis adgange til it-systemer, funktionalitet og data ændres, skal leverandøren oprette en ny version af brugersystemrollen, så det er tydeligt for kommunen, at rettighederne er ændret. Leverandøren skal også opdatere rolle-/rettighedsmatrice som beskrevet i G11.


	· Sikrer, at kommunen kontinuerligt har adgang til de aktuelt gyldige brugersystemroller 
· Gør det lettere for kommunen at administrere tildelingen af adgange til it-systemer, funktionalitet og data.
· Sikrer systematisk oprydning i Fælleskommunalt Administrationsmodul ved at leverandøren nedlægger gamle versioner af brugersystemroller.
· Højner sikkerheden ved at kommunen kan gennemskue, hvis der skal tages stilling til, hvilke brugere, der skal have de ændrede adgange til funktionalitet og data.

	Ændringer, der laves i brugersystemroller og jobfunktionsroller, slår ikke igennem, så brugeren fx kan se for få eller for mange data

	G11
	Leverandøren skal udarbejde og vedligeholde en rolle- og rettighedsmatrice, der giver kommunen overblik over, hvad man kan med it-systemets forskellige brugersystemroller. Hvis der anvendes dataafgrænsninger på roller/rettigheder, skal dette fremgå. 
	· Transparens 
· Overblik over ændringer/tilføjelser 
· Lettere modellering og administration af jobfunktionsroller
	At man via [it-systemet] kan hente nyeste version af rolle-/rettighedsmatrice 



	G12
	Kommunen skal kunne sammensætte og tildele jobfunktionsroller til brugere ud fra sikkerhedsprincipperne ”least priviledge” og ”separation of duties”, hvilket betyder, at en bruger kun skal have adgang og rettigheder til de it-systemer, funktioner og data, som er nødvendige for, at brugeren kan udføre sine arbejdsopgaver i it-systemet. 
	· Brugerne får adgang til netop de data, der er nødvendige for brugerens opgaveløsning. 
· Ved at håndhæve sikkerhedsprincippet øges sikkerhed og databeskyttelse
	Kommunen har sammensat jobfunktionsroller til brugerne, som indeholder de funktioner, der er behov for, og hverken mere eller mindre

	G13
	Kommunen skal navngive jobfunktionsroller med sigende navne og beskrivelser i Fælleskommunalt Administrationsmodul, så det er tydeligt, hvilke medarbejdergrupper/-funktioner, en jobfunktionsrolle er tiltænkt. 
	· Brugerne får adgang til den funktionalitet, der er nødvendig for brugerens opgaveløsning 
· Det bliver let for kommunen at modellere og administrere jobfunktionsroller 
· Det er kommunen selv, der navngiver jobfunktionsroller, men i fælleskommunale løsninger såsom SAPA, findes anbefalinger til navngivning af jobfunktionsroller, som kommunen kan lade sig inspirere af.  
	Når jobfunktionsrollerne har en sigende navngivning, vil det være tydeligt hvilken rolle, der skal tildeles til en given bruger

	G14
	Hvis it-systemet/it-systeminstansen anvendes af mere end en kommune (som fx SAPA, KP og KY), skal leverandøren sikre, at kommunernes data holdes adskilt. Adgangskontrol skal sikre, at der er adgangsbegrænsning (vandtætte skotter) mellem forskellige myndigheders data, ved at respektere den anvenderkontekst (CVR-nummer), der fremgår af det modtagne brugersystemtoken. 
	· Brugere får kun adgang til data fra den organisation/myndighed (kommune), som brugeren har rettighed til. 
	Når en bruger logger ind i it-systemet, kan brugeren kun se data fra den kommune, som brugeren er ansat i (medmindre brugeren har fået delegeret rettigheder til at se en anden kommunes data, se C14).

	G15
	Hvis en anden kommunes medarbejdere skal løse opgaver i [it-systemet] på vegne af din kommune, skal it-systemet understøtte delegering. Leverandøren skal implementere OIOSAML og understøtte delegering af roller fra én organisation til en anden. I praksis skal din kommune modellere en jobfunktionsrolle og delegere denne til en anden kommune i Fælleskommunalt Administrationsmodul. Når den anden kommune tilknytter jobfunktionsrollen til en medarbejder, vil medarbejderens token indeholde brugersystemroller med din kommunes CVR-nummer (i en scope-attribut). Medarbejderen får altså adgang til din kommunes funktionalitet og data som defineret i brugersystemrollen/-erne, der indgår i den delegerede jobfunktionsrolle. 

	· Delegering gør det muligt for en medarbejder fra en anden kommune at udføre opgaver i it-systemet på vegne af din kommune. Ved delegering vil medarbejderen få adgang til din kommunes data i it-systemet jf. jobfunktionsrollen. 
· Din kommune undgår at skulle lave ”pseudo-ansættelse” eller lignende for at medarbejderen fra den anden kommune får adgang til data og kan løse opgaver på vegne af din kommune. 
· Logning er retvisende, da det vil fremgå, at det er en ansat i en anden kommune, der har udført opgaven. 
· Delegering understøtter fælleskommunale samarbejder.

	Hvis en bruger, der har fået tildelt en delegeret rettighed, kan logge ind i den anden kommunes it-system og se den data, som brugeren har rettighed til.

	G16
	Leverandøren skal sikre at it-systemet selv håndterer sessionsstyring med brugerens browser, og herunder implementere timeout af brugersessioner ved inaktivitet i en vis periode. Leverandøren skal sikre, at det er muligt at konfigurere alle timeoutperioder og timeoutperioden skal som udgangspunkt sættes til 60 minutter. 
	· Højner sikkerheden idet brugeren ikke har en ubegrænset session kørende fx hvis en bruger glemmer at logge af it-systemet. 
· Timeoutperioden kan, baseret på en konkret sikkerheds- og brugervenlighedsvurdering, sættes til mindre end 60 minutter. 
· Hvis en bruger kun er logget på fx SAPA og har været inaktiv i 60 min, vil brugeren automatisk blive logget af Context Handler og SAPA efter 60 minutter. Brugeren skal altså logge på SAPA via Context Handler igen, hvis brugeren skal tilgå SAPA igen. Hvis brugeren er aktiv i flere it-systemer, der bruger Context Handler, har brugeren stadig en aktiv session på Context Handler, og kan derfor tilgå SAPA også efter 60 min.  
	Man kan logge ind med en bruger og afvente 60 minutters inaktivitet og se, om brugeren er blevet logget af

	G17
	Leverandøren skal sikre, at it-systemet giver brugeren mulighed for at logge af og at it-systemet sender LogoutRequest via redirects til Context Handler, så brugeren også logges af øvrige systemer, der har en session med Context Handler. It-systemet skal kunne modtage LogoutRequests fra Context Handler og herefter logge brugere af it-systemet (Single sign out).
	· Højner sikkerheden ved at reducere risikoen for at åbne sessioner bliver misbrugt
· Single-logout er et krav jf. SAML-standarden
	Hvis du som bruger er logget ind i flere it-systemer, der anvender Adgangsstyring for brugere, så vil du lukke alle sessioner i alle it-systemerne, hvis du logger ud af ét af it-systemerne.


 Skema G: Bedste praksis for Adgangsstyring for brugere
[bookmark: _ADG_0_Bilag_1_Tjekliste]



[bookmark: _Toc202442130]Bilag 5: Tjekliste kommunens anvendelse af Adgangsstyring for brugere

Selv om Adgangsstyring for brugere er en fælleskommunal standardintegration, har lokale forhold såsom kommunens set-up med IdP (Identity Provider), brugerkatalog, kommunens principper for modellering af jobfunktionsroller og dataafgrænsninger indflydelse på, hvordan [it-systemet] anvender Adgangsstyring for brugere. 

	ID
	Temaer af betydning for kommunens anvendelse af Adgangsstyring for brugere
	Spørgsmål der hjælper til at afdække kommunens anvendelse af Adgangsstyring for brugere

	H1
	Kommunens aktuelle principper og retningslinjer for modellering af jobfunktionsroller 
	Hvilke principper og retningslinjer har [kommunen] fastlagt for modelleringen af jobfunktionsroller? 
Har kommunens DPO givet input af betydning for modelleringen af jobfunktionsroller (og brugersystemroller)?

	H2
	Kommunens aktuelle administration af adgangsstyring
	Hvor og hvordan opbygger kommunen jobfunktionsroller? Det kan fx være i Fælleskommunalt Administrationsmodul, OS2rollekatalog eller andre løsninger? 

	H3
	Kommunens aktuelle styring og administration af adgange og rettigheder
	I hvilket omfang er tildelingen af jobfunktionsroller til brugere automatiseret/it-understøttet?
Hvor sker tildelingen af jobfunktionsroller til specifikke brugere?
Hvordan er flowet ved eventuel automatiserede tildeling af jobfunktionsroller?

	H4
	Kommunens aktuelle anvendelse af Adgangsstyring for brugere
	Hvilke arbejdsprocesser er etableret, når der sker ændringer i brugersystemroller?
Hvilke arbejdsprocesser er etableret, når der sker ændringer af jobfunktionsroller?
Hvilke arbejdsprocesser er etableret, når der sker ændringer i tildeling af jobfunktionsroller til brugere?
Hvilke arbejdsprocesser er etableret ift. tildeling af jobfunktionsroller, når en medarbejder skifter funktion eller ansættelse? (jf. også least privilege og separation of duties)

	H5
	Dataafgrænsning
	Hvad er kommunens retningslinjer og principper for dataafgrænsning? Det kan både være helt overordnet eller specifikt for enkelte fagområder/it-systemer. 
I hvilket omfang er kommunens dataafgrænsninger dynamiske og statiske? Hvad begrunder den aktuelle praksis?
Har kommunens DPO og jurister givet anvisninger i relation til, hvordan kommunen dataafgrænser?

	H6
	Specielt at bemærke om [it-systemet]s tilslutning og anvendelse af Adgangsstyring for brugere
	Er der afvigelser fra kommunens principper og retningslinjer?
Er der afvigelser fra bedste praksis?
Er der noget særligt at bemærke ift. support og eventuelt fejlsøgning i relation til [it-systemet]?


[bookmark: _ADG_0_Bilag_2_Dokumentation]Skema H: Tjekliste til afdækning af kommunens anvendelse af Adgangsstyring for brugere

[bookmark: _Ref199344859][bookmark: _Ref199354476][bookmark: _Toc202442131]Bilag 6: Dokumentation af [kommunen]s anvendelse af Adgangsstyring for brugere

	ID
	Dokumentation af kommunens anvendelse af Fælleskommunal Adgangsstyring for brugere
	Ved spørgsmål kontakt:

	Senest opdateret:

	I1
	Kommunens principper og retningslinjer for modellering af jobfunktionsroller 
	[Dokumentér kommunens principper og retningslinjer for modellering af jobfunktionsroller og/eller indsæt links]
	[Indsæt navn, mail, telefonnummer på kontaktperson/ansvarlig]
	Klik eller tryk for at angive en dato.
	I2
	Kommunens administration af adgangsstyring
	[Dokumentér hvor kommunen modellerer jobfunktionsroller. Fx Fælleskommunalt Administrationsmodul, OS2rollekatalog, eller andet?]
	[Indsæt navn, mail, telefonnummer på kontaktperson/ansvarlig]
	Klik for at angive dato

	I3
	Kommunens brugerstyring/-administration
	[Dokumentér hvor og hvordan kommunen tildeler jobfunktionsroller, inkl. evt. dataflow ved automatisk tildeling]
	[Indsæt navn, mail, telefonnummer på kontaktperson/ansvarlig]
	Klik eller tryk for at angive en dato.
	I4
	Kommunens anvendelse af Adgangsstyring for brugere
	[Dokumentér kommunens arbejdsprocesser ved ændringer i brugersystemroller og jobfunktionsroller ved ansættelser, internt jobskifte og ansættelsesophør]
	[Indsæt navn, mail, telefonnummer på kontaktperson/ansvarlig]
	Klik eller tryk for at angive en dato.
	I5
	Dataafgrænsning
	[Dokumentér og begrund kommunens principper for dataafgrænsning og fordele og ulemper ved disse]
	[Indsæt navn, mail, telefonnummer på kontaktperson/ansvarlig]
	Klik eller tryk for at angive en dato.
	I6
	Kommunens særlige forretningsmæssige behov og opmærksomhedspunkter i relation til [it-systemet]
	[Dokumentér eventuelle særlige forretningsmæssige behov og opmærksomhedspunkter i relation til it-systemet.]
	[Indsæt navn, mail, telefonnummer på kontaktperson/ansvarlig]
	Klik eller tryk for at angive en dato.
	I7
	Særligt at bemærke for [it-systemet]s anvendelse af Adgangsstyring for brugere for (afvigelser fra kommunens principper og retningslinjer og bedste praksis)
	[Dokumentér og begrund [it-systemet]s eventuelle afvigelser fra kommunens principper og retningslinjer for modellering af jobfunktionsroller og indsæt evt. relevante links]
	[Indsæt navn, mail, telefonnummer på kontaktperson/ansvarlig]
	Klik eller tryk for at angive en dato.

Skema I: Dokumentation Kommunens anvendelse af Adgangsstyring for brugere
[bookmark: _Ref199339303]

[bookmark: _Ref199452593][bookmark: _Toc202442132]Bilag 7: Dokumentation af leverandørdialog, -samarbejde og aftaler
Bilaget kan bruges til at dokumentere beslutninger og aftaler truffet i samarbejde og dialog med leverandøren. Bilaget udleveres til supporten og driften ved overlevering. Aktuelt er det specielt resultater fra opgave ADG_2, der dokumenteres her, men tilføj gerne rækker, hvis anden dokumentation er relevant og nødvendig for at sikre god overlevering til supporten og driften.
	Dokumentation af afklaringer og aftaler mellem kommunen og leverandøren

	Reference til opgave
	Emne
	Beskrivelse
	Aftalen
	Link til skriftlig dokumentation af aftalen

	ADG_2.3
	[It-systemet]s tekniske gæld og afvigelser fra bedste praksis (bilag 4) 
	[Beskriv [it-systemet]s tekniske gæld og afvigelser fra bedste praksis.]
	[Beskriv aftalen om håndtering af den tekniske gæld/afvigelser fra bedste praksis i implementeringen og i kontraktens løbetid]
	[Indsæt link til dokument, referat eller lignende, hvor aftalen er dokumenteret]

	ADG_2.6
	[It-systemet]s krævede sikringsniveau
	[Dokumenter [it-systemet]s sikringsniveau]
	[Beskriv valgte sikringsniveau]
	[Indsæt link til risikovurdering og dokument, referat eller lignende, hvor aftalen er dokumenteret]

	ADG_2.7
	Håndtering af fejl og nedbrud på Adgangsstyring for brugere i relation til [it-systemet]
	[Dokumenter hvor forretningskritiske nedbrud/fejl på Adgangsstyring for brugere er for [it-systemet] – og hvad henholdsvis [leverandøren] og [kommunen] skal gøre ved fejl/nedbrud i Adgangsstyring for brugere.]
	[Beskriv aftale om hvad der skal ske, hvis der er fejl/hændelser på Adgangsstyring for brugere]
	[Indsæt link til dokument, referat eller lignende, hvor aftalen er dokumenteret]



Skema J: Dokumentation af aftaler med leverandøren
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