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Versionshistorik

Version | Dato AEndringer

1.0 2018-09-21 Publiceret

1.1 2018-10-29 Opdateret med preaecisering af at User agent ogsa kan anvendes
til kommunikation - se (fodnote);
Indsat sidetal.
Opdatering af bilagsliste med nye links til [METADATA]
Publiceret

11 2019-04-25 | Afgnit 4. 1 er opdateret med en vejledning til, hvordan en
leverandgr kan:

e opsette egen IdP
¢ anmode om og godkende en fgderationsaftale

teste IdP med jobfunktionsroller uden involvering af en
kommune

2.0 2020-11-02 Helt ny version med opdateret indhold og layout samt ny
struktur.

2.1 2023-08-14 | Context Handler 2 tilfgjet.

2.2 2024-06-11 Context Handler 1 udfases, referencer fjernes.

2.3 2025-03-06 | Link til testveerktgj opdateret. FOCES aendret til
systemcertifikat. Sproglige rettelser.
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1 Indledning

Faelleskommunal Adgangsstyring for brugere ggr det muligt for myndigheden at konsolidere
deres adgangsstyring i én lgsning, som de selv har kontrol over. For leverandgrer af
brugervendte systemer betyder det, at der ikke skal laves brugerstyring, men blot
handhaves definerede brugersystemroller i selve lgsningen/it-systemet. Med Adgangsstyring
for brugere er det muligt for myndighederne at implementere Single Sign On til alle deres
lgsninger.

Denne vejledning giver et overblik over de aktiviteter, der skal til for, at du som leverandgr
kan implementere Adgangsstyring for brugere succesfuldt. Overblikket kan du bruge til at
opné en bedre planleegning og forstielse af opgavens omfang og de ngdvendige trin i
implementeringen — bade for dig som it-leverandgr, men ogsa set fra myndighedens vinkel,
som bruger af dit it-system. Der henvises til andre vejledninger for den praktiske udferelse
af opgaverne; se kapitel 6 - Bilagsliste for alle referencer.

Med denne vejledning gennemgar vi hvilke opgaver du som leverandgr skal igennem for at
tilslutte dit brugervendte system. Med Kom-godt-i-gang vejledninger Certifikater samt Tilslut
brugervendt system eksemplificerer vi, hvordan du lgser opgaverne. Du skal laese folgende
afsnit i [VILKAR] og [SIKKERHEDSMODEL], fgr du gar i gang med den tekniske

implementering.

KOMBIT KOMBIT
KOM GODT | GANG
Bilag 2
i £ N
[VILKAR] [SIKKERHEDSMODEL] KGIG-VEJL
Afsnit 1 og 5 samt appendiks Afsnit 4 og 6.3.1 Certifikater samt Tilslut

brugervendt system

Vejledningen introducerer blot de grundleeggende elementer i SAML, der er essentielle for
implementeringen. Det forudsaettes, at laeseren allerede har kendskab til SAML-rammeveerk

eller seetter sig ind i det, ferend implementering af Adgangsstyring for brugere pabegyndes.
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2 Sadan fungerer Adgangsstyring for brugere

2.1 Oversigt

Komponenter og samspil

Adgangsstyring for brugere er en sikkerhedsmodel rettet mod it-systemer med en
brugergreenseflade, kaldet Brugervendte systemer i den feelleskommunale infrastruktur.
Sikkerhedsmodellen understgttes af Context Handler og Faelleskommunalt
Administrationsmodul (ADM). Integration til Adgangsstyring for brugere foregar fgrst ved
implementering af et SAML-rammeveerk, som er den standard sikkerhedsmodellen er
baseret pa, og dernaest etablering af tillid (trust) mellem parterne.

Komponenterne er illustreret pa folgende tegning:

Brugervendt system

Service Provider
SAML

Brugersystemroller

Tillid

Provisionering

D

Context Handler

Identity Provider
Y Feelleskommunalt

Administrationsmodul

Webbrowser

User Agent

Myndighed Identity Provider

Identity Provider

Jobfunktionsroller

Figur 1. Adgangsstyring for brugere - komponenter og SAML-betegnelser

Bemeerk, at illustrationen blot viser en enkelt myndigheds Identity Provider (IdP), med
henblik pa at vise samspil mellem komponenterne. | praksis har hver myndighed deres egen
IdP.

Bemaerk endvidere, at der er to versioner af Context Handler hhv. 1 og 2. Bade Context
Handler 1 og 2 vil kgre parallelt indtil der lukkes for Context Handler 1.

Context Handler 2 understatter NIST- og NSIS-sikringsniveauer, Attributservice, samt
OIOSAML 2 og 3.
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Brugervendt system

”Brugervendt system” er betegnelsen for et it-system, der er tilsluttet Adgangsstyring for
brugere i den feelleskommunale infrastruktur. | SAML anvendes betegnelsen Service Provider.
It-systemet tilsluttes ved at installere og konfigurere et SAML-rammeveaerk, hvorefter
systemet registreres som it-system af typen ”"Brugervendt system” i Faelleskommunalt
Administrationsmodul.

Myndighed Identity Provider (IdP)

En IdP er en komponent, der er ansvarlig for autentificering af brugere fra en myndighed,
hvilket typisk er implementeret som en SAML-overbygning til myndighedens eksisterende
brugerkatalog. Administration af brugeres adgange til it-systemer foretages ved tilknytning
af jobfunktionsroller til brugerne. Myndigheden specificerer efterfglgende i Faelleskommunalt
Administrationsmodul hvilke adgangsgivende brugersystemroller en specifik
jobfunktionsrolle skal have.

Fgderationsaftale

Nar en IdP skal have tilladelse til at autentificere brugere fra en specifik myndighed, skal der
anmodes om en fgderationsaftale mellem en IdP og myndigheden. Myndigheden skal
derefter godkende fgderationsaftalen. En IdP kan sédledes kun autentificere brugere for
myndigheder hvortil der foreligger en godkendt fgderationsaftale.

Webbrowser

En webbrowser er en komponent, som en bruger typisk anvender til at tilga it-systemet - i
SAML betegnet en User Agent. Kan ogsé vaere en mobil enhed, eller hvilken som helst anden
type klient, der understgtter SAML.

Feelleskommunalt Administrationsmodul

Brugervendte systemer, brugersystemroller, jobfunktionsroller, Identity Providers og
federationsaftaler registreres alle i Feelleskommunalt Administrationsmodul. Hvorefter

provisioneres de til Context Handler, som illustreret pa fglgende figur:
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Leverander

Brugervendt system

Provisionering Brugersystemroller

.

Context Handler ‘
Identity Provider Myndighed

Feelleskommunalt

Administrationsmodul Jobfunktionsroller
Identity Provider

Foderationsaftaler

Figur 2. Registrering og provisionering

Provisionering foregar umiddelbart efter registrering og traeder i kraft med det samme. Hvis
du foretager sendringer i din SAML-konfiguration, der afstedkommer sendringer i SAML-
metadata, skal du opdatere SAML-metadata pa dit registrerede brugervendte system eller
Identity Provider i Administrationsmodulet.

Context Handler

Context Handleren agerer proxy for kommunernes Identity Providers og overseaetter en
brugers jobfunktionsroller pa arbejdspladsen til brugersystemroller i it-systemet. En
myndigheds Identity Provider kender kun jobfunktionsroller, og et brugervendt system
kender kun brugersystemroller. Det defineres i Administrationsmodulet hvorledes
jobfunktionsroller skal overszettes til brugersystemroller, nér en bruger autentificeres og

sendes tilbage til it-systemet. Se beskrivelsen af brugerroller i det efterfglgende afsnit.

SAML-tillid (Trust)

Tilliden etableres ved at det brugervendte system eller Identity Provider registreres i
Administrationsmodulet med deres SAML-metadata, hvor systemets certifikat er indlejret.
Efter registrering provisioneres informationen til Context Handler, som er den centrale
komponent i federationen. Ligeledes skal det brugervendte system og Identity Provider

etablere tillid til Context Handler ved at registrere dennes SAML-metadata.

Login-sekvens

SAML-sessionen foregér alene ved client-redirects og der er ingen fysisk forbindelse mellem
it-system, Context Handler og den kommunale IdP. Login-sekvensen foregar i korte traek pa

folgende vis:
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Brugervendt system
(Service Provider)

Context Handler
............ (Identity Provider)

Webbrowser
(User Agent) .
SAMLRequest ”\‘
Myndighed
Identity Provider
Brugervendt system
(Service Provider)
SAMLResponse ’/'
Context Handler
(Identity Provider)
Webbrowser
(User Agent)
Myndighed

Identity Provider

1. Bruger tilgar it-systemet og har ingen session. It-systemet laver redirect af bruger til
Context Handler.

2. Bruger tilgdr Context Handler med et SAMLRequest genereret af it-systemet. Bruger
bliver bedt om at veelge den IdP, vedkommende er tilknyttet. Context Handler sender
bruger videre til valgte IdP.

3. Bruger tilgar myndighedens IdP med SAMLRequest genereret af Context Handler.
Bruger autentificeres i den kommunale IdP og brugers jobfunktionsroller afleeses.

4. Myndighedens IdP sender bruger tilbage til Context Handler.
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5. Bruger tilgar Context Handler med et SAMLResponse genereret af kommunale 1dP.
Jobfunktionsroller oversaettes til brugersystemroller og Context Handler sender
bruger videre til it-systemet.

6. Bruger tilgar it-systemet med et SAMLResponse genereret af Context Handler.
Brugersystemroller afleeses og bruger gives session og rettigheder i it-systemet i
henhold til disse.

Brugerroller er indlejret i SAMLResponse som hvert sit Privilege. En eventuel
dataafgransning pa en rolle er defineret som en Constraint p& et Privilege. For tekniske
detaljer se afsnit 7.2 Roller og afgreensninger i SAML. Logout-sekvens er beskrevet i

appendiks.

2.2 Brugerroller og dataafgreensning

En brugers rettigheder i sikkerhedsmodellen udtrykkes ved kombinationer af roller og
afgreensninger. Fx kan man udtrykke en rettighed som "du ma leese dokumenter, men kun
de dokumenter, der omhandler dagpenge” eller ”som medarbejder ma du se lgnoplysninger,

men kun i din egen afdeling”.

For detaljeret beskrivelse se [SIKKERHEDSMODEL] - afsnit 4.7 Rollemodel samt det forste
afsnit i [IDP]. Begreberne introduceres kort her:

Brugersystemrolle Systemroller er tekniske roller, som giver adgang til at udfgre
bestemte handlinger i de underliggende it-systemer.
Systemrollerne er specifikke for det enkelte it-system (defineres
af dette)

Dataafgraensningstype De enkelte it-systemer kan handtere forskellige typer
dataafgreensninger i deres rettighedsmodel. Eksempler p&
dataafgreensninger kan veere KLE-numre, falsomhed (ud fra en

klassifikation), organisatorisk tilh@rsforhold mv.

Jobfunktionsrolle Jobfunktionsroller er forretningsmeessige roller, som defineres
individuelt aof hver myndighed og tildeles brugere via det lokale
brugerkatalog

Nar du har modelleret og registreret dit systems brugersystemroller, skal myndigheden
efterfglgende kombinere brugersystemroller (og eventuelle dataafgreensninger) i
myndighedens samleroller — ogsé kaldet jobfunktionsroller. Denne efter-modellering af
rettigheder er kommunens opgave, og den udfgres lokalt i henholdsvis Feelleskommunalt

Administrationsmodul og kommunens lokale rettighedsstyringssystem.

Folgende eksempel er gengivelse fra [SIKKERHEDSMODEL] afsnit 4.1 Rollemodel:
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Afgransning:

“KLE 10.*"

Jobfunktionsrolle 1:
“Sagsbehandler

team A"

Systemrolle 1:
“Se sags status"

Bruger
(myndighed)

Jobfunktionsrolle 2:
“Personaleleder i
socialforvaltningen

Afgraensning:
“Ansatte i
afdeling 25"

2.3 Teknisk fundament

Sikkerhedsmodellen baserer sig pd [SAML] (Security Assertion Markup Language).

SAML specificerer badde en raekke kommunikationsprotokoller (kaldet Bindings) og et
beskedformat til at udveksle informationer og forespargsler, der er relateret til
autentifikation og autorisation af brugere.

SAML-specifikationer er profileret i en dansk udgave, som kaldes [OIOSAML]. Den beskriver
hvilke protokoller det er lovlige at anvende, og hvilke data som mé&/skal medsendes i
beskederne, der sendes via protokollerne. KOMBIT har sub-profileret OIOSAML-profilen ved
at tilfgje ekstra kraevede felter til de beskeder, der sendes over SAML-protokollerne. Nar du
skal implementere SAML i dit brugervendte system, anvender du typisk et kode-rammeveerk,
der understgtter SAML-protokollerne, og som kan generere de beskedformater, der sendes
over protokollen.

Context Handler 2 understatter bade OIOSAML 2 og 3.

Laes mere i [VILKAR] appendix D.

2.4 Forudseetninger

Bestilling af systemcertifikat

Certifikater anvendes i SAML til signering og kryptering af beskeder, og der skal etableres
tillid (Trust) mellem parterne fgr en besked kan accepteres af modtageren. Du skal saledes
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have et dedikeret systemcertifikat for at kunne fuldfgre SAML-konfigurationen i dit it-
system eller din Identity Provider. Bestilling af funktionscertifikat er beskrevet i [KGIG-VEJL]
- certifikater. Tillid etableres efterfglgende ved at begge parter registrerer modpartens
SAML-metadata, hvor certifikatet er indlejret.

Registrering som leverandor

Hvis du ikke allerede er oprettet som leverandgr og har registreret dit it-system, foglg da
vejledninger der henvises til i [ADMINTRO] - Brugervejledning til Administrationsmodulerne
for leverandgrer. Her beskrives hvordan du oprettes som organisation (leverandgr) og
hvordan du opretter dit it-system. For it-systemer der integrerer med Adgangsstyring for
brugere benyttes betegnelsen Brugervendt system.

Nemlog-in rettigheder

For at kunne anvende Feelleskommunalt Administrationsmodul som leverandgr eller
myndighed, skal din medarbejdersignatur have tildelt rettigheder. Se [ADMINTRO] -
Vejledning i tildeling af rettigheder i NemLog-in til Feelleskommunalt Administrationsmodul.

Valg af Identity Provider til testformal

Hvis du skal tilslutte dit it-system til Adgangsstyring for brugere, som Brugervendt system i
den feelleskommunale infrastruktur, har du brug for at kunne teste integrationen via en
Identity Provider, som ogsa er tilsluttet fgderationen. Du skal have adgang til testbrugere,
der har dine brugersystemroller tilknyttet deres jobfunktionsroller. Du har fglgende

muligheder:

(1) Brug en myndigheds Identity Provider ved at bede dem om at oprette brugere til dig. Du
kan veelge at anvende en af dine kommunale kunders IdP, da alle kommuner har etableret
en IdP i Eksternt testmiljg. Det skal du afklare direkte med den enkelte kommune, uden om
KOMBIT.

(2) Opseetning af egen Identity Provider. Tilslutning af IdP er beskrevet i kapitel 5 - Tilslut
Identity Provider. Bemaerk, at det kreever, at du er oprettet som Leverandgrmyndighed,

hvilket ogsa er beskrevet i kapitel 5. Du etablerer da en fgderationsaftale for din egen

myndighed og opretter selv dine brugere.

Tilslutning i Produktion

Du skal leese [VILKAR] - Vilkar for adgangsstyring for et brugervendt system inden tilslutning
pabegyndes i produktionsmiljget. Se ogsa afsnit 2.7.3 Specifikke forseetninger for tilslutning
af denne integrationspart i [SF1511].
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3 Tilslut brugervendt system

Beskrivelse af opgaver, der skal udferes, ndr du som leverander skal tilslutte dit it-system

som brugervendt system i den feelleskommunale infrastruktur.

Brugervendt system

Service Provider
SAML

Brugersystemroller

Tillid

Provisionering

SAML
Context Handler

H Identity Provider
Webbrowser Tiid Feelleskommunalt

User Agent Administrationsmodul

Myndighed Identity Provider

SAML
Identity Provider

Jobfunktionsroller

Brugervendt system

e 3.1 Fastleeg brugersystemroller

o 3.2 Vaelg SAML-rammeveerk

e 3.3 Udfer SAML-konfiguration

e 3.4 Etabler tillid til Context Handler

Faelleskommunalt Administrationsmodul

e 3.5 Registrer brugervendt system

Se [KGIG-VEJL] - Tilslut brugervendt system for praktisk eksempel pa udfgrelse af
opgaverne.

3.1 Fastleeg brugersystemroller

Design og modellér de brugersystemroller, din lgsning skal understgtte. Deriblandt om
dataafgreensning er relevant for de enkelte roller. Du kan hente inspiration i [ROLLEDESIGN].

Selve opgaven omkring design og modellering af brugersystemroller skal du gennemfare, for
du pébegynder den tekniske implementering. Du kan lgbende tilpasse ssettet af
brugersystemroller og dataafgreensningstyper, sd du kan starte med et initialt design og
gennemfgre hele integrationen med dette, for derefter at tilrette til det endelige design pa

et senere tidspunkt. Det vil dog veere ngdvendigt at genteste efter tilretning.
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3.2 Veelg SAML-rammeveerk

Veelg et SAML framework og indarbejd det i din lgsning, s& du kan danne SAML-metadata.
Rammeveerket kan typisk danne den ngdvendige XML-fil. Hvis du ikke allerede har valgt
rammevazerk, kan det veere relevant at kigge pa de rammevaerker, som
Digitaliseringsstyrelsen stiller til rAdighed péa digitaliser.dk (se [OIOSAML]) til hhv. Java og
.NET platformen).

3.3 Udfgr SAML-konfiguration

Se dokumentationen for dit valgte SAML-rammevaerk, for hvorledes du konfigurerer din
Service Provider. Et praktisk eksempel er at finde i [KGIG-VEJL] - Tilslut brugervendt system.
Konfigurationen skal vaere komplet, fgr du kan generere din SAML-metadata, som du skal
bruge ved registreringen af dit brugervendte system.

Som reference finder du nederst pa siden Adgangsstyring for brugere - Eksempel: metadata

for brugervendt system.

Bemaerk, at du skal anvende et systemcertifikat fra Nets/DanlID til dette formal, som
beskrevet i afsnit 2.4 Forudszetninger.

3.4 Etabler tillid til Context Handler

Du skal registrere Context Handler som Identity Provider for dit it-system. Se
dokumentationen for dit valgte SAML-rammeveerk, for hvordan du ggr dette. Du finder
SAML-metadata for Context Handler i Digitaliseringskataloget nederst pa siden
Adgangsstyring for brugere.

3.5 Registrer brugervendt system

Du kan nu melde dit it-system ind i SAML-fgderationen og integrere med Adgangsstyring for
brugere. De fglgende trin er beskrevet i detaljer i [KGIG-VEJL] - Tilslut brugervendt system:

e Opret dit it-system som type “Brugervendt system”.

e Upload SAML-metadatafilen for dit brugervendte system i Feelleskommunalt
Administrationsmodul.

e Indtast brugersystemroller og eventuelle dataafgraeensningsvaerdier, som dit

brugervendte system understgtter.

Nar du har gennemfgrt ovenstdende trin, er der etableret teknisk forbindelse mellem dit
brugervendte system og Context Handler (via udvekslingen af SAML-metadata). Det er nu
muligt at autentificere brugere fra myndigheder, der har registreret jobfunktionsroller og
mapping til brugersystemroller knyttet til dit it-system, som beskrevet i det efterfglgende
kapitel. Folgende er et eksempel pa et registreret brugervendt system i Faelleskommunalt

Administrationsmodul:
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KDI CTT Brugervendt system TEST

Stamdata Dataafgraensningstyper Anvendersystem Brugervendt system
Entityld: https://samlkdi-ctt-demo.dk
Kraavet assurance level: ~ Miveau 3 - Hej tillid til pastaet identitet
SAML metadatafiler. @ Traek SAML metadata fil herind @
Certifikat Udlsb *

KDI STS SFTP IBA Test2 {funktions...  2023-02-20  [a]

Brugersystemroller

+ Opret brugersystemrolle

UUID  Nawn* Dataafgrzensningstyper

bZbc..  Administrator KLE ()
3163..  Centraladministrator KLE )
c218...  Sagsbehandler KLE ()
afad... Sagsbehandler sekundzer KLE )
836%.  TestRolle (midlertidlig) ()

Dit it-system er nu integreret til Adgangsstyring for brugere. For at kunne udfare
integrationstest, skal opgaverne beskrevet i kapitel 4 - "Anvend brugervendt system”
gennemfares for myndigheder, hvis brugere skal kunne logge ind i it-systemet.

4  Anvend brugervendt system

Beskrivelse af opgaver, der skal udferes, ndr du som myndighed, eller leverandermyndighed i
testgjemed, skal give brugere adgang til et brugervendt system.
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Brugervendt system
Service Provider
SAML
Brugersystemroller
Tillid |
Provisionering
rrnsssnnnnnnnas
SAML

Context Handler

: Identity Provider
Webbrowser Tillid ¢ Feelleskommunalt

User Agent Administrationsmodul

Myndighed Identity Provider
SAML
Identity Provider

Jobfunktionsroller

Identity Provider

e 4.1 Opret jobfunktionsroller
o 4.2 Tildel brugere jobfunktionsroller

Faelleskommunalt Administrationsmodul

o 4.3 Tilknyt brugersystemroller til jobfunktionsroller

User (webbrowser)

e 4.4 Udfgr Integrationstest

4.1 Opret jobfunktionsroller

Nar du som myndighed har besluttet dig for din gnskede model for styring af adgange til det
nye it-system, kan der vaere behov for at introducere nye jobfunktionsroller til formélet. Det
kan ogsa teenkes, at dine eksisterende jobfunktionsroller er fyldestggrende og kan
genanvendes, hvorefter denne opgave bortfalder.

En forudsaetning for at kunne udfgre opgaven er, at leverandgren har udleveret en oversigt
over brugersystemroller implementeret i it-systemet, der for hver af disse inkluderer en
beskrivelse af hvilke rettigheder, der tildeles i it-systemet.

Da tildeling af jobfunktionsroller til en bruger udmenter sig i brugersystemroller i
pagaeldende it-system, som igen udmanter sig i brugers rettigheder til at se/opdatere
information i it-systemet, anbefales det, at du dokumenterer dit design for tildeling af
rettigheder via jobfunktionsroller, inden disse implementeres. Til inspiration kan du se
eksempler i [ROLLEDESIGN].
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Hvis der er behov for at introducere nye jobfunktionsroller, skal denne funktionalitet tilfgjes
din IdP-lgsning, sa det er muligt at tildele dem til brugere i din brugeradministration.

Bemeerk navnestandard for Jobfunktionsrolle Entityld, inden du opretter dem! For en
sikkerheds skyld kan du oprette dem i Administrationsmodulet farst, som beskrevet i afsnit
4.3. Her fremgar Entityld.

Hvis du i testgjemed har etableret og tilsluttet egen IdP som leverandgrmyndighed, er det
frit for dig at definere passende jobfunktionsroller, der ggr det muligt for dig at teste alle
varianter af brugersystemroller.

Bemaerk, at det er muligt at oprette delegerede jobfunktionsroller, s& en bruger fra
myndighed A kan tilga et brugervendt system med brugersystemroller pé vegne af
myndighed B. Dette er ikke neermere beskrevet i denne vejledning.

4.2 Tildel brugere jobfunktionsroller

Hvis du har genanvendt eksisterende jobfunktionsroller, vil dine brugere automatisk fa
adgang til det nye it-system, s& snart du har tilfgjet de nye brugersystemroller i
Administrationsmodulet, og denne opgaver bortfalder.

Hvis du har introduceret nye jobfunktionsroller, skal disse selvfglgelig tildeles relevante
brugere, for de vil kunne tilgd det nye it-system. Der vil sdledes foreligge en opgave pa
dette, der skal planleegges og udfgres i forbindelse med ibrugtagning i Produktionsmiljget.

4.3 Tilknyt brugersystemroller til jobfunktionsroller
| Feelleskommunalt Administrationsmodul definerer du som myndighed, hvordan dine

jobfunktionsroller skal overseettes til brugersystemroller, der giver rettigheder i it-systemet.

Du logger ind i Administrationsmodulet og veelger "Jobfunktionsroller” i hovedmenuen. Se
[IDP] afsnit HYORDAN OPRETTES JOBFUNKTIONSROLLER?

Her et eksempel pa en jobfunktionsrolle "bbrregisterfoerer” som overseettes til
brugersystemrollen “Registerfoerer” i systemet BBR, nar bruger er autentificeret i en IdP, der
har fgderationsaftale for myndighed ”Aalborg Kommune”:
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BBR registerfarer

Mavn: BER registerfarer
Entityld: http://aalbarg.dk/roles/jobrole/bbrregisterfoerer/1
Beskrivelse:
Delegeret til:
Brugersystemroller System * Rolle
BER Registerfoerer

Hvis du genanvender eksisterende jobfunktionsroller, skal de nye brugersystemroller tilfgjes

disse som specificeret i din model for styring af adgange og rettigheder.

Hvis du har introduceret nye jobfunktionsroller til formalet, skal disse oprettes, hvorefter de

respektive brugersystemroller kan tilknyttes.

4.4 Udfgr integrationstest

Med Context Handler registreret som Identity Provider for it-systemet, sendes brugere
videre til Context Handler med et SAML Authentication Request, nar de prgver at tilga it-
systemet uden en session, som beskrevet i afsnit 2.1 Oversigt Login-sekvens. Her vises
startsiden for Context Handler, hvor bruger skal veelge hvilken Identity Provider, de vil

autentificeres mod:

.|
Login Page

Please select an authentication method

| Aabenraa Kommune - TEST v

[l Remember this authentication connection

Bruger vaelger Identity Provider fra den myndighed de tilhgrer, hvorefter de sendes videre til

denne for autentificering.

| Eksternt testmilj@

Her vaelges Identity Provider, der blev bestemt i testgjemed, som beskrevet i 2.4

Forudseetninger.
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| Produktionsmiljget

Alle myndigheder, der har gennemfgrt opgaverne beskrevet i dette kapitel, kan nu logge ind i

it-systemet.

5 Tilslut Identity Provider

Beskrivelse af opgaver, der skal udfares, ndr en Identity Provider skal tilsluttes
Feelleskommunal Adgangsstyring for brugere

Brugervendt system

Service Provider
SAML

Brugersystemroller

Tillid |

Provisionering

SAML
Context Handler

Identity Provider
i Feelleskommunalt

Administrationsmodul

Webbrowser

User Agent

Myndighed Identity Provider

SAML
Identity Provider

Jobfunktionsroller

Identity Provider

e 5.1 Tilfgj KOMBIT attributprofil
e 5.2 Tilfgj jobfunktionsrolle-funktionalitet
e 5.3 Etabler tillid til Context Handler

Faelleskommunalt administrationsmodul

e 5.4 Registrer Identity Provider

e 5.5 Opret fgderationsaftale

En IdP bestar typisk af et Identity Management System med et brugerkatalog (fx Active
Directory) med en SAML-overbygning (fx AD FS), der udstiller login/logout endpoints samt
metadata. Der skal udfgres opgaver i begge komponenter, séledes at en autentificeret
bruger sendes tilbage til Context Handler med korrekt formateret Assertion indeholdende

information om brugeren samt jobfunktionsroller.
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SAMLRequest / Identity Management System

_________ >
| 3.
SAMLResponse
-
Webbrowser
A rti
(User Agent) <_ ssertion> . Myndighed .
</Assertion> “-.Identity Provider-~

Navn, CVR-nummer, Jobfunktionsroller

Det er individuelt for hver lokale lgsning, hvilke attributter man har defineret pa brugere,
samt hvorledes man har valgt at strukturere brugere i grupper mm.

Der findes ogsa selvstaendige IdP-lgsninger, der har SAML indbygget fra starten, hvor hele
konfigurationen saledes foregar i samme komponent. Disse anvendes typisk i testgjemed.

Grundet de mange produkter og lokale lgsningsvarianter er det ikke muligt, at komme med
specifikke retningslinjer for udfgrelse af opgaverne. Her er blot krav til opsaetningen angivet,
og du bedes se dokumentationen for de produkter, du anvender.

Opgaverne er naermere beskrevet i [IDP] - HVORDAN TILSLUTTES IDENTITY PROVIDEREN?,

dette er blot en kort gennemgang med formal at give overblik.

Note: En Identity Provider kan autentificere brugere fra flere myndigheder, hvis disse er
registreret i dens brugerkatalog og der foreligger federationsaftaler, men i praksis og i
Produktionsmiljget har hver kommune typisk sin egen dedikerede IdP. Derfor er mange
IdP’er navngivet "xxx kommune” i Feelleskommunalt Administrationsmodul. Hvis brugere fra
myndighed A skal tilgd et it-system pa vegne af myndighed B, da anvendes delegerede

jobfunktionsroller.

5.1 Tilfgj KOMBIT attributprofil

Du skal sikre dig, at tokens (Assertions) udstedt af din IdP i et SAML Response har den
korrekte struktur, format og indhold. Dette er neermere beskrevet i [VILKAR] Appendiks D:
KOMBIT Attributprofil for SAML tokens.

Forneden er vist et forkortet eksempel med essentielle parametre markeret med gult:
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<Assertion>

<Subject>
<NameID>C=DF,0=19435075,CN=Test Testesen, Serial=fdZed2a9-09fc-4bdf-98a6-6dTbf206d4d088< /HamsIl>
</ Subject>
<Conditions>
<BudienceRestriction>
<hudiencexhttps: //saml.adgangsstyring.eksterntest-stoettesystemerne.dk</hudisence>
</BudienceRestriction>
</Conditions>
<AttributeStatement>
<hBttribute Name="dk:gov:saml:attribute:CvrNumberIdentifier":>
<LttributeValu=s>19435075</AttributeValues>
</Attribute>
<httribute Name="dk:gov:saml:attribute:FKombitSpecVer":>
<LttributeValues>1.0</AttributeValus>
</Attribute>
<httribute Name="dk:gov:saml:attribute:SpecVer">
<LttributeValu=s>DE-SAML-2.0</AttrikbuteValus>
</Attribute>
<httribute Name="dk:gov:saml:attribute:!Assurancelevel'">
<LttributeValues>3</AttributeValus>
</Attribute>
<Attribute Name="dk:gov:saml:attribute:Privileges intermediate">
<AttributeValus>PD94bW. . .aXNOPg=—</AttributeValue>
</Attribute>
</AttributeStatemsnt>
</Bssertion>

Se dokumentationen for din SAML-udvidelse, for hvorledes du konfigurerer denne til at folge
KOMBITs attributprofil.

Elementet Privileges_Intermediate skal indeholde brugers jobfunktionsroller som base64-
indkodet streng, hvilket er beskrevet i det efterfglgende afsnit.

5.2 Tilfgj jobfunktionsrolle-funktionalitet

Ved autentificering af bruger skal vedkommendes jobfunktionsroller afleeses og angives i
Assertion - Privileges_Intermediate. Format er specificeret i:

e [IDP] JOBFUNKTIONSROLLER ANGIVES SOM OI/OBPP
e [VILKAR] 6.4 Brugertokens med jobfunktionsroller

Her et forkortet eksempel:

<bpp:Privilegelist xmlns:bpp="http://itst.dk/oiosaml/basic privilege profile">
<PriwvilegeGroup Scope="nrn:dk:gov:saml:cvrNumberIdentifier:22223322332">
<Privilege>http://kommuneB.dk/roles/jobrole/klassifikationsadministrator/1</Privilege>
<Privilegerhttp://kommuneB.dk/roles/jobrole/OrganisationfAdministrator/1</Privilege>
</PrivilegeGroup>
</bpp:Privilegelist>

Det er individuelt for hver lokale lgsning, hvorledes en brugers jobfunktionsroller aflaeses og

tilfgjes SAML Response. Se dokumentationen for dit valgte produkt.
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5.3 Etabler tillid til Context Handler

Der skal etableres tillid til Context Handler, fer SAML Authentication requests bliver
accepteret af din IdP. Dette ggres ved at registrere SAML-metadata for Context Handler. Du
finder SAML-metadata til bade Eksternt testmiljl og Produktionsmiljget i
Digitaliseringskataloget nederst pa siden Adgangsstyring for brugere.

Dette er helt individuelt for det specifikke produkt, der anvendes. Praktiske eksempler kan
ses i [IDP] - REGISTRERING AF CONTEXT HANDLER SOM RP/SP.

5.4 Registrer Identity Provider

Du skal veere oprettet som Leverandgr i Feelleskommunalt Administrationsmodul, som
beskrevet under 3.4 forudsaetninger, for at kunne registrere et it-system som Identity
Provider. Du finder de specifikke instruktioner for registrering af Identity Provider i

Administrationsmodulet her:

e [IDP] METADATA UDTRAKKES OG REGISTRERES HOS KOMBIT
e [IDP] Registrering af IdP i Administrationsmodulet

Du skal inden have feerdiggjort SAML-konfigurationen, for at sikre, at din SAML-metadata er
korrekt, Som reference kan du se Adgangsstyring for brugere - Eksempel: metadata for

Identity Provider.

Bemeerk, at du efterfolgende ikke kan aendre entityld, der unikt identificerer din IdP! Hvis du
har behov for at sendre entityld, da er du ngdt til at slette dit it-system i Feelleskommunalt

Administrationsmodul og oprette det igen.
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KOMBIT Test Kommune

Stamdata Dataafgraensningstyper Anvendersystem Brugervendt system Identity Provider
Entityld: https://saml.eksterntest-idp.kombit.dk
Udbudt assurance level: * Miveau 3 - Hej tillid til pastéet identitet
Prasentationsnavn; * KOMBIT Test Kommune
SAML metadatafiler: = ) )
@ Traek SAML metadata fil herind #®
Certifikat Udleb *
Grunddata Safewhere Identify ...  2022-12-08  Ja]

Figur 3. eksempel pd en registreret Identity Provider

5.5 Opret foderationsaftale

En Identity Provider skal have mindst én tilknyttet fgderationsaftale, fgr denne kan
anvendes til autentificering af brugere. En fgderationsaftale giver en IdP lov til at
autentificere brugere for en specifik myndighed. En fgderationsaftale skal godkendes af den

myndighed, som aftalen omhandler.

Hvis du er oprettet som Leverandgrmyndighed og skal teste med din egen IdP, da skal du
oprette og godkende af fgderationsaftale for egen myndighed geeldende egen IdP.

Du kan se skaermbilleder fra fgderationsaftale anmodning-godkendelse processen i [IDP]

Liste over federationsaftaler.
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Administrationsmodulet
Opgaveoversigt
Organisationer
[t-systemer
Serviceaftaler
Faderationsaftaler
Jobfunktionsroller

Rapporter

Brugerprofiler

6 Bilagsliste

Vejledning

KOMBIT Test Kommune - KOMBIT A/S

Status: Godkendt

System: KOMBIT Test Kemmune
Begrundelse:
Betingelser: Vis vilkar og betingelser ved anmodning

Myndighed: KOMBIT A/

Figur 4. Eksempel p& en faderationsaftale

Nedenfor finder du links til de bilag, vejledningen refererer til.

[ADGBRUG]

Adgangsstyring for brugere (introside)

[VILKAR]

Bilag 2 - Vilkar for anvendelse af sikkerhedsmodellen i

Rammearkitekturen v.2.2

[SIKKERHEDSMODEL]

Bilag 2A - Beskrivelse af sikkerhedsmodellen i Rammearkitekturen
v.2.2

[RETL] Retningslinjer for anvendelse af det eksterne testmiljg
[ADMINTRO] Feelleskommunalt Administrationsmodul - Introduktionsside
[ADMGUI] Feelleskommunalt Administrationsmodul - Brugergraenseflade
[NEMLOG-IN] Vejledning til NemLogin

[METADATA] Adgangsstyring for brugere (introside)

[IDP] Vejledning til opseetning af IdP

[SAML] https://www.oasis-open.org/standards#samlv2.0

[OIOSAML] https://www.digitaliser.dk/group/42063

[ROLLEDESIGN]

Jobfuntionsroller - principper

[KGIG-VEJL] Kom-godt-i-gang vejledninger
[SF1511] Sikkerhed - Hent Token fra Context Handler
[SF1515] Sikkerhed - SAMLSingleLogout
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7 Appendiks

7.1 Logout-sekvens

Ud over at kunne h&ndtere login, skal et brugervendt system ogsa kunne handtere logout,
hvilket kan foregd pé to forskellige mader, hvor det brugervendte system skal kunne
héndtere begge disse. | SAML anvendes en single logout mekanisme, hvor en bruger, der
logger ud af ét brugervendt system vil blive logget ud af samtlige brugervendte systemer,
brugeren er logget pa. Dette single logout forlgb handteres af Context Handleren, men selve
forlgbet initieres fra ét af de brugervendte systemer. De to scenarier som et brugervendt
system skal handtere, er fglgende:

Logout foretaget i det brugervendte system (trin 1+2+4+5 involverer det brugervendte
system):

1 Brugeren vaelger at logge ud af det brugervendte system (klikker pa en knap, et link

eller lignende).

2 Det brugervendte system danner et logout response (en SAML-besked) og sender den
til Context Handler via en af de SAML Bindings, Context Handler understgtter.

3 Der foretages nu single logout via Context Handler — dette involverer ikke det
brugervendte system.

4 Efter Context Handler har foretaget single logout for brugeren, sendes et logout
response tilbage til det brugervendte system via en af de SAML Bindings, som det
brugervendte system understgtter.

5 Det brugervendte system har nu logget brugeren ud og kan give brugeren information

om, at logout er gennemfart.

Logout foretaget i et andet system end det brugervendte system (trin 3+4 involverer det

brugervendte system):

1 Brugeren er logget ind bade i det brugervendte system samt i mindst ét andet system,
der er integreret med Context Handler.

2 Brugeren foretager logout i det andet system, og det andet system sender et logout

request til Context Handler.

3 Context Handler sender nu et logout request til det brugervendte system via en af de

SAML Bindings, som det brugervendte system understgtter.
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4 Det brugervendte system skal pa baggrund af dette request foretage et logout af
brugeren og sende et logout response tilbage til Context Handler via en af de SAML
Bindings, som Context Handler understgtter.

5 Context Handler fortseetter single logoutforlgbet, og brugeren ender med at blive
navigeret tilbage til det andet system, som initierede logoutforlgbet.

Nar du kan gennemfgre et login, hvor det brugervendte system modtager brugersystemroller
fra Context Handler, har du succesfuldt etableret en integration til Adgangsstyring for

brugere.

7.2 Roller og afgreensninger i SAML

Ol0-BPP-formatet anvendes til at udtrykke de roller og afgreensninger, en bruger er tildelt,
hvilket er beskrevet i detaljer i [VILKAR] appendiks D. Et eksempel pé en tildelt rolle er vist
nedenfor.

<bpp:PrivilegelList xmlns:bpp="http://itst.dk/oiosaml/basic privilege profile"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<PrivilegeGroup Scope="urn:dk:gov:saml:cvrNumberIdentifier:19435075">
<Privilege>http://sapa.kombit.dk/roles/usersystemrole/se sager/l</Privilege>
<Constraint Name="http://sts.kombit.dk/constraints/kle/1">
27.24.00,27.24.27
</Constraint>
<Constraint Name="http://sts.kombit.dk/constraints/organisation/1">
709545£f1-c00£-43c1-818e-cb2cb066£f56e
</Constraint>
</PrivilegeGroup>
</bpp:PrivilegelList>

Som brugervendt system vil du fra Context Handler modtage en XML-struktur magen til
ovenstaende, nar en bruger logger pa. Der vil vaere et PrivilegeGroup element per rolle, som
brugeren er tildelt. Hver af disse roller kan veere afgreenset individuelt (hvis du har valgt at

din lgsning arbejder med et dataafgreensningsbegreb).

| ovenstaende eksempel er brugeren tildelt roller ”se sager”, identificeret ved rollens Entityld
(http://sapa.kombit.dk/roles/usersystemrole/se_sager/1), og denne rolle er afgreenset til
sager fra to udvalgte KLE-emneomrader (27.24.00 og 27.24.27) og samtidig afgraenset
yderligere til kun at give adgang til sager, der er ejet af organisationen med det nsevnte
uulibD.

Bemaerk, at der alene modtages brugersystemroller og dataafgraensningsveerdier, som du har
specificeret for dit brugervendte system. Data som kommunen méatte sende med brugeren,
og som ikke er relevant for lgsningen, vil blive fjernet af Context Handler.

7.3 Praktiske veerktgjer

Da al kommunikation mellem it-systemet og Context Handler foregar gennem slutbrugerens
browser, er det typisk lidt besveerligt at inspicere de beskeder, der sendes frem og tilbage.
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| SAML 2.0 er der tale om en sdkaldt SAML User Agent, som typisk er en webbrowser, men
som ogsé kan veere en desktop applikation, smartphone app eller lighende. Det vil sige, at du
sagtens kan anvende fx en smartphone app som User Agent mod infrastrukturen i stedet for
en webbrowser - de skal blot implementere SAML-flowet i deres User Agent.

Der findes nogle udmeerkede online vaerktgjer til at tage beskeder (fx ved at kopiere dem fra
netveerks-tabben i sin browser), og decode disse, s& man kan se det faktiske indhold, fx

https://www.samltool.com/decode.php.

Alternativt findes der plugins til browsere, der kan dekode beskeder on-the-fly og vise dem i
browseren. Eksempler pd disse er:

e SAML Chrome Panel (Chrome)
e SAML-Tracer (Firefox)

Mulighed for at inspicere en korende integration

KOMBIT har etableret testvaerktgjer, som du kan bruge til at inspicere login-flowet i din
browser, hvilket kan veere en praktisk made at fa startet op pa de initiale kald. Du finder link
til testveerktgjerne i Digitaliseringskataloget.

7.4 SAML-beskeder og bindings

Der er ingen direkte kommunikation mellem Context Handler, det brugervendte system og
myndigheders IdP — det er brugerens browser, der baerer beskeder frem og tilbage mellem
parterne. Enten via URL-parameter i et HTTP-GET request, eller som payload i et HTTP-
POST request. Beskeder er XML-dokumenter i base64-indkodning. Eksempel:

GET https://n2adgangsstyring.eksterntest-
stoettesystemerne.dk/runtime/saml2/issue.idp?SAMLRequest=jZIBT%2B...

Indholdet i ovenstdende SAMLRequest er et Authentication Request.

AuthnRequest

Authentication Request dannes af it-systemet og bruger sendes til Context Handler med
dette. Context Handler lader bruger veelge IdP, der skal autentificeres mod, og husker hvilket
it-system bruger skal sendes tilbage til efter autentificering. Context Handler sender
derefter bruger videre til valgte IdP med tilsvarende login request. Her et eksempel pa et

Authentication Request:

<saml2p:AuthnRequest
AssertionConsumerServiceURL="https://sapa.kombit.dk/saml/SSO"

Destination="https://n2adgangsstyring.stoettesystemerne.dk/runtime/saml2/issue.idp"
ForceAuthn="false" ID="a3e87841j3g5e499i376eeae3edb56" IsPassive="false"
Issuelnstant="2018-06-15T07:55:48.9302"
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ProtocolBinding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST" Version="2.0"
xmlns:saml2p="urn:oasis:names:tc:SAML:2.0:protocol">
<saml2:Issuer xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion">
https://saml.sapa.kombit.dk
</saml2:Issuer>
</saml2p:AuthnRequest>

Forespgrgslen indeholder en reference til it-systemet (Issuer elementet), hvor man via
dennes unikke ID (ogsa kaldet EntityID), fortaeller Context Handler, hvilket it-system login

requestet kommer fra.

SAMLResponse

Et SAMLResponse indeholder svaret pa et request, typisk et AuthnRequest. Et s&dan svar vil
enten indeholde en fejlbesked eller et SAML token som vist i nedenstaende eksempel.
Bemeerk at SAMLResponse indeholder et krypteret SAML token — og ens SAML framework
automatisk vil dekryptere dette. For god ordens skyld vises badde SAMLResponse og det
tilhgrende dekrypterede Assertion element.

<Response Consent="urn:oasis:names:tc:SAML:2.0:consent:unspecified"
Destination="https://sapa.kombit.dk/saml/SSO"
ID="idac97669bec99434a92736645762b5e93"
InResponseTo="al3b8791058c47el138gf64ci3g8lhag" Version="2.0"
Issuelnstant="2018-06-15T09:26:26.42286352"
xmlns="urn:oasis:names:tc:SAML:2.0:protocol">
<Issuer xmlns="urn:oasis:names:tc:SAML:2.0:assertion">
https://saml.n2adgangsstyring. stoettesystemerne.dk
</Issuer>
<Status><StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success"/></Status>
<EncryptedAssertion xmlns="urn:oasis:names:tc:SAML:2.0:assertion">
<xenc:EncryptedData Type="http://www.w3.0rg/2001/04/xmlenc#Element"
xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#">
<xenc:EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlencf#aes256-

cbc" />
<KeyInfo xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<e:EncryptedKey xmlns:e="http://www.w3.0rg/2001/04/xmlenc#">
<e:EncryptionMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#rsa-oaep-mgflp">
<DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
</e:EncryptionMethod>
<KeyInfo>
<o:SecurityTokenReference
xmlns:o="http://docs.oasis-open.org/wss/2004/01/ocasis-
200401-wss-wssecurity-secext-1.0.xsd">
<X509Data>
<X509IssuerSerial>
<X509IssuerName>CN=TRUST2408 Systemtest XXII CAa,

O=TRUST2408, C=DK</X509IssuerName>
<X509SerialNumber>1494997565</X509SerialNumber>
</X509IssuerSerial>
</X509Data>
</o:SecurityTokenReference>
</KeyInfo>
<e:CipherData>
<e:CiphervValue>£f3Lyb..s3Wg==</e:CiphervValue>
</e:CipherData>
</e:EncryptedKey>
</KeyInfo>
<xenc:CipherData>
<xenc:CipherValue>BKw+ak..zisNU=</xenc:CiphervValue>
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</xenc:CipherData>
</xenc:EncryptedData>
</EncryptedAssertion>
</Response>

Assertion

Denne besked kaldes ogsa et SAML-token og er en XML-struktur, der indeholder brugerens
identitet, brugersystemroller og dataafgraensningsveerdier. Det SAML framework, man

anvender i sit it-system, vil handtere disse SAML-beskeder, s& nedenstaende eksempler er
blot for at illustrere indholdet af beskederne, og ikke fordi man aktivt skal forsgge at parse

og behandle disse.

<Assertion xmlns="urn:oasis:names:tc:SAML:2.0:assertion"
ID="id622063e2c04b49d898bfadla8827e6fe"

IssueInstant="2018-06-15T09:26:26.422Z" Version="2.0">
<Issuer>https://saml.n2adgangsstyring.stoettesystemerne.dk</Issuer>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">

<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-

cldn$" />
<SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-morefirsa-
sha256" />
<Reference URI="#id622063e2c04b49d898bfadla8827e6fe">
<Transforms>
<Transform

Algorithm="http://www.w3.0rg/2000/09/xmldsigf#fenveloped-signature" />
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cldnf"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>

<DigestValue>4WcQKfQQOXHiVoD5VstIlxhrLCTwJisJsjgPRF5Bo+2M=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>ixfd...jL2</SignaturevValue>
<KeyInfo>
<X509Data>
<X509Certificate>MIIGHz...wCQYDV </X509Certificate>
</X509Data>
</KeyInfo>
</Signature>
<Subject>
<NameID Format="urn:oasis:names:tc:SAML:1.1l:nameid-format:X509SubjectName">
C=DK,0=19435075,CN=Hans Hansen,Serial=74c08b2b-212b-4£f6d-9ce6-
0fbal651087d
</NameID>
<SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">
<SubjectConfirmationData InResponseTo="al3b8791058c47el138gf64ci3g8lhag"
NotOnOrAfter="2018-06-15T09:31:26.4222"
Recipient="https://sapa.kombit.dk/saml/SSO"/>
</SubjectConfirmation>
</Subject>
<Conditions NotBefore="2018-06-15T09:26:26.422Z" NotOnOrAfter="2018-06-
15T09:31:26.422Z2">
<AudienceRestriction>
<Audience>https://saml.sapa.kombit.dk</Audience>
</AudienceRestriction>

</Conditions>
<AuthnStatement AuthnInstant="2018-06-15T09:26:26.422Z" SessionIndex="204072065">
<AuthnContext>
<AuthnContextClassRef>urn:4</AuthnContextClassRef>
</AuthnContext>
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</AuthnStatement>
<AttributeStatement>
<Attribute Name="dk:gov:saml:attribute:CvrNumberIdentifier"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic">
<AttributeValue>19435075</AttributevValue>
</Attribute>
<Attribute Name="dk:gov:saml:attribute:SpecVer"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic">
<AttributeValue>DK-SAML-2.0</AttributeValue>
</Attribute>
<Attribute Name="dk:gov:saml:attribute:KombitSpecVer"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic">
<AttributeValue>1l.0</AttributeValue>
</Attribute>
<Attribute Name="dk:gov:saml:attribute:AssurancelLevel"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic">
<AttributeValue>4</AttributeValue>
</Attribute>
<Attribute Name="dk:gov:saml:attribute:Privileges_intermediate"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic">
<AttributeValue>PD94bWw. . .0iVVRGLT </AttributeValue>
</Attribute>
</AttributeStatement>
</Assertion>

LogoutRequest

Dette er et logout request, som kan dannes af bade it-systemet, eller af Context Handler
initieret af et andet it-system. Hvis en bruger gnsker at logge ud af it-systemet og trykker
pé en ”logout” knap, sa kan it-systemet danne et LogoutRequest, der sendes til Context
Handler for at bede den afslutte brugerens SAML-session. Det kan ogsa veere Context
Handler, der initierer logout, og her vil it-systemet skulle modtage et LogoutRequest og
foretage et logout af brugeren i it-systemet pa baggrund af dette request.

<saml2p:LogoutRequest

Destination="https://n2adgangsstyring.stoettesystemerne.dk/runtime/saml2/issue.idp"
ID="a32667835ihbgbgj3fl1fcb23cj0i2db" Issuelnstant="2018-06-15T07:55:55.7832"
Version="2.0" xmlns:saml2p="urn:oasis:names:tc:SAML:2.0:protocol">
<saml2:Issuer xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion">
https://saml.sapa.kombit.dk

</saml2:Issuer>

<saml2:NameID Format="urn:oasis:names:tc:SAML:1.1:nameid-format:X509SubjectName"

xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion">

C=DK,0=19435075,CN=Hans Hansen,Serial=74c08b2b-212b-4f6d-9ce6-0fbal651087d
</saml2:NameID>

<saml2p:SessionIndex>2038322619</saml2p:SessionIndex>

</saml2p:LogoutRequest>

Ovenstéende logout request er dannet af it-systemet og sendt til Context Handler. Her
beder man Context Handler om at logge en bestemt bruger ud (identificeret via NamelD).
Context Handler kan se, hvilket it-system, der beder om at fa logget brugeren ud via Issuer

elementet.

Et request, der kommer fra Context Handler til it-systemet, vil have samme struktur blot

med Context Handler som Issuer.
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SAML Bindings

| SAML-specifikationen er der en raekke forskellige bindinger. En Binding beskriver, hvordan
ovenstdende SAML-beskeder kommunikeres mellem Context Handler og it-systemet. De to
Bindings, der anvendes i infrastrukturen, er:

* HTTP-Redirect. Denne Binding anvendes typisk, ndr man sender mindre SAML-beskeder. |
denne Binding zip-komprimeres XML-beskeden, hvorefter den base64-enkodes, og sa
sendes den via en HTTP-GET som en URL-parameter. Da man gnsker s& sma beskeder som
muligt, udfgres der ikke nogen XMLDSIG signatur pa XML beskeden. | stedes laves en
detached signatur pa beskeden, som vedlaegges som endnu en URL-parameter i requestet.

« HTTP-POST. Denne binding anvendes typisk, nar man sender stgrre SAML-beskeder. |
denne Binding tilfgjes en XMLDSIG signatur pa XML-beskeden, og hele beskeden sendes som
et body payload pa en HTTP-POST.

For begge Bindings gzelder, at man bruger brugerens browser til at kommunikere med. S&

hvis it-systemet vil sende en AuthnRequest via HTTP-Redirect til Context Handler, dannes
den forngdne XML-besked, og den sendes ved at lade browseren foretage et GET mod et

bestemt endpoint pad Context Handler med de naevnte URL-parametre.

De fleste SAML frameworks understgtter begge disse Bindings, og SAML frameworks
handterer typisk selv at veelge den korrekte Binding (ud fra sterrelsen pa beskeden,
konteksten m.m.). De SAML-metadata, der udveksles, beskriver hvilke Bindings den enkelte
part understgtter, samt pa hvilke beskedtyper disse Bindings kan anvendes.

Det anbefales dog pa det kraftigste at anvende HTTP-POST til logout, da browsere typisk
blokerer for mange pa hinanden fglgende redirects, og et single logout forlgb involverer, at

der sendes ca. to beskeder per system, som brugeren er logget pa.

Denne kommunikation via de nsevnte Bindings er noget ens SAML framework typisk tager sig
af.
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