Vejledning i oprettelse af OCES3-testcertifikat til
Faelleskommunal
Organisationssynkroniseringssystem-test

KOMB:T



Baggrund og formal

= Kommunen skal veere oprettet som testorganisation for at kunne traekke et testcertifikat der
giver mulighed for at FK OSS kan opdatere SOR. Det er et krav NSP stiller.

= NSP stiller ogsa krav om, at testcertifikat er udstedt med kommunens eget CVR nr.
= For at sikre dette, kraever det, at kommunen i NemLogin 3 er registreret med eget CVR nr.

= Standardmetoden for oprettelse af testorganisationer er, at kommunen tildeles et tilfeeldigt
CVR nr., og vil derfor ikke leve op til kravene hos NSP.

= Derfor skal din kommune oprette en testorganisation i NemLogin 3 med en anden metode der
sikrer, at | selv kan registrere kommunens CVR nr.

= Et certifikat, der bliver oprettet i produktion og bliver kaldt test, bliver afvist. NSP kan se forskel
pa, om det er trukket i testmiljoet eller produktion.

= Denne vejledning viser hvordan | gor det i testmiljoet.
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Procesbeskrivelse

= Nar der skal treekkes et test OCES3-certifikat til brug for Faelleskommunal
Organisationssynkroniseringssystem (OSS), er det vigtigt at falge nedenstaende proces. |
procestegning pa denne side, refereres der til de slides, der skal falges, for at komme i mal.
Bemaerk at testorganisationen skal veere oprettet med kommunens rigtige CVR nummer.

Har vi allerede
en test-
organisation i Ja
Nemlogin 3,
med
kommunens
eget CVR?

A

Ga til slide 9

Nej

Ga til slide 4
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Oprettelse af Testorganisation, samt forankring

Det er vigtigt at opgaven med at oprette kommunen som testorganisation i Nemlogin 3,
kommunikeres og forankres det rette sted i kommunen (Nemlogin administrator / IT Afdeling /
Andet sted).

Nar forst kommunen er oprettet i Nemlogin 3, med kommunens eget CVR nummer, vil den
pagaeldende bruger, der har oprettet testorganisationen, veere administrator pa
testorganisationen.



Oprettelse af Testorganisation

Oprettelse af testorganisation med eget CVR-nummer:

1. Enorganisationsadministrator skal logge ind i MitID erhverv PROD. Det er vigtigt at man logger ind
i prod, far man klikker pa linket.

2. Nar man er logget ind, skal man tilga en webside (se link nedenfor), hvor testorganisationen kan
oprettes (Hvis dette bavler, sa prgv punkt 1, i inkognito tilstand, i browseren):

] Abn siden til administration af testorganisationer i MitID Erhverv

3. Derinde oprettes en testorganisation, inklusiv en MitID Simulatorbruger, der kan agere som
administrator for testorganisationen.


https://erhvervsadministration.nemlog-in.dk/organization/integrationtest

Oprettelse af Testorganisation

= |ndtast E-mail . L

2 Brugere Opna adgang til integrationstestmiljeet for jeres organisation
2 e el
n Indtast b EREEE Her kan du oprette og opdatere et integrationstestmilig til din or-
&) certifikater ganisation i MitID Erhverv, s du kan teste indstillinger og integra-
tioner.

adgangskode & rusmege
Nér du har udfyldt nedenstaende, bliver der oprettet et integra-

. -
&7 Forespargsler tionstestmilja il organisationen med jeres organisations CVR-num-

mer.

. .
£ Indstillinger
| HVlS Slden Du skal angive den e-mail o det password, du ansker at logge ind

med som administrator pé integrationstestmiljget.

kreever API st gt
nggle, indtast en B

Detaljer for integrationstestmiljo
selvvalgt naggle.

vaere blank. ‘

vaelg en adgang:

= Tryk Godkendt

U vil bruge, nir administrator logger pé organisationens i

re, &t kun jeres organisation kan kalde APT'at.

= Adgangskoden oo
er vigtig, sa
skriv den ned.



Oprettelse af Testorganisation

= Den e_mall der blev Indtastet fgr’ Din Kommune (cvR-Numme) har nu adgang til integrationstestmiljget
MitID Erhverv <noreply@test-nemlog-in.dks>

mOd tag e r n u e n e- m ai I (e kSe m pel ke:r problemer med visningen af meddelelsen, kan du klikke her for at fa vist den i en webbrowser,
vist til hgjre).

= Der er et automatisk genereret
brugernavn, til administrator
kontoen.

= Adgangskoden er den selvvalgte
fra forrige side.

= Anvend dette brugernavn og
adgangskode péa neeste slide.

e Erhverv

Der er nu oprettet en testorganisation til MitID Erhverv i NemLog-ins inte-
grationstestmiljo.

Du er udpeget som administrator og kan bl.a. administrere testbrugere
og testcertifikater. Du skal anvende falgende testbruger for at logge ind
som administrator for organisationen via MitID Simulatoren:
Brugernavn: (Her skriver Nemlogin et tilfeeldigt brugernavn)

Adgangskoden blev valgt ved oprettelsen af testorganisationen.

G til organisati integrati iljg:

hitps:/ferhvervsadministration.test-nemlog-in.dk

Fa hjeelp til test med en

Kontakt NemLog-in Forvaltningen nemlogin@digst.dk
Laes mere om behandling af persondata her:

hitps://digst.dk/nemlog-in-privatlivspolitik



Login pa Testorganisation

« Nar der er oprettet testorganisation og test administrator, skal du logge ind pa MitID Erhverv i
integrationstestmiljget (se link nedenfor):

Log ind p& MitID Erhverv i integrationstestmiljget

« Administratoren kan her oprette (test) erhvervsbrugere, udstede certifikater samt tildele
rettigheder og erhvervsfuldmagter.


https://erhvervsadministration.test-nemlog-in.dk/
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Traek af test OCES3-certifikat

= Her bliver man ledt ind pé& en loginside, hvor man veelger Test login, og logger ind med sin
testbruger:

Lokal IdP Test login
MitID simulator log ind Vil du logge p& med Nem1D?
. Logger du p fra en computer, skal du vslge fanebladet
Bruger-id
mID noglek
‘ FKOSSADMINISTRATOR ‘ menuen med de tre streger overst i venstre hjsme

Adgangskode

Log pé
Webtilgaengelighed

- Tilgengelighedserkdzering &

Databeskyttelsesforordningen
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Traek af test OCES3-certifikat

= Nar man er logget ind, kan man trykke pa Certifikater og efterfglgende Opret Certifikatprofil.

e Erhverv ‘ & FKOSS Administrator | FK 0SS, CVR: 32112398 ~

& Brugere Certifikatprofiler og certifikater

-
= Brugergrupper Certifikatprofiler indeholder certifikater, fx kan en certifikatprofil

I B3 Certifikater indeholde certifikater for en given servertype, hvilket gor det nem-
mere at identificere og administrere disse certifikater. Se de certifi-
= Fuldmagter kater, der er bestilt til din organisation, FK OSS.

Du kan ogsa redigere certifikater og bestille nye.

& Indstillinger

)

| OPRET CERTIFIKATPROFIL |
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Traek af Test OCES3-
certifikat

Det farste man magdes med, er stamdata for
certifikatet.

Skriv et sigende navn pa certifikatet. Skriv gerne Test
et sted i navnet, sa det er tydeligt at det er et test
Certifikat.

Udfyld de evrige navn og e-mail data. Hvis det er muligt
at indseette en e-mail adresse pa en
funktionspostkasse, i stedet for en personlig
postkasse, er det bedst.

Spring Trin 2 af 4 og Trin 3 af 4 over, og ga direkte til
Trin 4 af 4.

Opret certifikatprofil

Stamdata Trin1af4

Her ser du stamdata for certifikatprofilen.
> Lees mere om certifikatprofil og dens stamdata

Organisationsnavn CVR-nummer
FK 0SS 11111111

EAN-nummer til fakturering

admin - 5790000999996 v

Navn pa certifikatprofil og certifikater
Her skal du angive et sigende navn pa certifikatprofilen, som ogsa
anvendes pa certifikaterne og du kan vazlge at udfylde informatio-
ner, som ger det nemmere for andre at spge efter certifikatet.

> Lees mere om certifikatinformation

Certifikatnavn E-mailadresse i certifikat (frivilligt)

Navn pa kontaktperson (frivilligt) E-mailadresse pa kontakiperson (frivilligt)
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Traek af Test OCES3-
certifikat

| “Typer af certifikater” veelg “OCES systemcertifikat”.
Certifikatet er gratis, selvom der star at det koster 20
kr.

| "Metode til identifikation” veelges "Bruger-login”. Tryk
derefter pa "Ja, ga direkte til udstedelse af bestilling”.
Det gar at du hopper direkte til at hente certifikatet,
efter bestilling er gennemfart.

| "Metode for udstedelse” veelg "Internetbrowser”.

Klik derefter pa "Opret certifikatprofil og bestil
certifikat’

Certifikater

Her skal du angive hvilken type af certifikat, der skal bestilles som
det forste i certifikatprofilen.

Organisations- og systemcertifikater anvendes af maskiner og pro-
grammer, der skal kommunikere sikkert pd organisationens vegne.

Begge typer certifikater repreesenterer selve organisationen og
ikke enkelte brugere.
> Lees mere om certifikater

Typer af certifikater @

‘ OCES systemcertifikat (20,00 DKK per v |

Metode til identifikation (%)

‘ Bruger-login v |

> Lees mere om metoder til identifikation

Ja, ga direkte til udstedelse efter bestilling @ |

> L[ees mere om af da direkie fil udsfedel

Metode til udstedelse @

‘ Internetbrowser v |

> Lees mere om metoder til udstedel

Offentligdarelse af certifikat

Hvis du vil tillade, at man kan sgge efter certifikatet | den offentlige certifikatdatabase, skal du

markere det nedenfor.
> Lees mere om offentligdarelse af dine certifikater.

[ Fai certifikat til den offentlige certifikatdatabase @

Trindaf4

~

Fortryd | Opret certifikatprofil og bestil certifikat
t
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Traek af Test OCES3-
certifikat

Denne side er blot en opsummering af hvad der
tidligere er valgt.

Klik pa “Bekreeft oprettelse”

Bekraeft oprettelse af certifikatprofil

Organisationsnavn

CVR-nummer

EAN til fakturering

Certifikatnavn

Certifikattype

Metode til identifikation

Metode til udstedelse

Offentligdarelse af certifikat

FK O5S

11111111

5790000999996

test

Systemcertifikat

Bruger-login

Internetbrowser

Nej

Fortryd

20,00 DKK

Bekraeft oprettelse
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Traek af Test OCES3-
certifikat

Pa denne side burde der fremga en greon beskrivelse,
om at certifikatet kan udstedes med det samme.

Klik pa "Udsted certifikat”, og du bliver fort direkte
videre til at kunne downloade certifikatet.

Kvittering

@ Certifikatet kan udstedes med det samme
Du har valgt at fa udstedt dit certifikat med det samme.
Processen starter, nar du lukker vinduet. Undervejs vil du

blive bedt om at logge ind med dit private MitID for at be-

kreefte din identitet.

Organisationsnavn

CVR-nummer

EAN til fakturering

Certifikatnavn

Certifikattype

Metode til identifikation

Metode til udstedelse

Offentligderelse af certifikat

FK 0SS

11111111

5790000999996

test

Systemcertifikat

Bruger-login

Internetbrowser

Mej

20,00 DKK

-

Udsted certifikat
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Traek af Test OCES3-
certifikat

For at downloade certifikatet skal du logge ind med
Nemlogin brugernavnet og password, du oprettede
tidligere.

Husk at veelge “Test login” og klikke pa “Log p&”

Lokal IdP

MitID simulator log ind

Bruger-id

NEMLOG-IN

Test login

| MitBrugernavn

NemID er lukket

Det er ikke l=ngere muligt at logge ind med NemID. Du skal
anvende MitID i stedet.

Mere information

- Sikkerhed [

- Hjz=lp til log pi [

- Om NemlLog-in [

- Cookies pd Nemlog-in

Webtilgaengelighed

- Tilgzngelighedserklering 4
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Traek af Test OCES3-
certifikat

P& denne side fremgar certifikatets navn, s man er - R
sikker pa at det er det rigtige certifikat der downloades. Udsted dit certifikat

B Systemcertifikat
Certifikatets navn: test

Klik pé. "Naeste” FK 0SS

11111111

Du kan finde hjeelp her:
> Vejledning til udstedelse af certifikat
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Traek af Test OCES3-
certifikat

Pa denne side skal du acceptere vilkarene for S
certifikater. Vilkar

Klik “Ja, jeg accepterer vilkdrene”. Klik derefter pa
“Naeste”

Du kan finde hjzelp her:

» Vejledning til ud

Ise af certifikat

Den Dansk Stat Tillidstjenester

Vilkar for OCES
Organisationscertifikater

Indholdsfortegnelse

1 Beskrivelse af certifikater i MitID Erhvery

2 Kontaktinformation

3 Organisationscertifikaters juridiske gyldighed

4 Anvendelsesmuligheder — OCES organisationscertifikat

4.1 Generel anvendelse

Ja, jeg accepterer vilkérene
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Traek af Test OCES3-
certifikat

Denne side er meget vigtigt.

Adgangskoden (der star som udgangspunkt med

prikker) er ngdvendig, for at kunne bruge certifikatet.

Klik derfor pa knappen ved siden at adgangskode
prikkerne, sa adgangskoden vises. Kopier
adgangskoden og gem den et sikkert sted.

Klik derefter pa "Naeste”

Trin3af4
Adgangskode til dit
certifikat

Du kan finde hjeelp her:
> Vejledning til udstedelse af certifikat

Dit certifikat er nu udstedt. For at installere det skal du bruge ad-
gangskoden. Du kan kopiere den ved at klikke p& linket "Kopiér til
udklipsholder”.

Vigtigt
Pas godt pa din adgangskode. Det er kun dig, der ma
kende koden.

2AzalM?hh_PM | Skiul

Kopiér til udklipsholder
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Traek af Test OCES3-
certifikat

Certifikatet vil hgjest sandsynligvis begynde at N
downloade af sig selv. Hvis ikke klik p4 “Download Download certifikat
Certifikat”.

Certifikatet bliver Hentet til din Download eller
Overforelses mappe, pa din lokale maskine.

Certifikatet hedder det sammen, som du har navngivet
den tidligere. Filen har en filtype extension der hedder

pi12
Du har succesfuldt udstedt, downloaded og sikret Dk finde hjelp her:
adgangskoden, til det OCESS testcertifikat. 7 delinailudsisissa st el

Klik pa "Luk”. Du kan nu roligt lukke vinduet i
browseren, og abne FK OSS Test.

Download af dit certifikat starter automatisk.

| @ Download af certifikatet starter automatisk. Tjek map-

pen med overfarsler.

B3 systemcertifikat
Certifikatets navn: test
FK 0SS
11111111

Erautomatick download ikle startet?

Download certifikat

Luk
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Installation af OCES3-
certifikat

For at inSta”eare certifikatet i FK KPMBT Faelleskommunalt Organisationssynkroniseringssystem
OSS, skal du abne FK OSS Test.

Menu Systemindstilinger

| atchning Blacklist Notifikatione Generelt |  Certifikater
g— Certiﬁkaier
Klik pa tandhjulet i hgjre hjerne, ved Seduendle frses
siden at dit navn. Klik derefter pa et ovdigha ol Oprtiet
”Certifika terl) gz s fkosstest 14/11/2023 13/11/2026 15/11/2023 d Ele
Redigering af SOR-enhed Tilfgi certifikat
or e Treek P12 filen ind i Treek'og'Slip feltet, indtast certifikatets password og klik pd Gem knappen
FK-ORG Data

Traek .P12 filen herind og slip den.

Log over zendringer
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Installation af OCES3-

certifikat

For at fa certifikatet ind i FK OSS,
skal du treekke .P12 filen, ind i FK
OSS skeermbilledet.

Find dit Certifikat i den mappe, du
har gemt den i.

Treek certifikatet, med musen,
over i den stiplede firkant i FK
OSS.

Nye forslag D

Korl %T Faelleskommunalt Organisationssynkroniseringssystem

Menu Systemindstilinger

Certifikater
Godkendte forslag o itk

Afviste forslag Alias Gyldig fra Gyldig til

fkosstest 14/11/2023 13/11/2026

Manuel oprettelse

Redigering af SOR-enhed Tilfej certifikat

Certifikater

Oprettet

15/11/2023

Handlinger

SOR Data

FK-ORG Data

Log over endringer

Certifikat password

Christian Lyrn

@



VEJLEDNING | TREK AF TEST OCES3-CERTIFIKAT

Installation af OCES3-

certifikat

For at FK OSS kan pakke
certifikatet ud, skal
adgangskoden fra tidligere
anvendes.

Indseet adgangskoden i boksen,
markeret med rad firkant.

Klik derefter pa “Gem”

|§OM B:I' Faelleskommunalt Organisationssynkroniseringssystem

Menu

Nye forslag

Godkendte forslag

Afviste forslag

Manuel oprettelse

Redigering af SOR-enhed

SOR Data

FK-ORG Data

Log over zendringer

)

Systemindstilinger

Certifikater

Gyldig il Oprettet Handlinger

13/11/2026 15/11/2023

Matchnin Blacklist Notifikatio
Certifikater
Her kan du tilfeje og fierne certifikater
Alias Gyldig fra
fkosstest 14/11/2023
Tilfej certifikat
Traek P12 filen ind i Traek'og'Slip feltet, indtast certifikal

Certifikat password

Certifikat filnavn: test.p12

Hent offentlignegle  Validé

ChristianLyrn €83
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Installation af OCES3-

certifikat

For at andre systemer kan
whiteliste certifikatet, skal de
kende den offentlige del af
certifikatet.

For at f& den offentlige del af
certifikatet, skal det hentes ud af
FK OSS.

Klik pa "Hent offentlig negle”.

Det skulle gerne downloade en
fil, med en masse bogstaver, tal
og tegn. Alt hvad der er i den fil
er relevant for SOR/NSP, og skal
medsendes, nar man forsgger at
whiteliste sig hos SOR/NSP.

Du har nu installeret certifikatet

n og hentet den offentlige nggle.

5051 BI Faelleskommunalt Organisationssynkroniseringssystem

Menu

Nye forslag

Godkendte forslag

Afviste forslag

Manuel oprettelse

o

Systemindstilinger

stchr Blackiist  Notifikatione Generelt  Certifikater
Certifikater

fer kar [

Alias Gyldig fra Gyldig til Oprettet
fkosstest 14/11/2023 13/11/2026 15/11/2023

Redigering af SOR-enhed

CentificatePublicKey (1) - Notesblok

Filer Rediger Formater Vis Hjmlp
| BEGIN CERTIFICATE---

SOR Data MIIGbjCCBKKgAwIBAgIUeqqysY4BDKCbAADFL i +MAGBUX2IwQQYIKoZIhveNAQEK
1ghkgBZQMEA! Ib30QEBCOANBE ghkg! Ag!
AKTDAGERMGs XL TArBENVBAMMIER 1b4BEYWS2a2UgU3RNACBPQBVT THVKC 3R1ZGVu
FK-ORG Data

Log over sendringer

© Driftstatus
Kontakt support

ZGUtQBEGMTE TMBEGATUECWWKVGY2dCAT TGHAATEYMBYGATUEC gWPRGVUTER b
ZSBTdGFOM 2Uxiz iy 2
MI1aMIGEMRI: 16S@ITUIR1C LIVIOKRLLUBBRZOS
0G7{NzdkVy@1Y3IxLTQ1Y]YOWF10C1hZG )1 ZmxNmEXYWUXDZANBENVBAGMBKZL
TE9TUZEXMBUGALUEYQWOT 1RSRE s tMTEXMTEXMTEXCZAIBENVBAYTAKRLMI1Bo AN
Bgkqhk1GIWOBAQEFAAOCAYSAMIIB1gKCAYEAGQmZ 1L Ao fG3Ib912((Dpsh18gxs
PCBOONCOEZATSZ2SxwASPZIWF+ TZKVFdtFakb/06ulNTtghyrgABS850Sen0gT
ZNAGSSSROOYFn23VT TMswOWsB6xVNDTHLG11 jp@fuPHpdgd/ z6grae32kIKcE Tul
ZdhgSSRX+5T134mudagx3Hoc +ucRpbWEH1EV+Nsa7pQ/vwB3YhOZsPPN1BI vGhnS
5e09NMPHPE e+ T3NFLhTdvtsuSmVFOF 2CQKTUIDVFx+Ut /wSLKrdywTBRa6 jaeBt
NTeLt21q qIyN330PAL. VhaIHsj
3ms8roBsb/dBxeMaxGT306q7E9HU1B3cZG1Xdyu/ FcX1htMedQSUKSyhvRIrA2
P/NKpthoAUB+7TQDETSAN1C2HGSOBTPShsAJUur2VMi 78YMG/daRujz0rQxBC /s
gpNILb/n/c5TpDG2FNKMHy / fmCxMEES 2dDOPAGMBAAG EEGGMI 1Bg JAMBENVHRME
)] 1Ud 1defXNXYU CsGAQUF
BWEBBGSWHTBDBggrBgEFBQCwACY3aHRBCDoVL 2NAMS 5 jdGk t7292LmRrL 292Xy
aXNzdW1uZyBxL2NhY2VydC9pc 3N1akSnLabc jAmBggrBgEFBQcWAYYaaHRBCDoV
L2NAMS53dGktZ292LmRrL293c DAIBEYEAT DAYKKOF
'gSKBAQEDB2A7BggrBgEFBOCBANQVMCOWKYTKWYBBQUHCW TutwYHBACL 7EKBAFAU

hhodHRwczovL 3VpZC5nb: DovL2lh
MS51dGktZ292LaRrL 299 ZXMvaXNzdW1uZy8xL 2NybCIpc3NTakSnLmllybDABENY
HQ4EFgQUZ2uM: QywrEF+kqpllzv. Sq6
SIb3DQEBC S VIZL i wvIZL
Linje |, Kol. 1 100%

Handlinger

UNX L) UTF-8

Christian Lyrn

@
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Det videre forlgb

Du har nu installeret et OCESS3 Test Certifikat i FK OSS. Du mangler blot to opgaver, for at veere i
mal med at skabe forbindelse mellem FK OSS og SOR / Sundhedsdatastyrelsen (SDS):

1. Nu skal du fortseette i brugervejledningen for FK OSS, for at fa whitelistet og valideret, at
forbindelsen for din kommune og SOR / SDS er skabt. Klik her for at komme til beskrivelse af
whiteliste mod SOR / SDS:

= Opret NSP Supportsag og vedheeft Public-key fil

2. Nar SOR / SDS har tilkendegivet at whitelistning er gennemfart, skal det valideres at FK OSS
reelt kan kommunikere til SOR / SDS. Klik her for at komme til beskrivelse af valideringen:


https://org-sor-sync.atlassian.net/wiki/spaces/FKOSS/pages/68059256/Kommunens+adgang+til+opdatering+i+SOR#4%3A-Opret-NSP-Supportsag-og-vedh%C3%A6ft-Public-key-fil
https://org-sor-sync.atlassian.net/wiki/spaces/FKOSS/pages/103317521/Certifikater#Valid%C3%A9r

	Slide 1: Vejledning i oprettelse af OCES3-testcertifikat til Fælleskommunal Organisationssynkroniseringssystem-test
	Slide 2: Baggrund og formål
	Slide 3: Procesbeskrivelse
	Slide 4: Oprettelse af Testorganisation, samt forankring
	Slide 5: Oprettelse af Testorganisation
	Slide 6: Oprettelse af Testorganisation
	Slide 7: Oprettelse af Testorganisation
	Slide 8: Login på Testorganisation
	Slide 9: Træk af test OCES3-certifikat
	Slide 10: Træk af test OCES3-certifikat
	Slide 11: Træk af Test OCES3-certifikat
	Slide 12: Træk af Test OCES3-certifikat
	Slide 13: Træk af Test OCES3-certifikat
	Slide 14: Træk af Test OCES3-certifikat
	Slide 15: Træk af Test OCES3-certifikat
	Slide 16: Træk af Test OCES3-certifikat
	Slide 17: Træk af Test OCES3-certifikat
	Slide 18: Træk af Test OCES3-certifikat
	Slide 19: Træk af Test OCES3-certifikat
	Slide 20: Installation af OCES3-certifikat
	Slide 21: Installation af OCES3-certifikat
	Slide 22: Installation af OCES3-certifikat
	Slide 23: Installation af OCES3-certifikat
	Slide 24: Det videre forløb

