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1.1 Indledning og vejledning 

Denne udgave specificerer OIOSAML 3-profilen som implementeret af Context Handler 2. 

I den fælleskommunale infrastruktur, baseres adgangsstyring på udstedelse og præsentation af 
såkaldte security tokens. Disse er XML-baserede billetter, der rummer information om en brugers 
eller et systems identitet, tildelte roller, autentifikation samt evt. anden information. Der henvises i 
øvrigt til Bilag 2A Vilkår for anvendelse af sikkerhedsmodellen i den fælleskommunale infrastruktur 
for en introduktion til den token-baserede model for adgangsstyring. 

Med henblik på at sikre en ensartet håndtering af security tokens, der er interoperabel på tværs af 
teknologier og platforme, definerer dette appendiks en såkaldt attributprofil. Profilen specificerer 
obligatoriske krav til indholdet af security tokens, som anvendes i den fælleskommunale 
infrastruktur. Attributprofilen bygger videre på den fællesoffentlige OIOSAML-standard (se 
[OIOSAML] og [OIO-BPP]), og definerer således en kontrakt mellem udstedere af security tokens 
(Identity Provider og Security Token Services) og modtagere af security tokens (brugervendte 
systemer og fælleskommunale serviceudbydere). Denne profil består primært i en definition af 
hvilke SAML-attributter, der anvendes i den fælleskommunale infrastruktur, samt hvordan et 
Subject element formateres, og disse udvidelser vurderes at være interoperable. Der refereres 
eksplicit i kravene i disse underliggende profiler og standarder. 

Bemærk, at krav til udformning af tokens har flere perspektiver: 

• For Context Handler og Security Token Services angiver profilen, hvordan tokens skal 
opbygges. 

• For modtagere af tokens (serviceudbydere og brugervendte systemer) beskriver profilen, 
hvilke typer tokens man skal kunne modtage og behandle. 

1.2 Generelle krav 

I dette afsnit beskrives generelle krav, som dækker alle typer tokens. For de enkelte token-typer 
angives i efterfølgende afsnit en række yderligere krav.  

Tokens skal udveksles over transportmekanismer, der sikrer fortrolighed ved brug af stærk 
kryptering. Der henvises til Datatilsynets definition af stærk kryptering. 

1.3 Brugertokens 

I dette afsnit beskrives krav til brugertokens – dvs. tokens udstedt til en bruger, der er en 
medarbejder hos en Myndighed. Der findes to varianter af brugertokens: 

- Brugertokens udstedt af en Myndigheds (lokale) Identity Provider, som indeholder 
brugerens jobfunktionsroller. 

- Brugersystemtokens udstedt af Context Handler, som indeholder de systemroller, brugeren 
er tildelt for et specifikt it-system. Systemrollerne fremkommer ved at oversætte de 
jobfunktionsroller, som brugeren er tildelt hos en Myndighed, til de tilknyttede systemroller 
for det brugervendte system, der anmoder om tokenet. Oversættelsen mellem 
jobfunktionsroller og systemroller defineres af den enkelte Myndighed ved brug af 
Fælleskommunalt Administrationsmodul i den fælleskommunale infrastruktur. 
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Alle systemer i den fælleskommunale infrastruktur, som udsteder eller modtager brugertokens, 
skal overholde OIOSAML3-profilen [OIOSAML] af den internationale SAML 2.0-standard eller 
tilsvarende. Dette gælder således både regler ved udstedelse samt validering af tokens. 

For indholdet af SAML-tokens gælder som udgangspunkt (medmindre andet nævnes eksplicit) 
kravene i OIOSAML3 kapitel 3 - 5 (fraregnet afsnit 5.3) men ikke kravene i de frivillige 
attributprofiler i OIOSAML kapitel 6 (”Attribute Profiles”). Her definerer dette dokument i stedet 
kravene til de SAML-attributter, der skal eller kan indlejres i tokenet. 

Bemærk, at kravet ikke gælder eksterne Identity Providere som fx NemLog-in, hvor Context 
Handler vil foretage en veksling til KOMBIT’s format defineret i denne profil. 

 

1.4 SAML AuthnRequests 

Context Handler 2 understøtter ikke angivelse af personprofiler jævnfør [OIO-SP-07] i OIOSAML 3, 
da der altid vil være tale om professionelle personer. 

 

1.4.1 Subject Elementet 

Subject elementet i SAML Assertions skal entydigt identificere medarbejderen i kontekst af en 
Myndighed. 

Subject elementet skal indeholde et <NameID> element, der indkodes som et X.509 Distinguished 
Name med flg. elementer (dvs. OIOSAML3 afsnit 5.1.4 Subject Identifiers fraviges): 

- Country (C) elementet skal indeholde ISO landekoden. 
- Organization (O) elementet skal indeholde CVR-nummeret på den Myndighedskontekst, 

som tokenet er udstedt under. 
- Common Name (CN) elementet skal indeholde medarbejderes navn. Dette behøver ikke 

være unikt i sig selv. 
- Serial elementet skal indeholde et ID (tekststreng), der entydigt identificerer medarbejderen 

inden for Myndigheden. 

Formatattributten på <NameID> elementet skal sættes til urn:oasis:names:tc:SAML:1.1:nameid-
format:X509SubjectName. 

Elementerne i Subject DN skal separeres med komma, og der må ikke være white space mellem 
elementer. 

Nedenstående udgør et eksempel på et Subject Element i henhold til ovenstående krav: 
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Bemærk, at Recipient URI’en i ovenstående eksempel er fiktiv og ikke nødvendigvis vil være den 
endelige værdi for Context Handler i den fælleskommunale infrastruktur. 

Elementet <AttributeStatement> skal overholde indkodningsreglerne for attributter beskrevet i 
[OIOSAML3] afsnit 6. Desuden skal elementet indeholde nedenstående fælles attributter beskrevet 
i [OIOSAML3] afsnit 6.2 ('Common Attributes’):  

- NSIS Loa – en klassifikation af, hvor stærk brugeren aktuelt er autentificeret af Identity 
Provideren i henhold til NSIS-standarden (Low, Substantial, High), eller 

- AssuranceLevel – en klassifikation af, hvor stærkt brugeren aktuelt er autentificeret (1-4) af 
Identity Provideren. Klassifikationen af AssuranceLevel skal følge sikringsniveauerne i 
NIST-standarden. Denne anvendes midlertidigt for autentifikationer hidrørende for IdP’er, 
der endnu ikke understøtter NSIS-standarden.  

- SpecVer – angivelse af hvilken version af OIOSAML, der er anvendt ved udstedelse af 
tokenet. 

- KombitSpecVer – angivelse af hvilken version af denne attributprofil, der er anvendt ved 
udstedelse af tokenet. For denne version af profilen sættes værdien til ”2.0”. 

Bemærk, at de øvrige fællesattributter beskrevet i OIOSAML3 ikke er obligatoriske i denne 
attributprofil. 

Nedenfor angives eksempler på de ovennævnte attributter: 

 

<saml:Subject> 

  <saml:NameID  

     Format=”urn:oasis:names:tc:SAML:1.1:nameid-format:X509SubjectName”> 

     C=DK,O=19435075,CN=Hans Hansen,Serial=74c08b2b-212b-4f6d-9ce6-0fba1651087d 

    </saml:NameID> 

  <saml:SubjectConfirmation 

     Method="urn:oasis:names:tc:SAML:2.0:cm:bearer"> 

   <saml:SubjectConfirmationData  

     Recipient="https://kombit.dk/Context Handler"  

      NotOnOrAfter="2013-12-31T12:00:00" 

       InResponseTo=”Authn_request_identifier_1234567”> 

   </saml:SubjectConfirmationData> 

  </saml:SubjectConfirmation> 

</saml:Subject> 

<saml:Attribute 

NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" 

Name="dk:gov:saml:attribute:AssuranceLevel"> 

  <saml:AttributeValue xsi:type="xs:string”>3</saml:AttributeValue>   

</saml:Attribute> 
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Bemærk, at den enkelte Identity Provider som følge af kravet er nødt til at klassificere det NSIS-
sikringsniveau (LoA) eller NIST AssuranceLevel, som modsvarer styrken af den autentifikation, der 

<saml:Attribute 

NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" 

Name="https://data.gov.dk/concept/core/nsis/loa"> 

       <saml:AttributeValue xsi:type="xs:string”> 

     Substantial 

  </saml:AttributeValue>   

</saml:Attribute> 

<saml:Attribute 

NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" 

Name="https://data.gov.dk/model/core/specVersion"> 

       <saml:AttributeValue xsi:type="xs:string”> 

     OIO-SAML-3.0 

  </saml:AttributeValue>   

</saml:Attribute> 

<saml:Attribute 

NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" 

Name="dk:gov:saml:attribute:KombitSpecVer"> 

       <saml:AttributeValue xsi:type="xs:string”> 

     2.0 

  </saml:AttributeValue>   

</saml:Attribute> 
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foretages af brugeren – samt indlejre værdien som en attribut i udstedte tokens. I vurderingen må 
man tage højde for både den tekniske styrke af autentifikationsmekanismen (fx kodeord, digital 
signatur etc.), relaterede tekniske kontroller (fx passwordpolitik, begrænsning af log-in til interne 
netværk etc.) men også for de organisatoriske procedurer, der er etableret til den indledende 
identifikation af brugeren (indrullering). Se [NSIS-standarden] for detaljer.  

Elementet <AudienceRestriction> i den udstedte SAML Assertion skal sættes til EntityID for det 
brugervendte system for tokens udstedt af Context Handler og til EntityID for Context Handler for 
tokens udstedt af lokale Identity Providere. 

 

1.4.2 Attributter understøttet af Context Handler 2 

Herunder findes en tabel med alle attributter for professionelle fra OIOSAML 3.0 med angivelse af, 
om den enkelte attribut er understøttet af Context Handler 2. I tabellen angiver ”M” (Mandatory) 
obligatoriske attributter, som vil optræde i alle Assertions, og ”O” (Optional) angiver attributter, som 
i visse tilfælde kan optræde i Assertions. Obligatoriske attributter skal medsendes lokale IdP’er til 
Context Handler. 

Jævnfør OIOSAML3 skal alle attributter indkodes med:  

NameFormat = ”urn:oasis:names:tc:SAML:2.0:attrname-format:uri”. 

Attribute name Context 
Handler 2 
Support  

https://data.gov.dk/model/core/specVersion M 

https://data.gov.dk/model/core/eid/privilegesIntermediate O 

https://data.gov.dk/concept/core/nsis/loa O* 

https://data.gov.dk/model/core/eid/email O 

https://data.gov.dk/model/core/eid/professional/uuid/persistent O 

https://data.gov.dk/model/core/eid/professional/cvr M 

https://data.gov.dk/model/core/eid/professional/orgName M 

https://data.gov.dk/model/core/eid/cprNumber O 

 

Og herunder er non-OIOSAML3 attributter understøttet af Context Handler 2: 

Attribute name Context Handler 
2 Support  

dk:gov:saml:attribute:AssuranceLevel  O* 

dk:gov:saml:attribute:KombitSpecVer M 

 

https://data.gov.dk/model/core/specVersion
https://data.gov.dk/model/core/eid/privilegesIntermediate
https://data.gov.dk/concept/core/nsis/loa
https://data.gov.dk/model/core/eid/email
https://data.gov.dk/model/core/eid/professional/uuid/persistent
https://data.gov.dk/model/core/eid/professional/cvr
https://data.gov.dk/model/core/eid/professional/orgName
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Bemærk: 

• Der skal enten angives et NSIS Loa eller NIST Assuranclevel. 

• KombitSpecVer indkodes med NameFormat som ”urn:oasis:names:tc:SAML:2.0:attrname-
format:uri” (som øvrige attributter) 

• AssuranceLevel indkodes med NameFormat som ”urn:oasis:names:tc:SAML:2.0:attrname-
format:basic” 

1.5 Brugertokens med jobfunktionsroller 

Brugertokens skal overholde de generelle krav beskrevet ovenfor og kan tillige indeholde de 
jobfunktionsroller, brugeren er tildelt. Hvis tokenet indeholder jobfunktionsroller, skal de 
repræsenteres i henhold til kravene i dette afsnit.  

Jobfunktionsroller repræsenteres ved URI’er i et namespace lokalt for den organisation, der har 
defineret dem. 

Nedenstående ses (fiktive) eksempler på URI’er for en jobfunktionsrolle i henhold til ovenstående 
krav: 

• http://odense.dk/roles/jobrole/sagsbehandler/1 

• http://esbjerg.dk/roles/jobrole/leder/1 

Bemærk, at disse URI’er alene opfattes som identifiers, og at deres indhold i denne sammenhæng 
ikke er informationsbærende. 

Jobfunktionsroller tildelt brugeren indkodes som privilegier i det udstedte SAML-token i henhold til 
OIOSAML Basic Privilege Profile [OIO-BPP]. I Scope attributten på privilegiet sættes CVR-
nummeret for myndighedskonteksten. 

Bemærk, at Scope-attributten enten kan indeholde brugerens egen myndighedskontekst eller 
konteksten for en fremmed myndighed. Hvis der angives konteksten for en fremmed myndighed, 
betyder det, at rollen er tildelt på vegne af denne myndighed via en delegering. Bemærk, at 
kontekst i Subject elementet (”O” elementet) altid indeholder kontekst for den myndighed, der har 
autentificeret brugeren.  

Et eksempel på indkodning af en jobfunktionsrolle i henhold til ovenstående er: 

http://odense.dk/roles/jobrole/sagsbehandler/1
http://esbjerg.dk/roles/jobrole/leder/1
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Dette element indlejres i en SAML-attribut ved at base64 indkode den og indsætte resultatet som 
en attributværdi (se [OIO-BPP] for detaljer): 

 

 

1.6 Brugersystemtokens med systemroller 

Brugersystemtokens skal overholde de generelle krav beskrevet ovenfor og kan tillige indeholde 
de brugersystemroller, brugeren er tildelt til det brugervendte system, der har anmodet om tokenet. 
Hvis tokenet indeholder brugersystemroller, skal de repræsenteres i henhold til kravene i dette 
afsnit.  

Brugersystemroller repræsenteres ved URI’er i et namespace specifikt for det it-system, de er 
tilknyttet. 

Nedenfor ses (fiktive) eksempler på URI’er for brugersystemroller i henhold til ovenstående krav: 

• http://sapa.kombit.dk/roles/usersystemrole/se_sag/1 

• http://sapa.kombit.dk/roles/usersystemrole/adgang/1 

<bpp:PrivilegeList  

   xmlns:bpp="http://itst.dk/oiosaml/basic_privilege_profile"    

   xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" > 

   <PrivilegeGroup Scope="urn:dk:gov:saml:cvrNumberIdentifier:20374826">                               

       <Privilege>http://odense.dk/roles/jobrole/leder/1  

       </Privilege>   

   </PrivilegeGroup> 

</bpp:PrivilegeList> 

<saml:Attribute FriendlyName="Privileges" 

   Name="dk:gov:saml:attribute:Privileges_intermediate" 

   NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic"> 

   <saml:AttributeValue xsi:type="xs:string"> 

      <!—- Her indsættes den base64 indkodede værdi -->  

</saml:AttributeValue> 

</saml:Attribute> 

http://sapa.kombit.dk/roles/usersystemrole/se_sag/1
http://sapa.kombit.dk/roles/usersystemrole/adgang/1
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Bemærk, at disse URI’er alene opfattes som identifiers, og at deres indhold i denne sammenhæng 
ikke er informationsbærende.  

Dataafgrænsninger skal repræsenteres på flg. måde: 

• Dataafgrænsningen indlejres i et <Constraint> element. Der kan angives flere sideordnede 
<Constraint> elementer, og den resulterende dataafgrænsning skal opfattes som 
fællesmængden af disse udført på alle systemroller i samme <PrivilegeGroup> element. 

• Navnet på dataafgrænsningen angives som en ”Name” attribut på elementet indeholdende 
en URI i et namespace specifikt for det it-system eller den organisation, den er tilknyttet. 

Værdien på dataafgrænsningen udtrykkes som en tekststreng. 

Nedenstående eksempler viser et fiktivt eksempel på dataafgrænsninger påtrykt en systemrolle: 

 

Semantikken af ovenstående skal forstås sådan, at brugeren er tildelt systemrollen (”se_sag”), der 
er underlagt dataafgrænsningerne ”KLE=25.*” og ”følsomhed=medium”. Bemærk, at Scope 
attributten (som tidligere) indeholder den anvenderkontekst, som rollen er tildelt under. Hvis rollen 
er delegeret fra en anden myndighed, vil CVR-nummer i Scope indeholde den delegerende 
myndigheds CVR-nummer.  

Brugersystemroller tildelt brugeren indkodes som privilegier i det udstedte SAML-token i henhold til 
OIOSAML Basic Privilege Profile [OIO-BPP] dvs. de indlejres i attributten 
”dk:gov:saml:attribute:Privileges_intermediate”. I Scope attributten på privilegiet sættes CVR-
nummeret for myndighedskonteksten. 

1.7 Servicesystemtokens 

Servicesystemtokens (herefter kaldet servicetokens) minder meget om brugersystemtokens, men 
indeholder identitet og systemroller tildelt et Anvendersystem fremfor en personbruger. 
Servicetokens udstedes altid til brug for kald af en specifik, fælleskommunal service og vil derfor 

<bpp:PrivilegeList  

   xmlns:bpp="http://itst.dk/oiosaml/basic_privilege_profile"    

   xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" > 

   <PrivilegeGroup Scope="urn:dk:gov:saml:cvrNumberIdentifier:20374826"> 

       <Constraint Name="http://sts.kombit.dk/constraint/kle/1">25.*</Constraint>                   

       <Constraint Name=" http://sts.kombit.dk/constraint/foelsomhed/1">Medium</Constraint> 

       <Privilege>http://sapa.kombit.dk/roles/usersystemrole/se_sag/1</Privilege>     

   </PrivilegeGroup> 

</bpp:PrivilegeList> 
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kun indeholde de systemroller, der er defineret af denne service. En anden forskel er, at 
servicetokens af sikkerhedsmæssige grunde kun kan præsenteres ved samtidig signering med 
anvendersystemets private signaturnøgle (et såkaldt ”holder-of-key” token). Endelig kan det 
nævnes, at servicetokens rekvireres fra Security Token Service ved brug af WS-Trust-protokollen 
frem for SAML-protokollen, som anvendes ved brugertokens. 

Alle systemer i den fælleskommunale infrastruktur, som udsteder eller modtager servicetokens, 
skal overholde ”OIO Profile for Identity Tokens” [OIO-IDT] af den internationale SAML 2.0-
standard.  

Der bør ikke anvendes kryptering på <Assertion> elementet eller dets del-elementer. 

Bemærk: Servicetokens i denne profil bærer alene Anvendersystemets identitet og rettigheder, og 
der medtages ikke information om en evt. bagvedliggende bruger, selvom dette er muligt med 
OIO-profilen. Termen ”invocation entity” i OIO-profilen skal derfor forstås som Anvendersystemet 
ved anvendelse af denne profil. 

Vedrørende kryptering: Profilen er designet til brug med underliggende transportmekanismer, der 
sikrer fortrolighed ved brug af stærk kryptering. Anvendelse af meddelelsesbaseret kryptering er 
derfor fravalgt, da det ikke vurderes at give en øget sikkerhed, men derimod ville give forøget 
kompleksitet og svartider. For brugertokens anvendes kryptering af SAML Assertions (i henhold til 
krav i OIOSAML) fordi disse tokens kommunikeres via brugerens browser og potentielt kan 
indeholde personoplysninger. 

Subject elementet i SAML Assertions skal entydigt identificere Anvendersystemet inkl. den 
organisation, det er udstedt til. 

Subject elementet skal derfor indeholde et <NameID> element, der indkodes som et X.509 
Distinguished Name. Værdien af dette sættes til Subject feltet fra Anvendersystemets System eller 
Organisations-certifikat1, der på forhånd er registreret i Fælleskommunalt Administrationsmodul og 
anvendt til at signere anmodningen om tokenet med (WS-Trust). 

Elementet <AttributeStatement> skal overholde indkodningsreglerne for attributter beskrevet i 
[OIOSAML] afsnit 7.2. Desuden skal elementet indeholde nedenstående kerneattributter:  

- AssuranceLevel – en klassifikation af, hvor stærkt anvendersystemet aktuelt er 
autentificeret (1-4) af Identity Provideren. Klassifikationen af AssuranceLevel skal følge 
[NSIS]. System eller Organisations-certifikater er pt. klassificeret til niveau 3. 

- KombitSpecVer – angivelse af hvilken version af denne attributprofil, der er anvendt ved 
udstedelse af tokenet. For denne version af profilen sættes værdien til ”2.0”. 

Bemærk: De øvrige kerneattributter beskrevet i OIOSAML anvendes ikke i denne attributprofil.  

Elementet <AudienceRestriction> i den udstedte SAML Assertion sættes til EntityID for den service 
(Web Service Provider), som tokenet er requestet til. 

 

1 OCES2-certifikater fra NemID Erhverv eller OCES3-systemcertifikater udstedt af MitID Erhverv. 
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Servicesystemroller repræsenteres ved URI’er i et namespace specifikt for den service, de er 
tilknyttet. 

Nedenfor ses (fiktive) eksempler på URI’er for servicesystemroller i henhold til ovenstående krav: 

• http://organisation.kombit.dk/roles/servicesystemrole/rediger/1 

• http://organisation.kombit.dk/roles/servicesystemrole/udstil/1 

Bemærk, at disse URI’er alene opfattes som identifiers, og at deres indhold i denne sammenhæng 
ikke er informationsbærende. 

Dataafgrænsninger skal repræsenteres på flg. måde: 

• Dataafgrænsningen indlejres i et <Constraint> element. Der kan angives flere sideordnede 
<Constraint> elementer, og den resulterende dataafgrænsning skal opfattes som 
fællesmængden af disse udført på alle systemroller i samme <PrivilegeGroup> element. 

• Navnet på dataafgrænsningen angives som en ”Name” attribut på elementet indeholdende 
en URI i et namespace specifikt for det it-system eller den organisation, den er tilknyttet. 

Værdien på dataafgrænsningen udtrykkes som en tekststreng. 

Nedenstående eksempler viser et fiktivt eksempel på dataafgrænsninger påtrykt en systemrolle: 

 

Bemærk: Introduktionen af <Constraint>-elementet er nyt i forhold til Basic Privilege Profile. 
Semantikken af ovenstående skal forstås sådan, at Anvendersystemet er tildelt systemrollen 
(”rediger”), der er underlagt dataafgrænsningerne ”KLE=25.*” og ”følsomhed=medium”. Bemærk, 
at Scope attributten (som tidligere) indeholder den anvenderkontekst, som rollen er tildelt under. 
Hvis rollen er delegeret fra en anden myndighed, vil CVR-nummer i Scope indeholde den 
delegerende myndigheds CVR-nummer. 

Servicesystemroller tildelt Anvendersystemet indkodes som privilegier i det udstedte SAML-token i 
henhold til OIOSAML Basic Privilege Profile [OIO-BPP] dvs. de indlejres i attributten 

<bpp:PrivilegeList  

   xmlns:bpp="http://itst.dk/oiosaml/basic_privilege_profile"    

   xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" > 

   <PrivilegeGroup Scope="urn:dk:gov:saml:cvrNumberIdentifier:20374826"> 

       <Constraint Name="http://sts.kombit.dk/constraint/kle/1">25.*</Constraint>                   

       <Constraint Name="http://sts.kombit.dk/constraint/foelsomhed/1">Medium</Constraint> 

       <Privilege>http://organisation.kombit.dk/roles/servicesystemrole/rediger/1</Privilege>     

   </PrivilegeGroup> 

</bpp:PrivilegeList> 
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”dk:gov:saml:attribute:Privileges_intermediate”. I Scope attributten på privilegiet sættes CVR-
nummeret for myndighedskonteksten (den myndighed, som rettigheden er tildelt på vegne af). Ved 
delegeringer af rettigheder fra en fremmed myndighed, vil indholdet være den fremmede 
myndigheds CVR-nummer. 

1.8 Eksempel på brugersystemtoken 

Nedenfor ses et ikke-normativt eksempel på et brugersystemtoken udstedt af Context Handler. I 
fald der er afvigelser i forhold til de formelle krav, er det kravene, der tager præcedens. 
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