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1.1 Indledning og vejledning
Denne udgave specificerer OIOSAML 3-profilen som implementeret af Context Handler 2.

| den feelleskommunale infrastruktur, baseres adgangsstyring pa udstedelse og praesentation af
sakaldte security tokens. Disse er XML-baserede billetter, der rummer information om en brugers
eller et systems identitet, tildelte roller, autentifikation samt evt. anden information. Der henvises i
avrigt til Bilag 2A Vilkar for anvendelse af sikkerhedsmodellen i den feelleskommunale infrastruktur
for en introduktion til den token-baserede model for adgangsstyring.

Med henblik pa at sikre en ensartet handtering af security tokens, der er interoperabel pa tveers af
teknologier og platforme, definerer dette appendiks en sakaldt attributprofil. Profilen specificerer
obligatoriske krav til indholdet af security tokens, som anvendes i den feelleskommunale
infrastruktur. Attributprofilen bygger videre pa den faellesoffentlige OIOSAML-standard (se
[OIOSAML] og [OI0-BPPY)), og definerer saledes en kontrakt mellem udstedere af security tokens
(Identity Provider og Security Token Services) og modtagere af security tokens (brugervendte
systemer og feelleskommunale serviceudbydere). Denne profil bestar primeert i en definition af
hvilke SAML-attributter, der anvendes i den feelleskommunale infrastruktur, samt hvordan et
Subject element formateres, og disse udvidelser vurderes at veere interoperable. Der refereres
eksplicit i kravene i disse underliggende profiler og standarder.

Bemaerk, at krav til udformning af tokens har flere perspektiver:

e For Context Handler og Security Token Services angiver profilen, hvordan tokens skal
opbygges.

o For modtagere af tokens (serviceudbydere og brugervendte systemer) beskriver profilen,
hvilke typer tokens man skal kunne modtage og behandle.

1.2 Generelle krav

| dette afsnit beskrives generelle krav, som daekker alle typer tokens. For de enkelte token-typer
angives i efterfglgende afsnit en reekke yderligere krav.

Tokens skal udveksles over transportmekanismer, der sikrer fortrolighed ved brug af steerk
kryptering. Der henvises til Datatilsynets definition af steerk kryptering.

1.3 Brugertokens

| dette afsnit beskrives krav til brugertokens — dvs. tokens udstedt til en bruger, der er en
medarbejder hos en Myndighed. Der findes to varianter af brugertokens:

- Brugertokens udstedt af en Myndigheds (lokale) Identity Provider, som indeholder
brugerens jobfunktionsroller.

- Brugersystemtokens udstedt af Context Handler, som indeholder de systemroller, brugeren
er tildelt for et specifikt it-system. Systemrollerne fremkommer ved at overseette de
jobfunktionsroller, som brugeren er tildelt hos en Myndighed, til de tilknyttede systemroller
for det brugervendte system, der anmoder om tokenet. Overseaettelsen mellem
jobfunktionsroller og systemroller defineres af den enkelte Myndighed ved brug af
Feelleskommunalt Administrationsmodul i den feelleskommunale infrastruktur.
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Alle systemer i den feelleskommunale infrastruktur, som udsteder eller modtager brugertokens,
skal overholde OIOSAML3-profilen [OIOSAML] af den internationale SAML 2.0-standard eller
tilsvarende. Dette geelder saledes bade regler ved udstedelse samt validering af tokens.

For indholdet af SAML-tokens geelder som udgangspunkt (medmindre andet nsevnes eksplicit)
kravene i OIOSAML3 kapitel 3 - 5 (fraregnet afsnit 5.3) men ikke kravene i de frivillige
attributprofiler i OIOSAML kapitel 6 ("Attribute Profiles”). Her definerer dette dokument i stedet
kravene til de SAML-attributter, der skal eller kan indlejres i tokenet.

Bemeerk, at kravet ikke geelder eksterne ldentity Providere som fx NemLog-in, hvor Context
Handler vil foretage en veksling til KOMBIT’s format defineret i denne profil.

1.4 SAML AuthnRequests

Context Handler 2 understgtter ikke angivelse af personprofiler jeevnfgr [O10-SP-07] i OIOSAML 3,
da der altid vil veere tale om professionelle personer.

1.4.1 Subject Elementet

Subject elementet i SAML Assertions skal entydigt identificere medarbejderen i kontekst af en
Myndighed.

Subject elementet skal indeholde et <NamelD> element, der indkodes som et X.509 Distinguished
Name med flg. elementer (dvs. OIOSAML3 afsnit 5.1.4 Subject Identifiers fraviges):

- Country (C) elementet skal indeholde 1SO landekoden.

- Organization (O) elementet skal indeholde CVR-nummeret pa den Myndighedskontekst,
som tokenet er udstedt under.

- Common Name (CN) elementet skal indeholde medarbejderes navn. Dette behgver ikke
veere unikt i sig selv.

- Serial elementet skal indeholde et ID (tekststreng), der entydigt identificerer medarbejderen
inden for Myndigheden.

Formatattributten pd <NamelD> elementet skal szettes til urn:oasis:names:tc:SAML:1.1:nameid-
format: X509SubjectName.

Elementerne i Subject DN skal separeres med komma, og der ma ikke veere white space mellem
elementer.

Nedenstdende udgar et eksempel pa et Subject Element i henhold til ovenstaende krav:
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<saml:Subject>
<saml:NameID
Format="urn:oasis:names:tc:SAML:1.1:nameid-format:X509SubjectName”>
C=DK,0=19435075,CN=Hans Hansen,Serial=74c08b2b-212b-4f6d-9ce6-0fbal651087d
</saml:NameID>
<saml:SubjectConfirmation
Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">
<saml:SubjectConfirmationData
Recipient="https://kombit.dk/Context Handler"
NotOnOrAfter="2013-12-31T12:00:00"
InResponseTo="Authn request identifier 1234567">
</saml:SubjectConfirmationData>
</saml:SubjectConfirmation>

</saml:Subject>

Bemeerk, at Recipient URI'en i ovenstaende eksempel er fiktiv og ikke nadvendigvis vil vaere den
endelige veerdi for Context Handler i den faelleskommunale infrastruktur.

Elementet <AttributeStatement> skal overholde indkodningsreglerne for attributter beskrevet i
[OIOSAML3] afsnit 6. Desuden skal elementet indeholde nedenstaende feelles attributter beskrevet
i [OIOSAML3] afsnit 6.2 ('Common Attributes’):

- NSIS Loa - en klassifikation af, hvor steerk brugeren aktuelt er autentificeret af Identity
Provideren i henhold til NSIS-standarden (Low, Substantial, High), eller

- Assurancelevel — en klassifikation af, hvor steerkt brugeren aktuelt er autentificeret (1-4) af
Identity Provideren. Klassifikationen af AssurancelLevel skal fglge sikringsniveauerne i
NIST-standarden. Denne anvendes midlertidigt for autentifikationer hidrgrende for IdP’er,
der endnu ikke understgtter NSIS-standarden.

- SpecVer — angivelse af hvilken version af OIOSAML, der er anvendt ved udstedelse af
tokenet.

- KombitSpecVer — angivelse af hvilken version af denne attributprofil, der er anvendt ved
udstedelse af tokenet. For denne version af profilen saettes veerdien til "2.0”.

Bemeerk, at de gvrige feellesattributter beskrevet i OIOSAML3 ikke er obligatoriske i denne
attributprofil.

Nedenfor angives eksempler pa de ovennzaevnte attributter:

<saml:Attribute

NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic"

Name="dk:gov:saml:attribute:AssurancelLevel">

<saml:AttributeValue xsi:type="xs:string”>3</saml:AttributeValue>

</saml:Attribute>
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<saml:Attribute

NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"
Name="https://data.gov.dk/concept/core/nsis/loa">
<saml:AttributeValue xsi:type="xs:string”>

Substantial

</saml:AttributeValue>

</saml:Attribute>

<saml:Attribute

NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"
Name="https://data.gov.dk/model/core/specVersion">
<saml:AttributeValue xsi:type="xs:string”>

OIO-SAML-3.0

</saml:AttributeValue>

</saml:Attribute>

<saml:Attribute

NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"
Name="dk:gov:saml:attribute:KombitSpecVer">

<saml:AttributeValue xsi:type="xs:string”>

</saml:AttributevValue>

</saml:Attribute>

Bemeerk, at den enkelte Identity Provider som fglge af kravet er ngdt til at klassificere det NSIS-
sikringsniveau (LoA) eller NIST AssurancelLevel, som modsvarer styrken af den autentifikation, der
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foretages af brugeren — samt indlejre veerdien som en attribut i udstedte tokens. | vurderingen méa
man tage hgjde for bade den tekniske styrke af autentifikationsmekanismen (fx kodeord, digital
signatur etc.), relaterede tekniske kontroller (fx passwordpolitik, begraensning af log-in til interne
netvaerk etc.) men ogsa for de organisatoriske procedurer, der er etableret til den indledende
identifikation af brugeren (indrullering). Se [NSIS-standarden] for detaljer.

Elementet <AudienceRestriction> i den udstedte SAML Assertion skal saettes til EntitylD for det
brugervendte system for tokens udstedt af Context Handler og til EntitylD for Context Handler for
tokens udstedt af lokale Identity Providere.

1.4.2 Attributter understgttet af Context Handler 2

Herunder findes en tabel med alle attributter for professionelle fra OIOSAML 3.0 med angivelse af,
om den enkelte attribut er understettet af Context Handler 2. | tabellen angiver "M” (Mandatory)
obligatoriske attributter, som vil optreede i alle Assertions, og "O” (Optional) angiver attributter, som
i visse tilfeelde kan optraede i Assertions. Obligatoriske attributter skal medsendes lokale IdP’er til
Context Handler.

Jeevnfar OIOSAML3 skal alle attributter indkodes med:

NameFormat = "urn:oasis:names:tc:SAML:2.0:attrname-format:uri”.

Attribute name Context
Handler 2
Support

https://data.gov.dk/model/core/specVersion

https://data.gov.dk/model/core/eid/privilegesintermediate

https://data.gov.dk/concept/core/nsis/loa

https://data.gov.dk/model/core/eid/email

https://data.gov.dk/model/core/eid/professional/uuid/persistent

https://data.gov.dk/model/core/eid/professional/cvr

https://data.gov.dk/model/core/eid/professional/orgName

https://data.gov.dk/model/core/eid/cprNumber

Og herunder er non-OIOSAML3 attributter understattet af Context Handler 2:

Attribute name Context Handler
2 Support

dk:gov:saml:attribute:AssurancelLevel

dk:gov:saml:attribute:KombitSpecVer
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Bemeaerk:

Der skal enten angives et NSIS Loa eller NIST Assuranclevel.

o KombitSpecVer indkodes med NameFormat som "urn:oasis:names:tc:SAML:2.0:attrname-
format:uri” (som @vrige attributter)

o AssurancelLevel indkodes med NameFormat som "urn:oasis:names:tc:SAML:2.0:attrname-
format:basic”

1.5 Brugertokens med jobfunktionsroller

Brugertokens skal overholde de generelle krav beskrevet ovenfor og kan tillige indeholde de
jobfunktionsroller, brugeren er tildelt. Hvis tokenet indeholder jobfunktionsroller, skal de
repraesenteres i henhold til kravene i dette afsnit.

Jobfunktionsroller repraesenteres ved URI’er i et namespace lokalt for den organisation, der har
defineret dem.

Nedenstaende ses (fiktive) eksempler pa URI’er for en jobfunktionsrolle i henhold til ovenstaende
krav:

e http://odense.dk/roles/jobrole/sagsbehandler/1
e http://esbjerg.dk/roles/jobrole/leder/1

Bemaerk, at disse URI’er alene opfattes som identifiers, og at deres indhold i denne sammenhaeng
ikke er informationsbeerende.

Jobfunktionsroller tildelt brugeren indkodes som privilegier i det udstedte SAML-token i henhold til
OIOSAML Basic Privilege Profile [OIO-BPP]. | Scope attributten pa privilegiet seettes CVR-
nummeret for myndighedskonteksten.

Bemaerk, at Scope-attributten enten kan indeholde brugerens egen myndighedskontekst eller
konteksten for en fremmed myndighed. Hvis der angives konteksten for en fremmed myndighed,
betyder det, at rollen er tildelt pa vegne af denne myndighed via en delegering. Bemaerk, at
kontekst i Subject elementet ("O” elementet) altid indeholder kontekst for den myndighed, der har
autentificeret brugeren.

Et eksempel pa indkodning af en jobfunktionsrolle i henhold til ovenstaende er:
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<bpp:Privilegelist

xmlns:bpp="http://itst.dk/oiosaml/basic privilege profile"

xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" >

<PrivilegeGroup Scope="urn:dk:gov:saml:cvrNumberIdentifier:20374826">

<Privilege>http://odense.dk/roles/jobrole/leder/1

</Privilege>

</PrivilegeGroup>

</bpp:PrivilegeList>

Dette element indlejres i en SAML-attribut ved at base64 indkode den og indseette resultatet som
en attributveerdi (se [OlO-BPP] for detaljer):

<saml:Attribute FriendlyName="Privileges"
Name="dk:gov:saml:attribute:Privileges intermediate"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic">
<saml:AttributeValue xsi:type="xs:string">
<!—- Her indsattes den base64 indkodede vardi -->
</saml:Attributevalue>

</saml:Attribute>

1.6 Brugersystemtokens med systemroller

Brugersystemtokens skal overholde de generelle krav beskrevet ovenfor og kan tillige indeholde
de brugersystemroller, brugeren er tildelt til det brugervendte system, der har anmodet om tokenet.
Hvis tokenet indeholder brugersystemroller, skal de repraesenteres i henhold til kravene i dette
afsnit.

Brugersystemroller repreesenteres ved URl’er i et namespace specifikt for det it-system, de er
tilknyttet.

Nedenfor ses (fiktive) eksempler pa URI’er for brugersystemroller i henhold til ovenstaende krav:

e http://sapa.kombit.dk/roles/usersystemrole/se sag/l
e http://sapa.kombit.dk/roles/usersystemrole/adgang/1
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Bemaerk, at disse URI’er alene opfattes som identifiers, og at deres indhold i denne sammenhaeng
ikke er informationsbeerende.

Dataafgraensninger skal repreesenteres pa flg. made:

¢ Dataafgreensningen indlejres i et <Constraint> element. Der kan angives flere sideordnede
<Constraint> elementer, og den resulterende dataafgraensning skal opfattes som
feellesmeengden af disse udfart pa alle systemroller i samme <PrivilegeGroup> element.

¢ Navnet pa dataafgreensningen angives som en "Name” attribut pa elementet indeholdende
en URI i et namespace specifikt for det it-system eller den organisation, den er tilknyttet.

Veerdien pa dataafgreensningen udtrykkes som en tekststreng.

Nedenstaende eksempler viser et fiktivt eksempel pa dataafgreensninger patrykt en systemrolle:

<bpp:Privilegelist

xmlns:bpp="http://itst.dk/oiosaml/basic privilege profile"

xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" >

<PrivilegeGroup Scope="urn:dk:gov:saml:cvrNumberIdentifier:20374826">
<Constraint Name="http://sts.kombit.dk/constraint/kle/1">25.*</Constraint>
<Constraint Name=" http://sts.kombit.dk/constraint/foelsomhed/1">Medium</Constraint>
<Privilege>http://sapa.kombit.dk/roles/usersystemrole/se sag/l</Privilege>

</PrivilegeGroup>

</bpp:PrivilegeList>

Semantikken af ovenstaende skal forstas sadan, at brugeren er tildelt systemrollen ("se_sag”), der
er underlagt dataafgreensningerne "KLE=25."" og "fglsomhed=medium”. Bemeerk, at Scope
attributten (som tidligere) indeholder den anvenderkontekst, som rollen er tildelt under. Hvis rollen
er delegeret fra en anden myndighed, vil CVR-nummer i Scope indeholde den delegerende
myndigheds CVR-nummer.

Brugersystemroller tildelt brugeren indkodes som privilegier i det udstedte SAML-token i henhold til
OIOSAML Basic Privilege Profile [OIO-BPP] dvs. de indlejres i attributten
"dk:gov:saml:attribute:Privileges_intermediate”. | Scope attributten pa privilegiet saettes CVR-
nummeret for myndighedskonteksten.

1.7 Servicesystemtokens

Servicesystemtokens (herefter kaldet servicetokens) minder meget om brugersystemtokens, men
indeholder identitet og systemroller tildelt et Anvendersystem fremfor en personbruger.
Servicetokens udstedes altid til brug for kald af en specifik, feelleskommunal service og vil derfor
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kun indeholde de systemroller, der er defineret af denne service. En anden forskel er, at
servicetokens af sikkerhedsmaessige grunde kun kan praesenteres ved samtidig signering med
anvendersystemets private signaturnggle (et sakaldt "holder-of-key” token). Endelig kan det
naevnes, at servicetokens rekvireres fra Security Token Service ved brug af WS-Trust-protokollen
frem for SAML-protokollen, som anvendes ved brugertokens.

Alle systemer i den feelleskommunale infrastruktur, som udsteder eller modtager servicetokens,
skal overholde "OIlO Profile for Identity Tokens” [OIO-IDT] af den internationale SAML 2.0-
standard.

Der bar ikke anvendes kryptering pa <Assertion> elementet eller dets del-elementer.

Bemaerk: Servicetokens i denne profil baerer alene Anvendersystemets identitet og rettigheder, og
der medtages ikke information om en evt. bagvedliggende bruger, selvom dette er muligt med
OlO-profilen. Termen "invocation entity” i OlO-profilen skal derfor forstds som Anvendersystemet
ved anvendelse af denne profil.

Vedrgrende kryptering: Profilen er designet til brug med underliggende transportmekanismer, der
sikrer fortrolighed ved brug af steerk kryptering. Anvendelse af meddelelsesbaseret kryptering er
derfor fravalgt, da det ikke vurderes at give en gget sikkerhed, men derimod ville give forgget
kompleksitet og svartider. For brugertokens anvendes kryptering af SAML Assertions (i henhold til
krav i OIOSAML) fordi disse tokens kommunikeres via brugerens browser og potentielt kan
indeholde personoplysninger.

Subject elementet i SAML Assertions skal entydigt identificere Anvendersystemet inkl. den
organisation, det er udstedt til.

Subject elementet skal derfor indeholde et <NamelD> element, der indkodes som et X.509
Distinguished Name. Veerdien af dette seettes til Subject feltet fra Anvendersystemets System eller
Organisations-certifikat?, der pa forhand er registreret i Feelleskommunalt Administrationsmodul og
anvendt til at signere anmodningen om tokenet med (WS-Trust).

Elementet <AttributeStatement> skal overholde indkodningsreglerne for attributter beskrevet i
[OIOSAML] afsnit 7.2. Desuden skal elementet indeholde nedenstaende kerneattributter:

- Assurancelevel — en klassifikation af, hvor steerkt anvendersystemet aktuelt er
autentificeret (1-4) af Identity Provideren. Klassifikationen af AssurancelLevel skal fglge
[NSIS]. System eller Organisations-certifikater er pt. klassificeret til niveau 3.

- KombitSpecVer — angivelse af hvilken version af denne attributprofil, der er anvendt ved
udstedelse af tokenet. For denne version af profilen saettes veerdien til ”2.0”.

Bemeerk: De gvrige kerneattributter beskrevet i OIOSAML anvendes ikke i denne attributprofil.

Elementet <AudienceRestriction> i den udstedte SAML Assertion saettes til EntitylD for den service
(Web Service Provider), som tokenet er requestet til.

t OCES2-certifikater fra NemID Erhverv eller OCES3-systemcertifikater udstedt af MitID Erhverv.
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Servicesystemroller repreesenteres ved URl’er i et namespace specifikt for den service, de er
tilknyttet.

Nedenfor ses (fiktive) eksempler pa URI’er for servicesystemroller i henhold til ovenstaende krav:

¢ http://organisation.kombit.dk/roles/servicesystemrole/rediger/1
e http://organisation.kombit.dk/roles/servicesystemrole/udstil/1

Bemaerk, at disse URI’er alene opfattes som identifiers, og at deres indhold i denne sammenhaeng
ikke er informationsbeerende.

Dataafgraensninger skal repreesenteres pa flg. made:

o Dataafgraensningen indlejres i et <Constraint> element. Der kan angives flere sideordnede
<Constraint> elementer, og den resulterende dataafgreensning skal opfattes som
feellesmaengden af disse udfert pa alle systemroller i samme <PrivilegeGroup> element.

¢ Navnet pa dataafgraensningen angives som en "Name” attribut pa elementet indeholdende
en URI i et namespace specifikt for det it-system eller den organisation, den er tilknyttet.

Veaerdien pa dataafgreensningen udtrykkes som en tekststreng.

Nedenstaende eksempler viser et fiktivt eksempel pa dataafgreensninger patrykt en systemrolle:

<bpp:Privilegelist

xmlns:bpp="http://itst.dk/oiosaml/basic privilege profile"

xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" >

<PrivilegeGroup Scope="urn:dk:gov:saml:cvrNumberIdentifier:20374826">
<Constraint Name="http://sts.kombit.dk/constraint/kle/1">25.*</Constraint>
<Constraint Name="http://sts.kombit.dk/constraint/foelsomhed/1">Medium</Constraint>
<Privilege>http://organisation.kombit.dk/roles/servicesystemrole/rediger/1</Privilege>

</PrivilegeGroup>

</bpp:PrivilegelList>

Bemaerk: Introduktionen af <Constraint>-elementet er nyt i forhold til Basic Privilege Profile.
Semantikken af ovenstaende skal forstas sadan, at Anvendersystemet er tildelt systemrollen
("rediger”), der er underlagt dataafgraensningerne "KLE=25.*" og "falsomhed=medium”. Bemaerk,
at Scope attributten (som tidligere) indeholder den anvenderkontekst, som rollen er tildelt under.
Hvis rollen er delegeret fra en anden myndighed, vil CVR-nummer i Scope indeholde den
delegerende myndigheds CVR-nummer.

Servicesystemroller tildelt Anvendersystemet indkodes som privilegier i det udstedte SAML-token i
henhold til OIOSAML Basic Privilege Profile [O1O-BPP] dvs. de indlejres i attributten
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"dk:gov:saml:attribute:Privileges_intermediate”. | Scope attributten pa privilegiet saettes CVR-
nummeret for myndighedskonteksten (den myndighed, som rettigheden er tildelt pa vegne af). Ved
delegeringer af rettigheder fra en fremmed myndighed, vil indholdet veere den fremmede
myndigheds CVR-nummer.

1.8 Eksempel pa brugersystemtoken

Nedenfor ses et ikke-normativt eksempel pa et brugersystemtoken udstedt af Context Handler. |
fald der er afvigelser i forhold til de formelle krav, er det kravene, der tager praecedens.

urn:oasis:names:tc:SAML:2.0 ertion

-https://saml.kombitoces3.safewhere.local/runtime/
xmlns="http:/ 3.0rg/2000/09/xmldsig#

p. exc—-cl4n#"
3.0rg/2 e#rsa-sha256"
URI be5b 4fdbbeef@317bed781eb

Algorit

Algori

orit tp:// .0rg/2001/04, 2
uonRVWsN0@S7q/DRcdmgIW/uf8Ag4C+fbWPxgVb1fPk=

mu7TKAcmnnVVONQyEY80d+NINxh@8j3cqirsquzkpWowGrvsNIkX@DRebqS6XqbtRU/
CBcR1lreQfaHCONq93a8DZnjI01tZfy8LWqXm@dg+jsBdEdhe4ZalU6WP@2bgF9iKMR+vD1stH70/
1s6JrT5agbESSRY+Q1QQbUBwkS4xNvzz+RffQBAunagwuQDVinL jWlhNvdhHFb582Kj tbKNAVNFPrqIMuYR/pD40v+DDfy19Ka0i/
B52zMY r+WXqoWeGSsxS00K160Q/H+vLIQc7Mh550e0DsRSR1IWxqkTPmRa2T+PkeJAJ19w44qxRs66bYxmlbYVv3KWR2Gspgf7ZEMSEhOffgyZlwvrCYFk7K
rNQdQHLOYysE471zp3iroKhvxWouGNi23qi3dRRYOFGLusUTnwGWbbhpMqlWf5AznL8HafC8me@8cfkM/
L2ffvUhn+voteiIpPRy9tBr2HUGAg+Kw7eMgmC+8rbYWHh82EmMR81CQ6A5Uk7 fLOZC00/XUZ

MIIGozCCBNegAwIBAgIUBpsF5YA6qu3uX1i3TSYEJIfNqAgwQQYJIKoZIhvcNAQEKMDSgDzANBglghkgBZQMEAgQEFAKEC
MBoGCSqGSIb3DQEBCDANBglghkgBZQMEAgEFAKIDAGEgMGSXLTArBgNVBAMMIER LbiBEYW5za2UgU3RhdCBPQOVTIHVkc3R1ZGVuZGUtQOEgGM
TETMBEGA1UECwWwKVGVzdCAtIGN@aTEYMBYGA1UECgwPRGVUIERhbnNrZSBTdGFOMQswCQYDVQQGEwWIESzAeFwOyMjExM]j IWOTE4MzVaFwOyNT
ExMj EwOTE4MzRaMIGeMRUWEWYDVQQDDAXTQUIMIFNpZ25pbmcxNzA1BgNVBAUTL1VIOKRLLUB6RZzp IN2Ey0TZhZi11YWQS5LTRINmUtOGIyMC1
jYTQzZTFkZWI40TAxJjAkBgNVBAoMHVR1c3RvemdhbmlzYXRpb24gbnIuIDk3MDcxMzU4MRcwFQYDVQRhDASOVFIESY@5NzA3MTM10DELMAKG
A1UEBhMCREswggGiMA@GCSqGSIb3DQEBAQUAA4IBjwAwggGKAoIBgQDN+AT8KkwPIR4JEXunykcnMxZuNwOqoY835WFfvz7s2gaIqPsilaNNL
BoowTKX01i1Qq+LTNXrePZGcFxtNLXJICUhrN4AhTcvrFeK@oTWi8 rMswUuKq2Ufv9eS24jYnCDrr8C1/
oXbTp65PnrQwml1d LEUzPZqL1DaZWAmCdwSBm3gbncVmNyeDGsJ/
FVaKuU9LKXhVzEzjgFmzAnp44pD3A9u@ee8MF+RezsVti2vOuZhCxKDzHynghhGPI/fgLToq8pBpSLcsThubj3yzb+SMuViSzYgTVd6éw5nMuA
VbXH1nXQ+EEQ1lbq7QjUCIGXxVR8hAQTfxsOLv6IWwLgDghoewl7y9tsxI6H2QkKBQUXDrS41AuMkT6PfXcGLoiJqsgdS6LFHEnwu7A9G2mDjmdh
3Fz4GGFX9RTVBNMPZC5M8AgKU60SDqS ro+kqkXZuoRuE@2N9BBag1XAE6Wyb LHE6Vj Exexh5pV009j iDVRDWXINOhfgq6@YAO9ASZXM
kf@dwMCAwEAAaOCAaEwggGdMAWGA1UdEWEB/wQCMAAWHWYDVROj BBgwFoAUfyif2X6ZQul159¢c1di5NCCVtd 14wewYIKwYBBQUHAQEEbZzBtME
MGCCsGAQUFBzAChjdodHRwO1i8vY2EXLmN@aS1nb3YuZGsvb2N1cy9pc3NlaWSnLzEvY2FjZXJ0L21zc3VpbmcuY2VyMCYGCCsGAQUFBzABhhp
0dHRwO1i8vY2EXLmN@aS1nb3YuZGsvb2NzcDAZBgNVHREEEjAQgQ50a3RAc2thbGFpdC5kazAhBgNVHSAEGjAYMAgGBgQAj 30BATAMBgoqgVCB
KQEBAQMHMDsGCCsGAQUFBWEDBC8wWLTArBggrBgEFBQcLAjAfBgcEAIVSSQECMBSGEMh@dHBz01i8vdWlkLmdvdi5kazBFBgNVHR8EPjA8MDqg0
KA2hjRodHRwOi8vY2ExLmN@aS1nb3YuZGsvb2N1lcy9pc3NlaW5nLzEvY3IsL21zc3VpbmcuY3JsMBOGA1UdDgQWBBRPIn41MxnLaHspf2Pghg
CgxRjsLjAOBgNVHQ8BAf8EBAMCBeAwQQYJKoZIhvcNAQEKMDSgDzANBg lghkgBZQMEAQEFAKECMBoGCSqGSIb3DQEBCDANBg lghkgBZQMEAGE
FAKIDAgEgA4IBgQDG/@6RTgX4MOCC+ISzd+YXoT9sh8yDwbH4Wawbsoi/
2z1CPA0ZJ]jy1RUEdTR1HYhe jmRhe1900syMke98UiwLiLa7TKRGNrIV7oVUZZ8bsiY/
VECNLZY9wWAD5GVPMrF1H8KnRYROEVVEMFgFgGKa+UfbFAvjMSUMTxHp@9RMWK+ThWyc85vkNUoppgedcu/
N2Jf26ncjnEC]jxe7ZIMVr17kGKWugCaAniwkBStE28sHg2UgnfHoP2wA91122R8ibCmIA2hApJe93QtwIsPAjV1PnFQnd7cfk/
RhRyTFs7d1n81k2bdvYQofEt0/ef7HkpFPsT163eDhzbc12FxeXKWhtzL9+EcwF29yWwL2QGUtj8TISFYOKdGk63 jwEKYRsLUFI05G5D6NXt
16i6CIgiiqllvikeghLVmalngILTBcu6k6gupx1IMB1vQE6HF5pCnXDCY1pG/
ftI2avSHpM23JIwINBZFkLN5eenpHV1kfNby4mKYkoECORELS5cf/MPA=

- t="ur is:names:tc:SAML:1.1:na d-format 9SubjectName">C = DK, 0 = 19435075, CN = userl
oces3kombitidp, Serial 555ed208-2ed1-4739-8d79-119908219311
< Method="urn E AML:2.0:cm:bearer

-e. local/login.ashx
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https://data.gov.dk/concept/core/nsis/[lod/Substantial
https://saml.oces3kombitidp.safewhere.local/runtime/

uri
Substantial

https
eForm me

userl@gmail.com

name

PD94bWwgdmVyc21lvbj@iMS4wIiB1lbmNvZGluZz@iVVRGLTgiPz48YnBw01ByaXZpbGVnZUxpc3QgeGlsbnM6YnBwPS]odHRwO
18vZG1lnc3QuZGsvb2lvc2FtbCIiYXNpY19weml2aWx1Z2VfcHIvZmlsZSIgeGlsbnM6eHNpPSJodHRw0i8vd3d3LnczLm9yZy8yMDAXL1hNTFN]jaG
VtYS1pbnN@YW5j ZSI+PFByaXZpbGVnZUdyb3VwWIFNjb3B1PS]11cm46ZGs6Z2920nNhbWw6Y3ZyTnVtYmVySWR1bnRpZmllcjox0TQzNTASNiI+PFB
yaXZpbGVnZT50dHRw0i8va29tYm1OLmRrL3JvbGVzL3VzZXIzeXNOZW1yb2x1L2tvbWIpdHIvbGx INC8xPC9Qcm12aWx1Z2U+PENvbnN@cmFpbnQg
TmFtZT@iaHROcDovL2tvbWlpdC5kay9jb25zdHIhaW50cyILTEUVNCI+SOxFLzQwMDAWMTwvQ29uc3RyYWludD48L1ByaXZpbGVnZUdyb3VwPjxQc
ml2aWx1Z2VHcm91cCBTY29wZT@idXJuOmRromdvd]j pzYW1sOmN2ck51bWI lcklkZW50aWZpZXI6MTKkeMzUwNzY iPjxQcml2aWx1Z2U+aHR@cDovLl2
tvbWlpdC5kay9yb2x1lcy91c2Vyc31zdGVtcm9IsZSIrb21iaXRyb2xsZTQvMTwvUHIpdmlsZWd 1P jxDb25zdHIhaW5@IEShbWU9Imh@dHAGLY9rb21
1aXQuZGsvY29uc3RyYWludHMvS@xFLzQiPktMRS8@MDAWMDEBLANvbnN@cmFpbnQ+PC9Qcm12aWx1Z2VHcm91cD48UHIpdmls ZWd1R3JvdXAgU2Nv
cGU9InVybjpkazpnb3Y6c2FtbDpjdnJ0dW1iZXJIZGVudGlmaWVy0jESNDMIMDc3Ij48UHIpdmlsZWd 1Pmh@dHABLY9rb21iaXQuZGsvem9sZXMvd
XNLlcnN5c¢3R1bXJIvbGUva29tYml@cm9sbGU1LzZEBL1ByaXZpbGVnZT48Q29uc3RyYWludCBOYW11PSJodHRwOiB8va29tYmLlOLmRrL2NvbnN@cmFpbn
RzL@OtMRS81Ij5LTEUVNTAWMDAXPCODb252zdHIhaW5@PjxDb25zdHIhaW50IEShbWU9Imh@dHAGLY9rb21iaXQuZGsvY29uc3RyYWludHMvS@xFLzU
iPktMRS81MDAWMDI8LANvbnN@cmFpbnQ+PENVvbnN@cmFpbnQgTmFtZT@iaHR@cDovL2tvbWIpdC5kay9jb25zdHIhaWS0cySLTEUVNSI+SOxFLzUw
MDAWMzwv(Q29uc3RyYWludD48L1ByaXZpbGVnZUdyb3VwPjxQcm12aWx1Z2VHcm91cCBTY29wZTOidXJuOmRromdvdjpzYW1lsOmN2ck51bWllcklkZ
W50aWZpZXI6MTkOMzUwNzciPjxQcml2aWx1Z2U+aHR@cDovL2tvbWlpdC5kay9yb2x1cy91c2Vyc31z2dGVtem9sZS9rb21iaXRyb2xsZTUVMTwvUH
JpdmlsZWd1PjxDb25zdHIhaW5@IEShbWU9Imh@dHAGLY9rb21iaXQuZGsvY29uc3RyYWludHMvSOxFLzUiPktMRS81MDAWMDESL@NvbnNOcmFpbnQ
+PENvbnN@cmFpbnQgTmFtZT@iaHR@cDovL2tvbWlpdC5kay9jb25zdHIhaW50cy9IL TEUVNSI+S@xFLzUwWMDAWMjwvQ29uc3RyYWludD48Q29uc3Ry
YWLludCBOYW11PSJodHRwOiBva29tYml@LmRrL2NvbnN@cmFpbnRzLOtMRS81Ij5LTEUVNTAWMDAZPCIDb252zdHIhaW50P jwvUHIpdmlsZWdLR3Ivd
XA+PFByaXZpbGVnZUdyb3VwIFNjb3B1PSJ1cm46ZGs6Z2920nNhbWw6Y3ZyTnVtYmVySWR1bnRpZm11lcjox0TQzNTA3NyI+PFByaXZpbGVnZT50dH
Rw0iB8va29tYmlOLmRrL3JvbGVzL3VzZXJzeXNOZW1yb2x1L2tvbWIpdHIvbGxINi8xPCOQcm12aWx1Z2U+PENvbnN@cmFpbnQgTmFtZT@iaHR@cDo
vL2tvbWlpdC5kay9jb25zdHIhaW5@cy9LTEUVNII+Mi4@LjEBL@NvbnN@cmFpbnQ+PC9Qcm12aWx1Z2VHcm91cD48UHIpdmlsZWd IR3IvdXAgU2Nv
cGU9InVybjpkazpnb3Y6c2FtbDpjdnl0dW1iZX1I1ZGVudGilmaWVy0jESNDMIMDCc3Ij48UHIpdmlsZWd 1Pmh@dHAGLY9rb21iaXQuZGsvem9sZXMvd
XN1lcnN5c3R1bXJIvbGUva29tYm1@cm9sbGU2LzE8BL1ByaXZpbGVnZT48Q29uc3RyYWludCBOYW11PSJodHRwOi8va29tYmlOLmRrL2NvbnN@cmFpbn
RzLOtMRS82Ij4yLjQuMTwvQ29uc3RyYWludD48L1ByaXZpbGVnZUdyb3VwPjwvYnBwO1ByaXZpbGVnZUxpc3Q+
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