Vejledning til test af
kommunens IdP i det eksterne
testmiljo

KOMB:T



Formal

Denne vejledning understgtter KLIK opgave IN-04 "Verificer at kommunens Identity Provider (Idp)
er korrekt tilsluttet Context Handler 2 i det eksterne testmiljg”

Vejledningen er en step-by-step gennemgang af, hvordan du verificerer, at jeres IdP er korrekt
tilsluttet Context Handler 2



Test af kommunens IdP i det eksterne testmiljo

Step 1: Oprette test jobfunktionsrolle i det eksterne testmiljo (test)

= Log pa administrationsmodulet (test):
https://exttestwww.serviceplatformen.dk/administration/dashboard/outerpage?page=sts

= Qpret test jobfunktionsrolle til KOMBIT test system

= | venstremenuen vaelges Jobfunktionsroller (skeermbillede 1)

= Opret jobfunktionsrolle og udfyld de kreevede felter (skaermbillede 2)
= Tryk pa Tilknyt brugersystemroller

= Veelge it systemet "Service Provider without NSIS” (skaermbillede 3)
= Veelg "Test rolle 17 (skeermbillede 4) og tryk pa Tilknyt

= Gem jobfunktionsrollen (skaermbillede 5)


https://exttestwww.serviceplatformen.dk/administration/dashboard/outerpage?page=sts

Skaermbillede 1

Opgaveoversigt
Organisationer
lt-systemer
Serviceaftaler
Faderationsaftaler
Jobfunktionsroller
Rapporter

Brugerprofiler

Postopsaetning

Ruteadministration

Services

Integrationer

Aftalebetingelser

Integrationer som
Leverandgrad ministrator

Integrationer som
Aftaleadministrator
.

Faelleskommunalt Administrationsmodul

Jobfunktionsroller

Navn

IOP4 LIFA BvS Sagsbehandler

10P4 LenMedarbejder

10P6 Sekoia Lokal Medarbejder
IOPX Enablor Baselinedeltager
Marselisborg Jobmatch Medarbejder

AdgangDemofagsystem
Admin rolle for SDY

Applikator OCES2->OCES3

Assemble Brugervendt test - Administrator

Pa vegne af =~ Korsbaek Kommune

System

CPR Rapport Test

Enablor - test af faelleskommunal adgangsstyr...

Jobmatch

Demo Fagsys

OCES2 -> OCES3
FoxIDs Applikator DEV

Assemble TEST

Beskrivelse

Denne jobfunktionsrolle er oprettet i IOP4 for
LIFA, efter aftale med Preben Lisby
<PLI@LIFA.DK>

10P4 LenMedarbejder. EG Silkeborg Data.

Denne jobfunktionsrolle er oprettet i IOP6 for
Sekoia, efter aftale med Claus Nielsen
<cln@sekoia.dk>

Oprettet pa vegne af kundehenvendelse KUN-
3901

Oprettet i forbindelse med kundehenvendelse
fra Casper Froberg Andersen (Marselisborg)

Oprettet iht. kundehenvendelse (KUN-1700) pa
vegne af Kristian Stoustrup Petersen -
ksp@applikator.dk

Delegeret

Du er logget pa som Peter Hansen ~

4 Opret jobfunktionsrolle




Skaermbillede 2

Opgaveoversigt
Organisationer
It-systemer
Serviceaftaler
Federationsaftaler
Jobfunktionsroller
Rapporter

Brugerprofiler

Postopsastning

Ruteadministration

Services

Integrationer

Aftalebetingelser

Integrationer som
Leverandgradministrator

Integrationer som

Faelleskommunalt Administrationsmodul

O p ret jo bfu n ktio n SrO I Ie (P& vegne af Korsbaek Kommune)

Nawvn: * test
Entityld @
Rollenavn: * test

http://korsbaek.dk/roles/jobrole/test/1

Beskrivelse: test

Delegeret til: Klik her for at uddelegere jobfunktionsrollen

Brugersystemroller

System™ Rolle

o

Dataafgransning

»

Du er logget pa som Peter Hansen ~

=+ Tilknyt brugersystemroller



Skaermbillede 3

3 Mad [ Offentlig ledelse [ Keyboard 3 Mac [ Opgave [ Projektstyring 3 Metoder [ Implementering P Gmail EB YouTube ’) Maps > 3 Alle bogmaerker

Faelleskommunalt Administrationsmodul Du er logget pa som Peter Hansen ~
Opgaveoversigt .
TI Iknyt brugersystel l l rOI Ier (Pa vegne af Korsbaek Kommune)

Organisationer

It-systemer System Roller og dataafgraensninger

Serviceaftaler

Federationsaftaler

Navn: test
Jobfunktionsroller
Rapporter Entityld: http://korsbaek.dk/roles/jobrole/test/1
Brugerprofiler

System

Service Provider without N Veelg et brugervendt system fra listen, eller fremsgg
det ved at begynde at skrive i feltet Navn.

Postopsaetning

Ruteadministration -
Navn

Service

Services

Service Provider with NSIS
Integrationer

Service Provider without NSIS

Aftalebetingelser

Integrationer som Annuller Nazeste

Leverandsradministrator

Integrationer som
=
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Opgaveoversigt
Organisationer
It-systemer
Serviceaftaler
Federationsaftaler
Jobfunktionsroller
Rapporter

Brugerprofiler

Postopsastning

Ruteadministration

Services

Integrationer

Aftalebetingelser

Integrationer som
Leverandgradministrator

Integrationer som

Aftaleadm

Faelleskommunalt Administrationsmodul

Du er logget pa som Peter Hansen ~

.
Tilknyt brugersystemroller s egne ot korssack kommune
System Roller og dataafgransninger
Navn: test
Entityld: http://korsbaek.dk/roles/jobrole/test/1
System: Service Provider without NSIS
Roller
Navn Veelg en rolle fra |i§ten, eller fremsgg det ved at
begynde at skrive i feltet Navn
4 Test rolle 1 (i }7ag s
[ Tester Rolle i Real 2




Skaermbillede 5

Opgaveoversigt
Organisationer
lt-systemer
Serviceaftaler
Federationsaftaler
Jobfunktionsroller
Rapporter

Brugerprofiler

Postopsesetning

Ruteadministration

Services

Integrationer

Aftalebetingelser

Integrationer som
Leverandsradministrator

Integrationer som

Aftaleadm

Faelleskommunalt Administrationsmodul

Op ret jo bfu n kti 0 n S rO I Ie (Pa vegne af Korsbaek Kommune)

Navn: * test
Entityld ®
Rollenavn: * test

http://korsbaek.dk/roles/jobrole/test/1

Beskrivelse: test
s
Delegeret til: Klik her for at uddelegere jobfunktionsrollen
Brugersystemroller
System* Rolle Dataafgransning

Service Provider without NSIS Test rolle 1

Du er logget pa som Peter Hansen ~

=+ Tilknyt brugersystemroller




Test af kommunens IdP i det eksterne testmiljo

Step 2: Tildel jobfunktionsrollen til en bruger

| jeres lokale brugerstyringssystem (MS AD eller andet system) tildeler | jobfunktionsrollen til en
bruger der i naeste step skal gennemfare et test login til testsystemet "Service Provider without
NSIS”

Step 3: Gennemfor test login til testsystem

Brugeren logger pa testsystemet her: https://spwithoutnsis.eksterntest-stoettesystemerne.dk/

Pa den side brugeren lander p4, skal brugeren veelge "Go to my page (require assurance level
3). Se skeermbillede 6

Brugeren skal herefter vaelge kommunens egen IdP (se skeermbillede 7) og brugeren logger ind
med sit almindelige brugernavn og password

Tjeck at login ser nogenlunde sadan ud som pa skaermbillede 8

Hvis brugerens skaermbillede ser ud som pa skaermbillede 8, er jeres
IdP sat korrekt op


https://spwithoutnsis.eksterntest-stoettesystemerne.dk/

Skaermbillede 6
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OIOSAML.NET

Ekstern Test - brugervendt demo med NIST

* Go to My Page (required assurance level not specified)

* Go to My Page (require assurance level 2)
e Go to My Page (require assurance level 3)
* Go to My Page (require assurance level 4)

Metadata

The identity provider and the service provider must exchange metadata in order to establish SAML connections. The
Identity provider's metadata should be put in the directory "C:\inetpub‘wwwroot\ServiceProviderWebApp_Non-

NSIS\idp-metadata".

The metadata of the service provider can be downloaded here.

© OIOSAML.NET (www.oiosaml.info).



Skaermbillede 7

Login side

Vaelg venligst en autentificeringsmetode

[Korsbaek Kommune ~ |

[J Husk mit valg

KOMB:T

KOMBIT A/S, Halfdansgade 8, 2300 Kobenhavn S
CVR-nr.: 19435075 | EAN-nr. 5790001969370



Skaermbillede 8

TEST NSIS

3a. Test af login-flow med NSIS-sikringsniveauer

= Hyvis IdP er opsat korrekt, vil browseren ende pa en statusside for testvaerktejet, hvor du kan se de attributter,

der er knyttet til den bruger, der har gennemfert login (bemaerk, at der anvendes de attributter, som findes i
OIOSAML 3.0 og KOMBITs Attributp

rofil 2.0):
<Q c a 2% spwithnsis.stoettesysten ne.dk,
Polish English =
a =
. =
N, I Lo
OIOSAML.NET
Welcome, C=DK, 0= xwcox CN=  mwr rommne Serial= ez
SAML attributes
Auribute name Anribute value
hutps://data. gov.dk/model/core/eid/email TS . T
hatps://data.gov.dk/concept/core/nsis/loa Substantial

hatps:/data.gov.dk/model/core/specViersion

OIO-SAML-3.0
dk:gov:saml:atribute: KombitSpecVer 2.0
hutps://data_gov.dk/model/core/eid/professionalicvr

hitpes: //data.gov.dk/model/core eid professional orgName

Hvis du far et lignende resultat, er IdP’en korrekt tilsluttet Context Handler 2, og kan gennemfere login til
tjienester, der kraever NSIS-sikringsniveau

75
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