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Om jobfunktionsroller og 
brugersystemroller
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Hvad er en brugersystemrolle?

▪ En brugersystemrolle er et sæt af rettigheder i et bestemt it-system (fx Valg)

▪ Brugersystemroller er defineret af it-systemet, og er ens for alle myndigheder

OM JOBFUNKTIONSROLLER OG BRUGERSYSTEMROLLER
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Hvad er en jobfunktionsrolle?

▪ En jobfunktionsrolle er en samling af brugersystemroller, der tilsammen gør det muligt for 
en medarbejder at udføre en funktion

▪ En jobfunktionsrolle kunne være ‘Valgkortsadministrator’, ‘Stemmetæller’ eller ‘Politiker’

▪ Jobfunktionsroller er roller, som er oprettet og vedligeholdt af de enkelte myndigheder



Oprettelse af 
jobfunktionsroller
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Oprettelse af jobfunktionsroller

▪ Foregår i Fælleskommunalt Administrationsmodul, der er brugergrænsefladen til 
Fælleskommunal Adgangsstyring

▪ Opbygges efter den arbejdsgang, der er vist på de følgende sider. Arbejdsgangen er vist med et 
eksempel for it-systemet ”Valg”

OPRETTELSE AF JOBFUNKTIONSROLLER
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1. Liste over eksisterende roller
OPRETTELSE AF JOBFUNKTIONSROLLER
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2. Udfyld stamdata
OPRETTELSE AF JOBFUNKTIONSROLLER
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3. Vælg ”Valg” som it-system
OPRETTELSE AF JOBFUNKTIONSROLLER
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4. Vælg én brugersystemrolle fra ”Valg”
OPRETTELSE AF JOBFUNKTIONSROLLER
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5. Gentag til færdig (og tryk Gem)
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Tilslutning af lokal Identity 
Provider
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Overblik over trin i tilslutning af Identity Provider

1. Fælleskommunal Adgangsstyring for brugere (Context Handler) registreres i 
den lokale Identity Provider (IdP) som en Service Provider/Relying Party (SP/RP)

2. SAML-metadata for IdP’en registreres i Fælleskommunalt 
Administrationsmodul: 

▪ Enten ved udtræk fra den lokale Identity Provider

▪ Eller ved registrering af en metadata-URL

3. IdP’en tilpasses/konfigureres til at overholde KOMBITs Attributprofil

4. For at teste, at integrationen er korrekt udført, gennemføres et login mod et 
demo-system opsat af KOMBIT

TILSLUTNING AF IDENTITY PROVIDER
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1. Registrering af Context Handler 
som SP/RP
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Hent metadata for Context Handler 2

▪ For at oprette en ny Service Provider/Relying Party (SP/RP) i din lokale Identity Provider, skal du 
typisk bruge en metadata-fil for Context Handler 2.

▪ Du kan downloade en XML-fil med metadata for Context Handler 2 via de direkte links 
nedenfor. Der er forskellige filer alt efter om det er til Eksternt testmiljø eller til 
Produktionsmiljøet.

TILFØJ CONTEXT HANDLER 2 SOM SP/RP

Metadata til Context Handler 2

Eksternt testmiljø: https://n2adgangsstyring.eksterntest-
stoettesystemerne.dk/runtime/saml2auth/metadata.idp?samlprofile=nemlogin3

Produktionsmiljø: 
https://n2adgangsstyring.stoettesystemerne.dk/runtime/saml2auth/metadata.idp?samlprofile=nemlogin3 
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Registrer Context Handler 2 i den lokale IdP

▪ Hvordan du registrerer en Service Provider/Relying Party (SP/RP) i din lokale IdP, afhænger af 
hvilken type IdP-produkt, der er tale om

▪ På de næste sider finder du skærmbilleder der viser, hvordan du registrerer metadata for en 
SP/RP i følgende IdP-produkter:

▪ Safewhere Identity

▪ AD FS 3.0

▪ OpenAM

▪ OS2faktor

TILFØJ CONTEXT HANDLER 2 SOM SP/RP

16



Safewhere Identify
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Registrering af metadata i IdP: Safewhere Identify (side 1 af 2)
SAFEWHERE IDENTITY
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Registrering af metadata i IdP: Safewhere Identify (side 2 af 2)
SAFEWHERE IDENTITY
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AD FS 3.0
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Registrering af metadata i IdP: AD FS 3.0 (side 1 af 2)
AD FS 3.0
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Registrering af metadata i IdP: AD FS 3.0 (side 2 af 2)
AD FS 3.0
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OpenAM
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Registrering af metadata i IdP: OpenAM (side 1 af 2)
OPENAM
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Registrering af metadata i IdP: OpenAM (side 2 af 2)
OPENAM
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OS2faktor
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Registrering af metadata i IdP: OS2faktor (side 1 af 2)
OS2FAKTOR

OS2faktor har en indbygget integration til Context Handler, og en egentlig opsætning er ikke 
nødvendig.
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Registrering af metadata i IdP: OS2faktor (side 1 af 2)
OS2FAKTOR

Tilpas evt. hvorvidt der skal anvendes 2-faktor login til de enkelte tilsluttede brugervendte 
systemer, ved at tilgå detaljesiden for Context Handler i OS2faktor, og sæt flueben ud for de 
Brugervendte Systemer, som kræver 2-faktor login:

28



2. Metadata udtrækkes og 
registreres hos KOMBIT

29



Udtræk metadata fra din lokale IdP

▪ Som en del af registreringen af din IdP i Fælleskommunalt Administrationsmodul, skal du bruge 
metadata fra IdP’en. Det betyder, at du skal have downloadet en metadatafil fra din lokale IdP.

▪ OBS: Der skal bruges et OCES-certifikat i din IdP og det skal være på plads, inden du 
downloader metadata for din IdP, så information om OCES-certifikatet kommer med.

▪ Hvis du skal downloade en metadata-fil, kan du hente den fra den server, hvor IdP’en er 
installeret:

▪ Safewhere Identify: https://<server>/runtime/saml2/metadata.idp

▪ AD FS: https://<server>/FederationMetadata/2007-06/FederationMetadata.xml

▪ OpenAM: https://<server>/openam/saml2/jsp/exportmetadata.jsp?entityid=<??>

▪ OS2faktor: https://<server>/sso/saml/metadata

METADATA UDTRÆKKES OG REGISTRERES
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Udtræk metadata fra Identity Provider
METADATA UDTRÆKKES OG REGISTRERES

Krav om anvendelse af OCES-certifikat
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Registrering i 
Fælleskommunalt 

Administrationsmodul

32



Forudsætninger

▪ For at få adgang til Fælleskommunalt Administrationsmodul, skal din organisation være oprettet 
som ”myndighed”. Hvis din organisation ikke allerede er oprettet, kan du læse mere i afsnit 5 i 
Brugervejledning til Administrationsmodulerne for leverandører.

▪ For at kunne registrere en IdP i Fælleskommunalt Administrationsmodul, skal din organisations 
NemLog-in administrator tildele dig adgang via NemLog-in Administration. Guide til oprettelse 
og tildeling af roller i Nem-Login finder du her.

▪ Du skal have adgang som ”Leverandøradministrator”- det betyder, at du skal tildeles en af eller 
begge disse roller (afhængig af, om du skal have adgang til Eksternt testmiljø og/eller 
Produktionsmiljøet):

▪ Produktionsmiljø: ”KOMBIT STS Administrationsmodulet Leverandøradministrator”

▪ Eksternt testmiljø: ”KOMBIT STS Administrationsmodulet (test) Leverandøradministrator”

REGISTRERING I FÆLLESKOMMUNALT ADMINISTRATIONSMODUL
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Log på Fælleskommunalt Administrationsmodul

▪ Når din organisation er oprettet som ”myndighed” og du har fået tildelt en rolle som 
”Leverandøradministrator”, kan du logge på Fælleskommunalt Administrationsmodul med 
MitID/MitID Erhverv

▪ Du logger på Fælleskommunalt Administrationsmodul her:

▪ Produktionsmiljø: 
https://admin.serviceplatformen.dk/

▪ Eksternt testmiljø: 
https://admin-test.serviceplatformen.dk/

▪ På de følgende sider er skærmbilleder, der viser hvordan du skal registrere din IdP, når du er 
logget på Fælleskommunalt Administrationsmodul

REGISTRERING I FÆLLESKOMMUNALT ADMINISTRATIONSMODUL
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1. Tilslut din IdP som it-system

▪ Klik på menupunktet ”It-systemer” i venstre side af skærmen

▪ Klik derefter på den blå knap ”+Tilslut it-system” i højre side af skærmen:

REGISTRERING
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2. Indtast stamdata for din IdP

▪ Udfyld oplysninger om:

▪ Leverandør (det vil oftest være navnet på din organisation) 

▪ Navn på it-systemet/din IdP

▪ En e-mailadresse, som kan bruges, hvis der er behov for at kontakte jer vedr. IdP’en

▪ Beskrivelse af it-systemet/IdP’en

REGISTRERING
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3. Angiv type af it-system

▪ Ved ”Type” skal du sætte hak ved ”Identity Provider”

REGISTRERING
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4. Registrer din IdP som ”Identity Provider”
▪ Klik på fanen ”Identity Provider”

▪ Udfyld ”Præsentationsnavn” – det vil blive vist for brugere som valgmulighed på login-siden for Context Handler 2

▪ Sæt ”Udbudt assurance level” til det højeste niveau, IdP’en kan levere

▪ Ved ”Step-up” vælg ”Understøtter ikke Step-up”

▪ Ved ”Scoping” vælg ”Understøtter ikke Scoping”

REGISTRERING
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5. Vælg Context Handler 2
REGISTRERING

Sæt ”hak” ved ”Understøtter Context Handler NSIS” (Context Handler 2):
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6. Vælg OIOSAML-profil 
REGISTRERING

Vælg ønsket OIOSAML Profil (profilerne er beskrevet på side 41-43):

OBS: 
Hvis din IdP er på 
Digitaliseringsstyrelsens NSIS-
positivliste, skal du starte med at 
registrere IdP’en med en OIOSAML2-
profil. 

Når du har færdiggjort registreringen 
i Administrationsmodulet, skal du 
derefter bede Serviceplatformens 
helpdesk om at ændre OIOSAML 
Profil til den ønskede OIOSAML3-
profil.

Du kan kontakte Serviceplatformens 
helpdesk på 
helpdesk@serviceplatformen.dk
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6. OIOSAML2-profiler
OIOSAML-PROFILER

OIOSAML-profilnavn Brugertyper Sikringsniveauer Beskrivelse af profilen

OIOSAML2 • Personer

• RPA

• NIST Profilen medsender det specifikke krævede NIST-sikringsniveau fra et brugervendt system til kommunens 
IdP.

Den kan anvendes til log-in af både personer og RPA-brugere, men det kræver, at kommunens IdP kan 
skelne mellem de to brugertyper og lave den nødvendige autentifikation, der opfylder det specifikke 
krævede sikringsniveau for den givne brugertype.

OIOSAML2 – ADFS 
multipleauthn

• Personer

• RPA

• NIST Specifikt til ADFS-produkttyper.

Med profilen oversætter Context Handler 2 det specifikke krævede NIST-sikringsniveau fra et brugervendt 
system til:

• NIST-niveau 1: I RequestedAuthnContext medsendes ikke noget

• NIST-niveau 2: I RequestedAuthnContext medsendes ikke noget

• NIST-niveau 3: I RequestedAuthnContext medsendes Multipleauthn

• NIST-niveau 4: I RequestedAuthnContext medsendes Multipleauthn

Den kan anvendes til log-in af både personer og RPA-brugere, men det kræver, at kommunens IdP kan 
skelne mellem de to brugertyper og lave den nødvendige autentifikation, der opfylder det specifikke 
krævede sikringsniveau for den givne brugertype.

OIOSAML2 – Without
requestet LoA

• Personer

• RPA

• NIST Profilen medsender ikke et krævet sikringsniveau.

Da Context Handler 2 ikke medsender et krævet sikringsniveau med denne profil, er kommunen nødt til at 
autentificere sine brugere til det højest mulige niveau, som IdP'en kan udstede, da de brugervendte 
systemer stadig vil verificere, at der leveres et højt nok sikringsniveau for at en bruger kan logge på.
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6. OIOSAML3-profiler (side 1 af 2)
OIOSAML-PROFILER

OIOSAML-profilnavn Brugertyper Sikringsniveauer Beskrivelse af profilen

OIOSAML3 • Personer

• RPA (kun med 

NIST)

• NIST

• NSIS

Denne profil medsender det specifikke krævede NIST- eller NSIS-sikringsniveau fra et brugervendt 

system til kommunens IdP.

For brugervendte systemer, der kræver NSIS-sikringsniveau, må den kun anvendes til log-in af 

personbrugere.

OIOSAML3 – ADFS 

multipleauthn

• Personer

• RPA (kun med 

NIST)

• NIST

• NSIS

Specifikt til ADFS-produkttyper.

Med profilen oversætter Context Handler 2 det specifikke krævede NIST- eller NSIS-sikringsniveau fra et 

brugervendt system til:

• NIST-niveau 1: I RequestedAuthnContext medsendes ikke noget

• NIST-niveau 2: I RequestedAuthnContext medsendes ikke noget

• NIST-niveau 3: I RequestedAuthnContext medsendes Multipleauthn

• NIST-niveau 4: I RequestedAuthnContext medsendes Multipleauthn

• NSIS-niveau "Lav": I RequestedAuthnContext medsendes ikke noget

• NSIS-niveau "Betydelig": I RequestedAuthnContext medsendes Multipleauthn

• NSIS-niveau "Høj": I RequestedAuthnContext medsendes Multipleauthn

For brugervendte systemer, der kræver NSIS-sikringsniveau, må den kun anvendes til log-in af 

personbrugere.
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6. OIOSAML3-profiler (side 2 af 2)
OIOSAML-PROFILER

OIOSAML-profilnavn Brugertyper Sikringsniveauer Beskrivelse af profilen

OIOSAML3 – ADFS 

relay state

• Personer

• RPA (kun med 

NIST)

• NIST

• NSIS

Specifikt til ADFS-produkttyper.

Med profilen oversætter Context Handler 2 det specifikke krævede NIST- eller NSIS-sikringsniveau fra et 

brugervendt system til et ADFS Multipleauth. Hvis der kræves et NSIS-sikringsniveau, sendes det 

specifikke sikringsniveau i Relaystate.

• NIST-niveau 1: I RequestedAuthnContext medsendes ikke noget

• NIST-niveau 2: I RequestedAuthnContext medsendes ikke noget

• NIST-niveau 3: I RequestedAuthnContext medsendes Multipleauthn

• NIST-niveau 4: I RequestedAuthnContext medsendes Multipleauthn

• NSIS-niveau "Lav": I RequestedAuthnContext medsendes ikke noget, men i relaystate sendes NSIS-

niveau "Low”

• NSIS-niveau "Betydelig": I RequestedAuthnContext medsendes Multipleauthn og i relaystate sendes 

NSIS-niveau ”Substantial”

• NSIS-niveau "Høj": I RequestedAuthnContext medsendes Multipleauthn og i relaystate sendes NSIS-

niveau ”High”

For brugervendte systemer, der kræver NSIS-sikringsniveau, må den kun anvendes til log-in af 

personbrugere.
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REGISTRERING

7. Tilføj metadata for din lokale IdP

Du skal tilføje metadata fra din IdP til brug for Context Handler 2.

Her kan du gøre på to forskellige måder:

1. Enten ved at uploade metadatafil fra din IdP: 2. Eller ved at registrere metadata-URL for din IdP:
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8. Gem din registrering

▪ Du afslutter registreringen af din IdP ved at acceptere vilkår og betingelser og klikke på ”Gem”

REGISTRERING
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Anmod om og godkend 
føderationsaftale
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9. Anmod om føderationsaftale

Når du har registreret din IdP, skal du anmode om en føderationsaftale. 

Med en føderationsaftale får din IdP ret til at udstede tokens, der bekræfter, at brugere er autentificeret af den 
myndighed, der har godkendt føderationsaftalen. Tokens bruges til at give brugere adgang til brugervendte 
systemer på vegne af myndigheden.

Du anmoder om en føderationsaftale ved at klikke på punktet ”Føderationsaftaler” i menuen til venstre og derefter 
på ”+Anmod om føderationsaftale”

REGISTRERING
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10. Udfyld anmodning om føderationsaftale

▪ På fanen ”Stamdata” udfylder du navn på føderationsaftalen, en begrundelse for aftalen og 
angiver hvilken dato, aftalen skal gælde fra:

REGISTRERING

48



11. Vælg din IdP

▪ På fanen ”Identity provider” skal du vælge din IdP

▪ Du kan søge IdP’en frem ved at begynde at skrive i et af felterne ”UUID”, ”Navn” eller 
”Leverandør”

REGISTRERING
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12. Vælg din myndighed

▪ På fanen ”Myndighed” skal du vælge din myndighed/organisation

▪ Du kan søge din myndighed frem ved at begynde at skrive i tekstfeltet

▪ Du godkender oprettelse af anmodningen om føderationsaftale på fanen ”Godkend”

REGISTRERING
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13. Se liste over afventende føderationsaftaler

▪ Når du har oprettet en anmodning om føderationsaftale, kan du se den ventende anmodning på 
forsiden for menupunktet ”Føderationsaftaler” 

REGISTRERING
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14. Godkend føderationsaftalen

▪ Klik på den ventende anmodning og godkend føderationsaftalen

REGISTRERING
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Når føderationsaftalen er godkendt

▪ Når føderationsaftalen er godkendt, vil din IdP være synlig og kunne vælges som mulighed på 
Context Handler 2’s login-side

RESULTAT
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3. Identity Provider tilpasses 
KOMBITs attributprofil
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Hvorfor skal IdP’en tilpasses til KOMBITs Attributprofil?

▪ Formatet på de statiske attributter, som IdP’en sender, skal stemme overens med KOMBITs Attributprofil

▪ Det betyder, at formateringen af de statiske attributter/claims i IdP’en skal tilpasses

▪ Formatet på de statiske attributter er forskelligt i OIOSAML2 og OIOSAML3. Om din IdP skal tilpasses, jf. 
OIOSAML2 eller OIOSAML3, afhænger af, om IdP’en er NSIS-anmeldt og på Digitaliseringsstyrelsens NSIS-
positivliste – hvis din IdP er på positivlisten, skal formatering være i overensstemmelse med OIOSAML3

▪ I denne vejledning bruger vi eksempler på formatering jf. OIOSAML2.  Du findes desuden eksempler på hvordan 
du administrerer statiske attributter/claims i følgende IdP-produkter:

▪ Safewhere Identity

▪ AD FS 3.0

▪ OpenAM

▪ OS2faktor

TILPAS IDP TIL KOMBITS ATTRIBUTPROFIL
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Eksempel på formatering jf. OIOSAML2 og KOMBITs Attributprofil 1.0
ATTRIBUTPROFIL

<Assertion> 

    <Issuer>https://vallensbaek.dk/</Issuer> 

    <Signature> ... </signature> 

    <Subject> 

        <NameID Format="urn:oasis:names:tc:SAML:1.1:nameid-format:X509SubjectName"> 

            C=DK,O=19583910,CN=Gitte Jensen,Serial=e8a0f8a6-2393-4c46-b96c-214afebaa616 

        </NameID> 

        <SubjectConfirmation> ... </SubjectConfirmation> 

    </Subject> 

    <Conditions> ... </Conditions> 

    <AttributeStatement> 

        <Attribute Name="dk:gov:saml:attribute:CvrNumberIdentifier"> 

            <AttributeValue>19583910</AttributeValue> 

        </Attribute> 

        <Attribute Name="dk:gov:saml:attribute:AssuranceLevel"> 

            <AttributeValue>3</AttributeValue> 

        </Attribute> 

        <Attribute Name="dk:gov:saml:attribute:SpecVer"> 

            <AttributeValue>DK-SAML-2.0</AttributeValue> 

        </Attribute> 

        <Attribute Name="dk:gov:saml:attribute:KombitSpecVer"> 

            <AttributeValue>1.0</AttributeValue> 

        </Attribute> 

        <Attribute Name="dk:gov:saml:attribute:Privileges_intermediate"> 

            <AttributeValue>PD94bWwgdmVyc2lvbj0iMS4wIiBlbmNvZGluZz0...</AttributeValue> 

        </Attribute> 

    </AttributeStatement> 

</Assertion> 

Krævede attributter

Standard formatering. 
”Serial” skal være unik

Privilegier, der er Base 
64 encoded
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Statiske attributter: Safewhere Identify
SAFEWHERE IDENTITY

1

3

2
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Statiske attributter: AD FS 3.0 (side 1 af 2)
AD FS 3.0

1 2
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Statiske attributter: AD FS 3.0 (side 2 af 2)
AD FS 3.0

3 4
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Statiske attributter: OpenAM

▪ OpenAM anvender en AttributeMapper til at udvælge hvilke attributter på brugerens konto (fx 
AD-konto), der mappes til hvilke attributter i det udgående token. Fx på følgende måde:

▪ dk:gov:saml:attribute:AssuranceLevel=assuranceLevel

▪ Hvis man ønsker at anvende statiske værdier, understøttes det fra OpenAM 11 på følgende 
måde: 

▪ dk:gov:saml:attribute:AssuranceLevel=”3”

OPENAM
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Statiske attributter: OS2faktor

▪ OS2faktor understøtter alle de statiske attributter, som er krævet af Context Handler, og ingen 
yderligere opsætning er nødvendig.

OS2FAKTOR
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Jobfunktionsroller angives som OIO-
BPP
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OIO-BPP er en attribut/claim

▪ IdP’en skal tilpasses, så den kan danne en OIO-BPP-struktur, der indeholder ID’er på jobfunktionsroller, som en 
medarbejder/bruger er tildelt

▪ OIO-BPP-strukturen skal base64-enkodes og udstedes som en SAML-attribut på lige fod med de statiske attributter 

▪ Der er forskel på hvordan strukturen enkodes i hhv. OIOSAML2 og OIOSAML3:

▪ OIOSAML2: 
dk:gov:saml:attribute:Privileges_intermediate

▪ OIOSAML3 (hvis din IdP er NSIS-anmeldt og på positivlisten hos Digitaliseringsstyrelsen): 
https://data.gov.dk/model/core/eid/privilegesIntermediate

▪ På de næste sider er vist et eksempel på strukturen jf. OIOSAML2

JOBFUNKTIONSROLLER SOM OIO-BPP-STRUKTUR
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Eksempel på jobfunktionsrolle i Attributprofil 1.0 (OIOSAML2)
JOBFUNKTIONSROLLER SOM OIO-BPP

<Assertion> 

    <Issuer>https://vallensbaek.dk/</Issuer> 

    <Signature> ... </signature> 

    <Subject> 

        <NameID Format="urn:oasis:names:tc:SAML:1.1:nameid-format:X509SubjectName"> 

            C=DK,O=19583910,CN=Gitte Jensen,Serial=e8a0f8a6-2393-4c46-b96c-214afebaa616 

        </NameID> 

        <SubjectConfirmation> ... </SubjectConfirmation> 

    </Subject> 

    <Conditions> ... </Conditions> 

    <AttributeStatement> 

        <Attribute Name="dk:gov:saml:attribute:CvrNumberIdentifier"> 

            <AttributeValue>19583910</AttributeValue> 

        </Attribute> 

        <Attribute Name="dk:gov:saml:attribute:AssuranceLevel"> 

            <AttributeValue>3</AttributeValue> 

        </Attribute> 

        <Attribute Name="dk:gov:saml:attribute:SpecVer"> 

            <AttributeValue>DK-SAML-2.0</AttributeValue> 

        </Attribute> 

        <Attribute Name="dk:gov:saml:attribute:KombitSpecVer"> 

            <AttributeValue>1.0</AttributeValue> 

        </Attribute> 

        <Attribute Name="dk:gov:saml:attribute:Privileges_intermediate"> 

            <AttributeValue>PD94bWwgdmVyc2lvbj0iMS4wIiBlbmNvZGluZz0...</AttributeValue> 

        </Attribute> 

    </AttributeStatement> 

</Assertion> 

Base64 enkodet OIO-BPP-struktur:

<bpp:PrivilegeList xmlns:bpp="http://itst.dk/oiosaml/basic_privilege_profile">

<PrivilegeGroup Scope="urn:dk:gov:saml:cvrNumberIdentifier:19583910">

        <Privilege>http://vallensbaek.dk/roles/jobrole/sagsbehandler/1</Privilege>

    </PrivilegeGroup>

<PrivilegeGroup Scope="urn:dk:gov:saml:cvrNumberIdentifier:19583910">

        <Privilege>http://vallensbaek.dk/roles/jobrole/leder/1</Privilege>

    </PrivilegeGroup>

</bpp:PrivilegeList>
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Hvordan enkodes en jobfunktionsrolle?
JOBFUNKTIONSROLLER SOM OIO-BPP

<bpp:PrivilegeList xmlns:bpp="http://itst.dk/oiosaml/basic_privilege_profile">

<PrivilegeGroup Scope="urn:dk:gov:saml:cvrNumberIdentifier:19583910">

        <Privilege>http://vallensbaek.dk/roles/jobrole/sagsbehandler/1</Privilege>

    </PrivilegeGroup>

<PrivilegeGroup Scope="urn:dk:gov:saml:cvrNumberIdentifier:19583910">

        <Privilege>http://vallensbaek.dk/roles/jobrole/leder/1</Privilege>

    </PrivilegeGroup>

</bpp:PrivilegeList>

1 PrivilegeGroup = 1 jobfunktionsrolle

CVR-nr. for den myndighed, der 
ejer rollen (typisk egen 

myndighed)

ID på jobfunktionsrollen
(matcher ID registreret hos 

KOMBIT)

65



4. Test af Identity Provider
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Test af login-flow
- Context Handler 2 
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Test af login-flow - Context Handler 2

▪ Context Handler 2 understøtter:

▪ IdP’er, der anvender NIST-baserede sikringsniveauer (AssuranceLevel 1-4)

▪ IdP’er, der anvender NSIS-baserede sikringsniveauer (Lav, Betydelig og Høj)

▪ Du kan teste, at en IdP er korrekt tilkoblet Context Handler 2, og at den kan gennemføre et login 
med korrekt sikringstype – dvs. enten NIST eller NSIS

▪ Der er testværktøjer til både Eksternt testmiljø og Produktionsmiljøet. Flows er præcis de samme, 
derfor er skærmbilleder på de følgende sider kun fra Eksternt testmiljø

TEST

Links til testværktøjer Eksternt testmiljø:

• NIST-sikringsniveauer: https://spwithoutnsis.eksterntest-stoettesystemerne.dk/

• NSIS-sikringsniveauer: https://spwithnsis.eksterntest-stoettesystemerne.dk/

Links til testværktøjer Produktionsmiljø:

• NIST-sikringsniveauer: https://spwithoutnsis.stoettesystemerne.dk/

• NSIS-sikringsniveauer: https://spwithnsis.stoettesystemerne.dk/
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1. Test af login-flow med NIST-sikringsniveauer

Du kan teste login-flow med NIST-sikringsniveauer via Context Handler 2 i Eksternt testmiljø og 
Produktionsmiljøet:

▪ Eksternt testmiljø: https://spwithoutnsis.eksterntest-stoettesystemerne.dk

▪ Produktionsmiljø: https://spwithoutnsis.stoettesystemerne.dk/

TEST NIST

Vælg ”Go to My Page (require
assurance level 3)” for at 

starte login-flow
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2. Test af login-flow med NIST-sikringsniveauer

▪ Når du har klikket på det ønskede assurance level, vil browseren gå til Context Handler 2’s 
login-side

▪ Åbn dropdown og vælg den IdP, du ønsker at teste:

▪ Når du har klikket ‘OK’, sendes du til den valgte IdP, hvor du kan logge ind med de krævede 
oplysninger (oftest vil der skulle angives brugernavn og en adgangskode)

TEST NIST
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3a. Test af login-flow med NIST-sikringsniveauer

▪ Hvis IdP’en er opsat korrekt, vil browseren ende på en statusside for testværktøjet, hvor du kan se de 

attributter, der er knyttet til den bruger, der har gennemført login (bemærk, at der anvendes de attributter, som 

findes i OIOSAML 2.0 og KOMBITs Attributprofil 1.0):

▪ Hvis du får et lignende resultat, er IdP korrekt tilsluttet Context Handler 2, og kan gennemføre login til tjenester, 

der kræver NIST-sikringsniveau.

TEST NIST
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3b. Test af login-flow med NIST-sikringsniveauer

▪ Hvis der testes med en bruger, der er tildelt brugersystemrollen ”Test rolle 1” fra systemet ”STS Serviceprovider without NSIS”/ 
”Serviceprovider without NSIS”, vil statussiden ved succesfuldt login også vise den medsendte rolle (privilegie):

TEST NIST
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Hvis du får et lignende resultat, er IdP korrekt tilsluttet Context Handler 2, og kan både gennemføre login til 

tjenester, der kræver NIST-sikringsniveau samt medsende privilegier.



1. Test af login-flow med NSIS-sikringsniveauer

Du kan teste login-flow med NSIS-sikringsniveauer via Context Handler 2 i Eksternt testmiljø og 
Produktionsmiljøet:

▪ Eksternt testmiljø: https://spwithnsis.eksterntest-stoettesystemerne.dk/

▪ Produktionsmiljø: https://spwithnsis.stoettesystemerne.dk/

TEST NSIS

Vælg ”Go to My Page (require
substantial assurance level)”

for at starte login-flow
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2. Test af login-flow med NSIS-sikringsniveauer

▪ Når du har klikket på det ønskede assurance level, vil browseren gå til Context Handler 2’s 
login-side

▪ Åbn dropdown og vælg den IdP, du ønsker at teste:

▪ Når du har klikket ‘OK’, sendes du til den valgte IdP, hvor du kan logge ind med de krævede 
oplysninger (oftest vil der skulle angives brugernavn og en adgangskode)

TEST NSIS
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3a. Test af login-flow med NSIS-sikringsniveauer
▪ Hvis IdP er opsat korrekt, vil browseren ende på en statusside for testværktøjet, hvor du kan se de attributter, 

der er knyttet til den bruger, der har gennemført login (bemærk, at der anvendes de attributter, som findes i 

OIOSAML 3.0 og KOMBITs Attributprofil 2.0):

▪ Hvis du får et lignende resultat, er IdP’en korrekt tilsluttet Context Handler 2, og kan gennemføre login til 

tjenester, der kræver NSIS-sikringsniveau

TEST NSIS
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3b. Test af login-flow med NSIS-sikringsniveauer

▪ Hvis der testes med en bruger, der er tildelt brugersystemrollen ”Test rolle 1” fra systemet ”STS Serviceprovider with NSIS”/ 
”Serviceprovider with NSIS”, vil statussiden ved succesfuldt login også vise den medsendte rolle (privilegie):

TEST NSIS
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Hvis du får et lignende resultat, er IdP korrekt tilsluttet Context Handler 2, og kan både gennemføre 

login til tjenester samt medsende privilegier.
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