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1. Introduktion

| den feelleskommunale infrastruktur anvendes certifikater til Feelleskommunalt

Adgangsstyring for systemer og til Feelleskommunalt Adgangsstyring for brugere. Certfikater

anvendes til at sikre parters rette identitet, samt til at etablere sikker kommunikation
mellem parterne. De anvendes, nar et fagsystem integrerer med webservices og
Feelleskommunal Beskedfordeler (BFO), samt nar brugervendte systemer og Identity

Providers integrerer med Context Handler. De er saledes helt centrale for
sikkerhedsmodellen i infrastrukturen.

Formalet med denne guide er, at give dig en introduktion til de hyppigt forekommende
emner ved ibrugtagning, sd du kommer hurtigt og godt i gang. Guiden henvender sig primzert
til leverandgrer, der skal integrere med den feelleskommunale infrastruktur for fgrste gang.

De farste afsnit er generelle og beskriver forskellen pa de offentlige/private versioner, den
anvendte standard, samt hvordan du bestiller. De fglgende afsnit beskriver, hvordan du
registrerer og anvender et certifikat. Guiden indeholder fglgende afsnit:

Introduktion

Offentlig vs. privat version

Systemcertifikater

Bestilling hos MitID Erhverv

Registrering i Feelleskommunalt Administrationsmodul (ADM)
Windows Certificate Store

Java Keystore

Certification Authorities

© ©® N ok wbd S

Konfiguration af 2-vejs TLS

_
o

. Certificate Revocation Lists

e Du ma ikke anvende samme certifikat pa et IT-system til bade testmiljg og
produktionsmiljg - Du skal bestille og registrere dedikeret certifikat til hvert unikke
IT-system og milja.

e For OCES3-certifikater: Du skal bruge produktionscertifikater i bade Eksternt
testmilje og Produktionsmiljg. Et anvendersystem, der skal teste mod
Digitaliseringsstyrelsens DevTest4-miljg, kan dog bruge testcertifikat i Eksternt
testmiljg.

e Du skal navngive dine certifikater i henhold til hvert IT-systems navn, s& anvendelse

og relation er til at gennemskue.

Et system bestar oftest af flere komponenter. Typisk en website backend, website frontend
samt batch-jobs. Certifikatet, du registrerer pa dit IT-system i ADM, daekker alle dets
komponenter. Du kan saledes benytte samme certifikat til Anvendersystem og Brugervendt
system. Men - du kan ikke benytte samme funktionscertifikat til Brugervendt system og
Identity Provider.
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De individuelle komponenter i den faelleskommunale infrastruktur benytter hver eget
certifikat. Security Token Service benytter certifikat "ADG_<milje>_Adgangsstyring_<rev>".
Services udstillet via serviceplatformen benytter certifikat "SP_<milje>_Signing_<rev>".

Certifikaterne er navngivet i henhold til deres anvendelse.

Nar du kalder en service identificerer du dig med dit certifikat, og der etableres en sikker
forbindelse med 2-vejs-TLS. For SOAP-services vil svaret yderligere veere signeret med

komponentens certifikat.

Security Token

* Identitetskontrol
+ Sikker forbindelse (2-vejs-TLS) P
» Signering/signatur-tjek <

I’
’1’ ADG_PROD_Adgangsstyring_1
td

Cd

Service

MitFagsystem Cmmmmmmmmmmm oo Serviceplatformen

~§
% MitFagsystem *2y, SP_PROD_Signing
(systemCertifikat) s

I 3

Hvis du udstiller en webservice mod fx Fordelingskomponenten, NgDP SF1606 eller en @iR-
integration, her vil Serviceplatformen kalde med dens callback-certifikat. Hvis du benytter
PUSH-aflevering med Beskedfordel

er, her vil den kalde med eget certifikat. Bemaerk, at der etableres 2-vejs-TLS til dit HTTPS-
certifikat (ikke dit funktionscertifikat).

e Serviceplatformen

. *° SP_PROD_Callback_1
MitFagsystem

https://mit-fagsystem.dk """--..,‘
. Beskedfordeler

BFO_PROD_Beskedfordeler_1

Du finder dem alle pa listen over anvendte certifikater og kan hente dem herfra. Se i gvrigt

afsnit 9 Konfiguration af 2-vejs TLS.
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For at dit rammeveerk skal acceptere certifikaterne, skal du tjekke, at de respektive
Certification Authorities (CA) er tilfgjet dit Trust Store - se afsnit 8 Certification Authorities.

2. Offentlig vs. privat version

Grundleaeggende findes certifikater i to versioner; med eller uden en privat nggle. De
anvendes til kryptering, saledes at afsender er sikker p&, at det kun er tiltaenkte modtager,
der kan leese informationen. Certifikater anvendes ligeledes til signering, saledes at
modtager kan veere sikker pa, at det var rette afsender, der sendte data. Signering sikrer
ogsa integritet; hvis data sendres under transporten vil signaturen ikke leengere veere valid.

Indehaver af versionen med den private nggle kan séledes leese information, som kun er
tilteenkt certifikatets ejer, og indehaver af versionen med den private nggle kan udgive sig
for at veere certifikatets ejer og sende information pd dennes vegne. Det er derfor kritisk, at
du er bevidst om forskellen pa de to, samt at du beskytter den private version p& behgrig
vis. Derudover er det vigtigt, at du ikke ikke deler den private version med andre.

Da signering og kryptering foregar i begge retninger ved kommunikation mellem systemerne,
skal hver part have registreret modpartens offentlige version af deres certifikater. Det er
derfor, du skal registrere den offentlige version i Faelleskommunalt Administrationsmodul

(ADM) for dit anvendersystem, brugervendte system eller Identity Provider. For de to
sidstnaevnte er certifikatet indlejret i SAML-metadata. Du skal registrere infrastrukturens
offentlige version af dets certifikater p& de systemer, som du kalder fra. Dem henter du i
Digitaliseringskataloget.

Hvis du kommer til at dele den private version ved en fejltagelse, skal du straks tilbagekalde

certifikatet (revocation) og fa et nyt udstedt.

3. Systemcertifikater

Den offentlige standard for certifikater betegnes OCES-standarden, som er defineret af

Digitaliseringsstyrelsen.

Infrastrukturen anvender OCES-certifikater, ogsa kaldet organisationscertifikater. Det er
ogsa muligt at anvende systemcertifikater, som er en specialicering af

organisationscertifikatet, til at repreesentere et specifikt system i din organisation.

4. Bestilling hos Mitld Erhverv

Infrastrukturen anvender produktionscertifikater i bade Ekstern Test og produktions-miljget.
Bestilling af OCES-certifikater foregér via MitID Erhvervs hjemmeside og kan kun foretages
af en MitID Erhverv-administrator fra virksomheden.
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Bestilling af certifikat pa MitIDs portal
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| MitID Erhvervs selvbetjeningen vaelger du menupunktet "Certifikater”. Her kan du bestille

og administerer certifikater for din organisation.

e Erhverv

a Ida | KOMBIT A/S, CYR: 19435075 ~

» g . . pe
= Brugere Certifikatprofiler og certifikater

(1]
ey Importerede brugere Certifikatprofiler indeholder certifikater, fx kan en certifikatprofil
2, Brugergrupper indeholde certifikater for en given servertype, hvilket ger det nem-

]
e

£ Indstillinger

mere at identificere og administrere disse certifikater. Se de certifi-

Certifikater

kater, der er bestilt til din organisation, KOMBIT A/S.

Du kan ogséa redigere certifikater og bestille nye.

Fuldmagter

Seg i certifikatprofiler

certifikatprofil”.

Opret certifikatprofil

Opret certifikatprofil

| MitID Erhvervs administrations portal kan du bestille certifikater ved at trykke pa ”opret

Certifikater

Her skal du angive hvilken type af certifikat, der skal bestilles som
det forste i certifikatprofilen.

Organisations- og systemcertifikater anvendes af maskiner og pro-
grammer, der skal kommunikere sikkert pa organisationens vegne.

Begge typer certifikater rep! er selve organisati 08

‘ Veelg type af certifikat v

Stamdata Tinlaf2 A
Her ser du stamdata for certifikatprofilen.
> Lees mere om certifikatprofil og dens stamdata
ikke enkelte brugere.
Organisationsnavn CVR-nummer > Lees mere om certifikater
KOMBIT A/S 19435075
Typer af certifikater ®
P-nummer (frivilligt) SE-nummer (frivilligt)
Intet P-nummer tilknyttet v ] Intet SE-nummer tilknyttet v ]

Navn pé certifikatprofil og certifikater
Her skal du angive et sigende navn pé certifikatprofilen, som ogsd
anvendes pa certifikaterne og du kan veslge at udfylde informatio-
ner, som ger det nemmere for andre at sege efter certifikatet.

> Lees mere om certifikatinformation

Certifikatnavn

E-mailadresse i certifikat (frivilligt)

l J|

Navn pa kontaktperson (frivilligt)

E-mailadresse pa kontaktperson (frivilligt)

l /|

|

Metode til identifikation D

‘ Veelg metode til identifikation v

> Lzes mere om metoder til identifikation

Metode til udstedelse @

‘ Veelg metode til udstedelse v

> Lees mere om metoder til udstedelse

Offentliggerelse af certifikat

Trin2af2 A

o

Hvis du vil tillade, at man kan sgge efter certifikatet i den offentlige certifikatdatabase, skal du

markere det nedenfor.

> Lees mere om offentli; af dine certifikater.

[ Foj certifikat til den offentlige certifikatdatabase @

Udfyld detaljer omkring certifikatet og abn
derefter trin 2.

Veelg certifikat typen og udstedelses

metoden. Ved valg af engangskode som

udstedelsesmetode, husk da at gemme

koden.

Du far en adgangskode under udstedelse af certifikatet som er ngdvendig for at kunne

anvende certifikatet. Husk at notere adgangskoden og gem den sikkert.
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Nar du aktiverer og udsteder et certifikat, far du udleveret versionen med den private negle
som er gemt i PKCS#12 (.p12/.pfx), der er et generelt format, der fungerer pé tvaers af

platforme.

Bemaerk, at du efterfglgende kun kan hente den offentlige version uden den private nggle.

Hvis du mister versionen med den private ngagle, eller mister adgangskoden til den, da kan du
ikke lzengere benytte certifikatet, og du skal anmode om at fd et nyt certifikat udstedt. Du
kan ikke genetablere adgangskoden.

Administration af certifikater
P& MitID Erhvers selvbetjening kan du fremsgge og veelge dit certifikat:

Certifikater A

Organisations- og systemcertifikater anvendes af maskiner og pro-
grammer, der skal kommunikere sikkert pa organisationens vegne.

Begge typer certifikater repraesenterer organisationen og ikke en-
kelte brugere.
> Lees mere om certifikater

Status 2 Serienummer 2 Udlgbsdato ¢
> © Udstedt 0577d2798baf3a2e78dd27382423 15/05/2026 :
8f858c22916e

(:) Forny certifikat

S Sper

Bestil nyt certifikat

Ved at trykke pé de tre prikker ud for certifikatet, eller blot trykke pa raekken, kan du

administerer det enkelte certifikat:

e Her kan du Forny Certifikatet, hvilket genererer en ny version med ny udlgbsdato
(Fornys et certifikat, spaeres det gamle ikke automatisk).
e Ved at trykke pa Download henter du den offentlige version.

e Du kan speerre certifikatet.

Certifikaterne udlgber automatisk ved udlgbsdatoen og kan ikke benyttes herefter. Nar man
genudsteder et certifikat, s& udstedes der en ny “version” af certifikatet, sd begge
certifikater er aktive pa samme tid. Dette giver dig mulighed for i god tid at skifte
certifikatet, inden det gamle udlgber. Det gamle certifikat kommer saledes ikke automatisk

pé revocation-list, med mindre man specifikt anmoder om dette, i stedet udlgber det blot.
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Den offentlige version hentes som en CER fil (.cer) i PEM-format. Det er denne, du skal
registrere pa dit anvendersystem i ADM. | tilfaelde af brugervendt system eller Identity
Provider, da vil du efter lokal konfiguration med det private certifikat kunne udtraekke
SAML-metadata som har den offentlige version indlejret. Det er sdledes SAML-metadata-
filen du registrerer i ADM.

5. Registrering i Feelleskommunalt Administrationsmodul (ADM)

Nar du har modtaget dit certifikat, skal den offentlige version registreres i ADM (test eller
produktion). Hvis du skal integrere med webservices eller Beskedfordeler, skal certifikatet
registreres pa Anvendersystem. Her trackker du blot certifikatet (.cer/.pem) ind i boksen med
den stiplede linje og klikker p& "Gem” knappen.

KDI CTT Test System #2

Administrationsmodulet

Stamdata Dataafgraensningstyper Anvendersystem Brugerven

Organisationer Certifiat: © @® Tk il med PEM indhold fra systemcerificat herind @

Certifikat Udlsb *
It-systemer

KDI STS SFTP IBA Test2 (funktionscertifikat) 2023-02-20 m
Serviceaftaler
Federationsaftaler SFTP ®
Jobfunktionsroller SSH brugemnavn: KDI_IBA_SFTP_TEST2
Rapporter SSH nagle: ssh-rsa AAAAB3NzaC1yc2EAAAABIQAAAQEAhdT16RECazbkows

B rugerprof”er Filudvekslingstype:

PEM-formatet er tekst der starter med ”----- BEGIN CERTIFICATE ----- ”. CER filer findes
bade i binsert og PEM-format, s du kan ved at kigge i filen se hvilket format, det har. Den

version du henter fra Nets er allerede i det rigtige PEM-format.

MITIGITCCEOmzAwIBAST EW6uwWOTANBY
5z ESMBAGALUECgwIVFIVU1QyNDAAMS
daVzdCBYWELJIENBMBAXDTESMDUYM

CzA J Bgl-NE‘»F-."n’TAI'.‘_R LI"'ISI-'II.-;IQ'T"DVQQI':: DH

a(FCulel Fn AY
EBL-’ "NTLULI?[‘

ahULZdeIIIGBm.‘Ta?FL iﬂl:l]_ltlt WH
odICzTCCAS kl wDEgYDVREPAQH, BAQDAY

Det nemmeste er at hente den offentlige version fra Nets. Du kan ogsé anvende OpenSSL til
at generere den offentlige version, eller anvende Windows Certificate Snap-in.
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For brugervendte systemer og Identity Providers bliver certifikatet automatisk registreret,
nar du uploader SAML-metadata filen, da det er indlejret i denne.

SAML metadatafiler: . :
Vi metadatatier @ Treek SAML metadata fil herind @
Certifikat Udlsb «
ADFS Signing - TEST (funktionscertifikat) 2020-11-09 [

Opdateringer bliver automatisk provisioneret til Security Token Service (Adgangsstyring for
systemer) eller Context Handler (Adgangsstyring for brugere). Dette sker naesten
umiddelbart, og du vil inden for kort tid kunne bruge dit certifikat.

6. Windows Certificate Store

Handtering af certifikater pd Java-platformen er beskrevet i efterfglgende afsnit. Du
importerer et certifikat lokalt p& en Windows-maskine ved at aktivere filen (dobbelt-klik

eller <enter>). Dermed aktiveres Certificate Import Wizard:

Welcome to the Certificate Import Wizard

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists from your disk to a certificate store.

& certificate, which is issued by a certification authority, is a confirmation of your identity
and contains information used to protect data or to establish secure netwark
connections. & certificate store is the system area where certificates are kept.

Store Location
@ Current User

() Local Machine

Hvis du skal teste lokalt, s kan du anvende *Current User”. Nar koden skal afvikles fra en
Windows-server, placerer du certifikater under ”Local Machine”, dermed er de tilgeengelige
for alle tekniske brugere, som programmer afvikles i context af. Du bliver derefter bedt om

at indtaste koden til den private nggle:

KOMBIT A/S, Halfdansgade 8, 2300 Kgbenhavn S, CVR-nr. 19 43 50 75



== KOM GODT | GANG
‘@)\ Side 9 af 23 Certifikater

Password:

[ ] Display Password

Import options:

[ ]Enable strong private key protection. You will be prompted every time the
private key is used by an application if you enable this option.

[]Mark this key as exportable. This will allow you to back up or transport your
keys at a later time,

Protect private key using virtualised-based security(Mon-exportable)

Indude all extended properties.

Som det neaeste bliver du spurgt om, hvor certifikatet skal placeres:

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a lacation for
the certificate.

(@) automatically select the certificate store based on the type of certificate

i) Place all certificates in the following store

Browse,..

Veer opmeerksom pa, om jeres virksomhed har en standard vedrgrende registrering og
placering af certifikater, som skal falges. Og veer opmaerksom pa om den context (bruger),
som processen kgrer i, har adgang til det certificate store der anvendes samt adgang til den

private nggle hvis eget certifikat.

For at tilgd Certificate Store startes Microsoft Management Console (mmc.exe). Dernaest
tilfgjes "Certificate” Snap-in:

Consolel - [Conscle Root]

File Action View Favourites Window Help

43 Mew Ctrl+M

= Open... Cirl+0

N e

Save Ctrl+5
Save As..
Add/Remove Snap-in... Ctrl+M
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Available snap-ns: Selected snap-ns:

Snap-in Vendor 2 _|Console Root

=1 ActiveX Control Microsoft Co @ Certificates - Current User

.ﬁ.uﬂ'unrization Manager Microsoft Co

B Certificates Microsoft Co

¥ Component Services Microsoft Ce

3‘ Computer Management Microsaft Co

P e Heragement it | L2002

Herfra kan du:

e Eksportere et certifikat til offentlig version i PEM-formatet (.cer).

e Se detaljer for et certifikat.

e Se Certification Authority (CA) path/chain samt tjekke, at denne er valid.
e Se Thumbprint, som skal bruges i .NET kode.

Nar du dobbelt-klikker pa et certifikat og vaelger detaljer, finder du Thumbprint pa listen af
attributter. Thumbprint anvendes ofte, nar koden laver opslag i Certificate Store for at hente
et certifikat (der kan laves opslag p& andre attributter ogsa).

n  Certificate 4

General Details  Certification Path

Showe: | <Al “

Field Value 2
@CRL Distribution Points [1]CRL Distribution Point: Distr...
{5 Authority Key Identifier KeyID=cd5c6397397219a435. .
l5i ]| subject Key Identifier 6964cccc2dfcdefa4asiidbdc. .
@Basic Constraints Subject Type=End Entity, Pat...
QKey Usage Digital Signature, Key Encipher...
=] Thumbprint 438582a2b2dd95f48bab 2fess. .
BFriendIy name KDI STS SFTP IBA Test2 (funkt...

W

43858222b2dd95£48b9b2f 28529212717 1a0eat
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Hgjre-klik pa et certifikat for at se muligheder:

Consolel - [Console Root\Certificates - Current User\Personal\Certificates]

File Action View Favourites Window Help

o7 4L XE 2 HBE

KOM GODT | GANG
Certifikater

| Console Root
v _ﬁlj Certificates - Current User
~v [ | Personal
| Certificates
| Trusted Root Certification Authorities
~| Enterprise Trust

Issued To

activity.windows.com
gEEJ"'.appcl.r'lnit.cor'r'l
?el*.aspnetcdn.com
?el*.asyncgw.teams.micros
%*.bz:login.com
qEﬁl*.bing.corﬂ
q:feJ"'.bootstrapccln.com
“zal*.cdn.mozilla.net
?g]*.code.visualstudio.com
?ﬁj*.data.microsoft.com
#21* dec sitefinitv.com

| Intermediate Certification Authorities

| Active Directory User Object

| Trusted Publishers

| Untrusted Certificates

~| Third-Party Root Certification Authorities
~| Trusted People

“| Client Authenticatinn lssuers

Issued By Inter

Expiration Date

UST_FiddlerRoot 25-05-2022

Open IRUST_FiddIerRoot 31-12-2022 Serv
All Tasks » Open

Cut Request Certificate with MNew Key...

Copy Renew Certificate with Mew Key...

Pl Advanced Operations »
Properties B

Help

UST FiddlerRoot 21-02-2023

Nar du har importeret den private version (.p12/.pfx med privat nggle), da kan du

efterfglgende eksportere den offentlige version ved at vaelge “Export...” i menu. Det starter

en Wizard der ser ud som fglger:

£¥ Certificate Export Wizard «

Welcome to the Certificate Export Wizard

This wizard helps you copy certificates, certificate trust lists and certificate revocation
lists from a certificate store to your disk.

A certificate, which is issued by & certification authority, is a confirmation of your identity
and contains information used to protect data or to establish secure network
connections. A certificate store is the system area where certificates are kept.

To continue, dick Next.

MNext Cancel

X
<* Certificate Export Wizard
Export File Format
Certificates can be exported in a variety of file formats.
Select the format you want to use:
() DER encoded binary X.509 (.CER)
®)Bageod encoded ¥, 208 (. CERY
() Cryptographic Message Syntax Standard - PKCS #7 Certificates {,P78)
Indude all certificates in the certification path if possible
Personal Information Exchange - PKCS #12 (.PFX)
Indude all certificates in the certification path if possible
Delete the private key if the export is successful
Export all extended properties
Enable certificate privacy
Microsoft Seriglised Certificate Store (L55T)
Mext Cancel

Husk at veelge "Base-64 encoded X.509” som format. Navngiv og gem filen hvor det passer.

Det er denne version du skal uploade pa dit anvendersystem i ADM.

Som beskrevet tidligere skal du skal hente og registrere infrastrukturens certifikater p& den

maskine koden afvikles fra, p4& samme made som dit eget certifikat. Der findes separate

certifikater til Security Token Service (Adgangsstyring for systemer), Context Handler

(Adgangsstyring for brugere), webservices og de feelleskommunale stgttesystemer. Du

behagver selvfglgelig kun at registrere de certifikater, der tilhgrer komponenter, du skal

integrere med.

Eksempler pd anvendelse af certifikater ved kald til webservices findes i .NET client for

Serviceplatformens DemoService.
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7. Java Keystore

Til hdndtering af certifikater p& Java-platformen kan du benytte https://keystore-
explorer.org/. Du kan ogsa anvende Keytool, der fglger med Java SDK eller JRE. Certifikater

gemmes i Java KeyStore filer (.jks).

, - client.jks - KeyStore Explorer 5.4.2 - O =
File Edit View Tools Examine Help
NEl|e~2AhBRiRAT—O| @G| @
dient.jks &
T & |E Entry MName Algorithm  Key Size  Certificate Expiry  Last Modified
7 & @ kombitas-kdis.. RSA 2048 20/02/2023 11:31... -

KeyStore Type: PKCS #12, Size: 1 entry , Path: 'C:\Users'\wmaan'\Java'\Beskedfordelerisrcimainireso. ..

Eksempler p& anvendelse af certifikater ved kald til infrastrukturen findes i demo-kode til
Beskedfordeler (i dokumentationspakken) samt Java client for Serviceplatformens
DemoService. De anvender begge .jks filer, der kan genanvendes, blot man udskifter
relevante certifikater, men du kan med fordel lave to nye tomme keystores og kalde dem fx

client.jks og trust.jks. Husk at skifte referencer til dem i koden.

lava » Beskedfordeler » src » main * resources * token

Mame Date modified Type
- clientjks 21/02/2020 10:02 JKS File
g trust,jks 21/02/2020 10:02 JK5 File

Filen client.jks indeholder det private certifikat, der bruges ved kald til infrastrukturen. Dette
skal du erstatte med dit eget. Vigtigt: Et keystore kan indeholde flere certifikater, men
client.jks ma kun indeholde et certifikat for dit anvendersystem. Det skal have samme
adgangskode som selve certifikatet. Veelg "Tools” i menu og dernegest "Set KeyStore

Password”:
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, - client,jks - KeyStore Explorer 5.4.2 — O x
File Edit View Tools Examine Help
L] = | e Generate Key Pair Ctrl+G & m Q | )

dient.jks % = Generate Secret Key Ctrl+Alt+G

ﬁ. Import Trusted Certificate Ctrl+T

T H [E . e Expiry  Last Modified

- — | E Import Key Pair Ctrl+K

7 2 e 23 11:34...

= Set KeyStore Password Ctrl+P

- Change Key5Store Type >
Set the active Key W:‘ ge hey P

o sCdbmem Memm mebimm Al Comdme

NB: Du skal vaelge "Import Key Pair” nar du skal tilfgje den private version (p12/pfx) af dit
funktionscertifikat til client.jks.

Filen trust.jks indeholder infrastrukturens certifikater for det eksterne testmiljg, og disse bar
veere gyldige, hvis du har hentet seneste version af demo-koden. Hvis de er udlgbet, kan du
hente seneste version fra infrastrukturens certifikater. Dette Keystore har ikke behov for at
f& sat en adgangskode, da det kun indeholder offentlige certifikater. Det er blot manglende
CA du skal importere her, da certifikater anvendt til signing og krypteret forbindelse

medsendes i svar fra endpoint.

8. Certification Authorities

For at et certifikat skal fungere korrekt, skal certification authorities (CA), der siger god for
det, ogsé veere registreret. Der er oftest kun to niveauer i Certification Chain; Root og
Intermediate CA. Det plejer kun at veere ngdvendigt, at registrere root CA, men der kan veere
situationer, hvor det ogséa er ngdvendigt at registrere og etablere tillid til Intermediate CA.

Hvis kode afvikles i .NET skal CA vaere registreret i Trusted Root Certification Authorities

(Current User eller Local Computer afhzengigt af den context programmet karer i):

E Consolel - [Console Rooth Certificates - Current User\Trusted Root Certification Authorities\Certificates]

Efile Action  View Favourites Window Help

e nF 8|6 HE

1 Console Root Issued To - Issued By Expiration Date
v ¥ Certificates - Current User 5] AddTrust External CA Root AddTrust External CA Raot 30-05-2020
v 3 'T':Jr::er::?\oot Certification Authorities s AcTrust-Root-05 A-Trust-Root-03 20-09-2023
g Certificates [/ Baltimore CyberTrust Root Baltimore CyberTrust Root 13-05-2023
S Er;terprise Trust =&l Certum CA Certum CA 11-06-2027
5] Certum Trusted Network CA Certum Trusted MNetwork CA 31-12-2029

| Intermediate Certificatinn &uthnrities

Hvis kode afvikles i Java kan CA registreres i \lib\security\cacerts som er en underfolder til
dit Java Runtime Environment. Du kan se indholdet og vedligeholde certifikater i dette med

keytool:

..\jdk1.8.0 261\jre\lib\security>keytool -list -keystore cacerts
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Fordelen er, at det gaelder alle java-applikationer der afvikles p& maskinen. Alternativt kan
du tilfgje manglende CA til et Trust Keystore som du henviser til fra koden, som i
eksempelkoden til webservices og Beskedfordeler.

Hvis dit Trust Store er af nyere dato, da indeholder det sandsynligvis allerede de ngdvendige
Root og Intermediate certifikater som indgdr i Certification Chain for de certifikater der
anvendes. S4 det er ikke altid n@dvendigt at tilfgje CA til Trust Store. Det kan veere
ngdvendigt hvis der anvendes self-signed certifikater, eller hvis Trust Store ikke er af nyere

dato pG den maskine koden afvikles fra.

Hvis et CA i certification path ikke er registreret pa maskinen (Windows) vil det veere
markeret med et udrabstegn udfor pagaeldende certifikat under Certification Path. Falgende
er et konstrueret eksempel der viser, hvordan du identificerer problemet og fikser det.

Falgende certifikat er Chained, det indeholder ogsd Root og Intermediate CA. Du ser tre
certifikater, hvis du adbner filen i en teksteditor:

BEGIN CERTIFICATE
MIIGITCCBOmgAwWIBAsTEWGuWOTANBEkghkiGIWaBAQs FADBIM)swCOYDVQDGEWIE

pHqspCBVudVrudUaGMNXyKeK s 5 I TvHbYmLeRCIVASWI tvePcft4+mQK c61BOHHCnp
WCtjVkSFlof LxyVa6UIVkqW4QABY 1/ 2EAK@0sRppRTe51Z8EWp/Meid71dMCSKER
Se6+hgihN4nj300gk/j119COKDommMwa+rhGSVRhSkEeORmQ6A==
————— END CERTIFICATE

BEGIN CERTIFICATE
MIIFQTCCAymgAwIBAgTEWBh+dDANBEkghkiGIwaBAQS FADEPMOswCOYDVQDGEWIE

gqFZ4otDOWs rofQ2 jN+vd IX27PUIKSKBZ9Lo2CikaEQsxXLOvePTBZgo6ukkDeqTq
nVYCHEE=
----- END CERTIFICATE
BEGIN CERTIFICATE
MIIGSDCCBDCgAWIBAEIES+pul DANBEgkqhkiGOweBAQs FADBPMQswWCQYDVQQGEWIE

d/kID32R/hIPE41094+3ndBaHZhBy21F@jKamr5abLbhg207 z jGq7mQ3MceNeebul
HDA4AxIinryzhgnEWI+Bxd]lFaia3U7o24HYdHw==
————— END CERTIFICATE

Hvis du gemmer de tre certifikater i hver sin .cer fil, aktiverer dem én efter én for at se
detaljer, kopierer navnet fra ”Subject, Common Name (CN)” og omdgber filen efterfglgende,

da far du felgende tre certifikater som du kan importere individuelt (fra eksemplet):

e Eksempel certifikat_KDI1.cer
e Den Danske Stat OCES rod-CA.cer
e Den Danske Stat OCES Udstendende-CA 1.cer

Hvis et CA mangler i certification path er det markeret med et gult udrabstegn.
¢ Certificate X

General Detaile Certification Path

Certification path

PRI TRUST2408 Systemtest XXII CA

{5 kombit-sp-signing-test (funktionscertifikat)
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Vi skal da importere det manglende CA under Trusted Root Certification Authorities:

ﬁ Consolel - [Console Root\ Certificates - Current User\Trusted Root Certification Authorities]

ﬁ File Action View Favourites Window Help

e AR1 s (NENREREIN ? Ms:

[] Console Root Object Type

v Clertlflcates - Current User [ Certificates
|| Personal
| Trusted Root Certification Authorities
[ Enterprise Trust Find Certificates... |
| Intermediate Certification Autho . -
[ Active Directory User Object All Tasks > Find Certificates...
[ 7] Trusted Publishers View N Import
] Untrusted Certificates S .
= Third-Party Root Certification Au Fw Hindow from nere |

File to Import
Specify the file you want to import.

File name:
ater\Certificates\Temp\TRUST 2408 Systemtest VII Primary CA.cer |

Browse...

Note: More than one certificate can be stored in a single file in the following formats:
Personal Information Exchange- PKCS #12 (.PFX,.P12)
Cryptographic Message Syntax Standard- PKCS #7 Certificates (.P78B)
Microsoft Serialised Certificate Store (.SST)

Det manglende CA er nu registreret og vi kan se at certification path er validt:

n  Certifikat

Generelt Detaljer Certifikatsti

Certifikatsti

[5;] Den Danske Stat OCES rod-CA
“+{2;] Den Danske Stat OCES udstedende-CA 1

BB | Eksempel certifikat_KDI1

| et Java-miljg skal manglende CA importeres i det generelle eller lokale Trust store.
Folgende eksempel viser proceduren for tilfgjelse af CA til det lokale Trust store. Veelg

import fra Tools menu og importér de to CA certifikater du gemte i separate filer.
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Untitled-1* - KeyStore Explorer 5.4.2

-,

File Edit View Tools Examine Help

Untitled-1= % | i Generate Key Pair Ctrl+G
T @ E % Generate Secret KE}'_ Ctrl+Alt+G Algorithm Key !
B % o T Confene T ey
L Import Key Pair Ctrl+ K
# Set KeyStore Password Ctrl+P
= Change KeyStore Type >
@ KeyStore Properties Alt+Enter
w5 Preferences Ctrl+ Comma

Her eksempel hvor vi har importeret de to CA tilhgrende certification path for certifikat der

benyttes til signering af beskeder i exttest:

Untitled-1* - KeyStore Explorer 3.4.2 - O X

-

Eile Edit View Tools Examine Help

Untitled-1 * &

T & |[E EntryName Al... K... Certificate... LastModif...
’ - @ trust2403 systemtest vii primary ca RS& 4096 12-01-2037... 02-09-2020...
ﬁ - @ trust2408 systemtest wxii ca (trust2408 systemtest vii primary ca) RS& 2048 04-07-2032... 02-09-2020...

KeyStore Type: K5, Size: 2 entries, Path: 'Untitled-1'

Ikke alle certifikater er chained, dvs. ogsa indeholder de tilhgrende CA. | fglgende tilfaelde
findes de to CA allerede er pé listen af Trusted root certificates i Windows.

| star.serviceplatformen.dk.cer

r Certificate b4
General Details Certification Path

Certification path

@ GlobalSign Root CA -R3
=[] GlobalSign RSA OV 551 CA 2018

* serviceplatformen. dk
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Hvis disse CA mangler i dit Java Trust store, da kan du eksportere de to CA og efterfglgende
importere dem i dit Java keystore. Du kan &bne CA fra certification path og derfra
eksportere det, som illustreret tidligere i dokumentet.

n | Certificate b

General Details Certification Path

Certification path

_ﬁJ GlobalSign Root CA -R3
- —ﬁJ GlobalSign RSA OV S5L CA 2018

Her er de to CA tilherende HTTPS-certifikatet for serviceplatformen eksporteret fra
Windows Certificate Store og importeret i lokalt Java keystore:

trust-exttest.jks - KeyStore Explorer 5.4.2 - O *

File Edit View Tools Examine Help

trust-exttest.jks ®

T & |[E EntryName Algorithm Key Size Certificate Expiry Last Modified
# - @ giobakign RSA 2048 18/03/2029 11:00:00 ... 25/08/2020 15:51:5...
ﬁ - @ qglobalsign rsa ov ssl ca 2013 (glob... RSA 2045 21/11/2028 01:00:00 ... 25/03/2020 15:51:2...

KeyStore Type: JKS, Size: 2 entries, Path: 'Ci\Users\wmag'Java'\Beskedfordeler 5. 8\srcmain'resourcestrust-exttest. jks'
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9. Konfiguration af 2-vejs TLS

Dette er pakreevet, nar du udstiller en webservice mod den felleskommunale infrastruktur, i
forbindelse med at du skal:

e Modtage PUSH-beskeder fra Beskedfordeler

e Modtage kvitteringer/fordelingsobjekter fra Fordelingskomponenten
e Modtage forespargsler fra @iR-integrationerne

e Modtage digital post via SF1606

Dette er ogsa kendt som klient-certifikat autentificering. Ved 2-vejs TLS benytter begge
parter i kommunikationen, klient og service, et certifikat og der etableres gensidig tillid. Med
andre ord, Serviceplatformen eller Beskedfordeler identificerer sig med et certifikat, nar den

kalder din webservice.

Bemeerk, at nar du som klient kalder en service i den feelleskommunale infrastruktur, da
benytter du et funktionscertifikat, mens at service benytter et HTTPS-certifikat (ogsé kaldet
TLS eller SSL certifikat). Her er det omvendt; du udstiller dit endpoint med et HTTPS-
certifikat og dit endpoint kaldes med et funktionscertifikat.

Fordelingskomponenten, @iR integrationer og Digital Post identificerer sig med

serviceplatformens callback-certifikat:

n | Certificate >

General Detgils Certification Path

Certification path

_ﬁJ TRUST 2408 OCES Primary CA
------ —EJ TRUST2403 QCES CA IV
it-serviceplatformen-callbadk-test (funktonscertifikat]

Beskedfordeler identificerer sig med eget certifikat:

n | Certificate >

General Detzils Certification Path

Certification path

_ﬁJ CH=TRUST 2408 Systemtest VII Primary CA,O=TRUST2408,C=DK
------ —ﬁJ TRUST2408 Systemtest XXXIV CA
EA}Beskedfordeler_T (funktionscertifikat)
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Yderligere information om netvaerkssikkerhed

| Digitaliseringskataloget finder du information om anvendte ciphers og IP-adresser der
kaldes fra. Hvis du ikke modtager kald til dit endpoint, check da:

e At zldre protokoller sdsom TLS 1.1, TLS 1.0 og alle versioner af SSL, er deaktiveret
e At dit HTTPS-certifikat er validt, dvs. matcher hostnavn og ikke er udlgbet
e Hvis dit endpoint udstilles gennem en firewall/load-balancer, at
o Denne er konfigureret til 2-vejs-TLS
o Eller gennemstiller HTTPS-negotiation direkte
e At du selv kan etablere en sikker forbindelse til dit endpoint, nar du kalder med dit
eget funktionscertifikat.
e At test fra SSLLabs ikke viser fejl eller kritiske advarsler
e At Root Certification Authorities er tilfgjet trust store

Praktisk eksempel

Folgende eksempel er udfgrt med Nginx og PHP, for at illustrere de trin du skal igennem. De
praktiske opgaver afhenger af din valgte platform og teknologier, men det er samme
opgaver der skal udfgres.

Vi kan se, at root CA er "TRUST2408 OCES Primary CA” nér der kaldes fra
Fordelingskomponenten, og vi skal etablere tillid til dette for at callback-certifikatet
accepteres. Vi eksporterer dette i PEM-format og gemmer i en tekst-fil "trusted_ca.pem”.

Dernzest opdaterer vi webserver-konfigurationen:

1. Vi aktiverer klient-certifikat autentificering
Vi saetter tilladte protokoller til TLS version 1.2 og 1.3

Vi henviser til vores Certification Authority trust-store “trusted_ca.pem?”
server {
ssl verify client on;

ssl _protocols TLSv1.2 TLSv1.3;
ssl_client_certificate /etc/nginx/client-certs/trusted_ca.pem;

Vi tilfgjer fglgende konfiguration, for at kunne afleese detaljer om certifikat der kaldes med:
server {
ic.);ation ~ \.php$ {
%;;tcgi_param SSL_CLIENT_VERIFY $ssl _client_verify;

fastcgi_param SSL_CLIENT_S DN $ssl_client_s_dn;
fastcgi_param SSL_CLIENT_I_DN $ssl_client_i_dn;
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fastcgi_param SSL_PROTOCOL $ssl_protocol;

fastcgi_param SSL_CLIENT_SERIAL $ssl _client_serial;
fastcgi_param SSL_CLIENT_V_END $ssl client_v_end;
fastcgi_param SSL_CLIENT_V_REMAIN $ssl_client_v_remain;
fastcgi_param SSL_CLIENT_FINGERPRINT $ssl_client_fingerprint;

Vi laver et PHP-script, der udskriver information om certifikat klienten kalder med:

test_2vejs_tls.php

<html>
<body>
<p>Information om klient-certifikat:</p>
<?php
foreach ($_SERVER as $name => $value) {
if (preg_match('/~SSL_/',$name)) {
echo("$name: $value</br>");

}

?>
</body>
</html>

Vi kalder script fra vores browser. Browser identificerer, at klient-certifikat er pakrsevet, og
beder os veelge certifikat, der skal kaldes med. Som en del af HTTPS-negotiation starter
webserver med at praesentere de CA den stoler pa, og din browser vil kun foresla klient-
certifikater pa din maskine, som er med péa denne liste. Vi veelger et certifikat:

Google b3 + L]
&« X (@ htipsy//kdi-cti-testkombit.dk/test_2vejs_tls.php ¢ H & g » @
Select a certificate ler 532 o

Select a certificate to which you want to authenticate kdi-ctt-testkombit.dk:443

Subject Issuer Serial

KOMBIT AS - InfrastructureSamples...  TRUST2408 Systemtes... 5CEA187D

KD 5TS SFTP IBA Test? (funktionsce...| TRUST2408 Systemtes... SCE34769

_ TRUST2408 OCES CA Il 5A81021C

TU GEMEREL FOCES gyldig (funktion... TRUST2408 Systemtes... 3BAD3B1A v

Certificate information “ Cancel
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Her er resultatet:

@ hitps://kdi-ctt-testkombit.dk/te: X + [+ ]
<« & @ https:;//kdi-ctt-testkombit.dk/test_2vejs_tls.php b g » @
Information om klient-certifikat:

SSL_CLIENT FINGERPRINT: 438582a2b2dd95f18b9b2fe835c9212e7171a0eaf
SSL_CLIENT_V_REMAIN: 616

SSL_CLIENT_V_END: Feb 20 10-31-31 2023 GMT

SSL_CLIENT SERIAL: 5CES4769

SSL_PROTOCOL: TLSv1.3

SSL_CLIENT I DN: CN=TRUST2408 Systemtest XXXIV CA.O=TRUST2408.C=DK
SSL_CLIENT_S_DN: CN=KDI STS SFTP IBA Test2 (funktionscertifikat)+serialNumber=CVR:19435075-
FID-65760798.0=KOMBIT A/S // CVR:19433075.C=DK

SSL_CLIENT VERIFY: SUCCESS

Vi er nu i stand til at afleese Thumbprint/Fingerprint fra certifikat, der anvendes i
forespgrgsel, og anvende dette til at sikre, at det er Serviceplatformens callback-certifikatet
der kalder.

Vi afleeser callback-certifikatets fingerprint fra detaljer:

n | Certificate >

General Details  Certification Path

Show: | <All> W

Field YValue 2
@Cerﬁﬁcat& Policies [1]Certificate Policy:Palicy Ide...
@CRL Distribution Points [1]CRL Distribution Point: Distr...
5] Autharity Key Identifier KeyID=5cbh7562163209aa36. ..
53] subject Key Identifier 6eb8aeat99658b7a5a903bal...
@Easic Constraints Subject Type=End Entity, Pat...
QKey Usage Digital Signature, Key Encipher...
=) Thumbprint 6e136d12f13284253489c3710. ..

W

bel36d12f13284253489=371064566a3a%0%03a6

Vi kan nu tilfgje kode i vores webservice der verificerer, at det er Serviceplatformen der
kalder:

define(“SP_CERTIFICATE_FINGERPRINT, ‘6e136d12f13284253489c371064566a3a9b903a6’);
if ($_SERVER[’SSL_CLIENT_FINGERPRINT’] != SP_CERTIFICATE_FINGERPRINT) {

// Logning, afvisning, notifikation

}
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Dette er blot et enkelt eksempel. Du bgr selvfglgelig definere veerdien som en
konfigurationsparameter. Samt tillade flere veerdier, hvis du fx samtidigt skal tillade et nyt
kommende certifikat, ndr det nuveerende er ved at udlgbe, eller skal teste med at kalde med

eget funktionscertifikat.

10. Certificate Revocation Lists

En ofte benyttet praksis for servere i en DMZ er, at de som udgangspunkt og af
sikkerhedsmazessige arsager ikke har lov til at kalde ud. S& hvis du far en fejlbesked, at et
certifikat ikke kan valideres, tjek da ogsa, at koden har adgang til den relevante Certificate

Revocation List (CRL). Under Details kan du se CRL Distribution Points:

n  Certificate >

General Details  Certification Path

Show: | <all= w
Field Value 2
[=|Public key RSA (2043 Bits)
DPul:ulic key parameters 0500
.g.ﬂ.uﬁ'u:-ritg.r Information Access  [1]Authority Info Access: Acc...

(xil| Certificate Polices [1]Certificate Policy:Policy Ide...
EEF‘.J_ Distribution Points [1]CRL Distribution Point: Distr...
.@ Autharity Key Identifier KeyIlD=c653314f962d52fbfa0...

.@ Subject Key Identifier e46042fe5aaachfac 1cfabgbis. ..
.':']F!.qqir Cnnstraints Sihirrt Tune =Fnd Fntitv Pat

[1]CRL Distribution Point ~
Distribution Point Mame:
Full Mame:
RL =http:fferlica03. trust2408. com/fica0 3. crl
[Z]CRL Distribution Point
Distribution Point Mame:
Full Mame:
Directory Address;
CN=CRL&330 b

Vi ser her, at CRL for serviceplatformens signing-certifikat findes pa adressen
http://crl.ica03.trust2408.com/ica03.crl. Tjek da, at der tillades trafik fra server til dette

endpoint.

Af ren nysgerrighed kan vi hente CRL og se indholdet med OpenSSL:

C:\OpenSSL\x64\bin>openssl.exe crl -in C:\Users\xmag\Downloads\ica@3.crl -inform DER -text -
noout
Certificate Revocation List (CRL):

Version 2 (0x1)

Signature Algorithm: sha256WithRSAEncryption

Issuer: C = DK, O = TRUST2408, CN = TRUST2408 OCES CA III
Last Update: Jun 28 ©07:18:52 2022 GMT

Next Update: Jun 28 19:20:52 2022 GMT
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CRL extensions:
X509v3 CRL Number:
1156375
X509v3 Authority Key Identifier:
keyid:C6:58:31:4F:96:2D:52:FB:F6:0B:78:F7:CA:DC:1E:D8:DA:BC:A3:84

Revoked Certificates:
Serial Number: 5A95F398
Revocation Date: Jun 21 11:59:37 2022 GMT
CRL entry extensions:
X509v3 CRL Reason Code:
Unspecified
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